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OT ve loT Kritik Altyapi isletmeler icin
Siber Guvenlik Platformu'dur.

Endistri 4.0 Dijital DAnlisim sirecinde, “Kapali — izole
Uretim Sistemleri” kavramlarindan uzaklasarak, endistriyel
internet ile akilli Gretim — akilli fabrikalar devri basladi.
Robotik ve otonom yapay zeka tabanli Gretim yapabilmek
icin OT network cihazlari; IT networkiunuzde bulunan ERP
sistemlerine daha fazla ulasma ihtiyaci duymakta, daha fazla
sensor ve ara baglanti (akilli switch — kablolama) anlamina
gelerek, TCP/IP seviyesinde SCADA ve ERP sistemleri ile
sirekli haberlesme ihtiyaci; veri toplamak, bakim amacliyada
destek amacli uzaktan yonetim ve midahele yapilabilmesi
icin bu cihazlara takilan lloT ekipmanlar Gzerinden kablolu
yada kablosuz OT seviye sistemlerine erisimler icin IT & OT
yakinsamasi ihtiyaci bulunmaktadir.
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Goriinmeyeni Gorandr Kilin

Endustriyel 1oT, OT ve CPS Guvenligi

Yapay Zeka Tabanli Tehdit Algilama ve Engelleme
Guvenlik Acigi Yonetimi

Otomatik Varlik Yonetimi

SCADAfence
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Siber Guvenlik PlatFormu

Nerede A
Kullanilir?

SCADAFfence Siber Guvenlik
Platformu, endistriyel her
alanda kritik altyapilarda OT
guvenligi icin tercih ediliyor.

SCADAfence dridnleri, Enerji Sektorinden
llac Sektorine; Gida Uretim Sektériinden
Madencilik  Sektorine kadar onlarca
sektorde, milyonlarca OT ve loT cihazin siber
guvenliginin saglanmasi icin kullaniliyor.

Akill Sehirler

Bina Yonetim Sistemleri Otomotiv Madencilik
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B Kritik IT & OT Altyapiniz icin
Siber Guvenlik Platformu

Mudahaleci olmayan SCADAfence platformu, sirekli OT
network izleme, OT varlik kesfi, OT network haberlesme
haritasi cikartma, derinlemesine trafik paket analizi ve risk
belirleme becerileri ve kullanici deneyimi sunarak OT aginin
mutlak gorindrligini saglar.

@ BT Cozumleri OT'de Etkisiz,
lloT ler OT Ntw Riskini Yiukseltiyor

BT cozimleri OT protokollerini tanimiyorlar. lloT sensorler
ile sahadan veri toplamak isterken, Korunma seviyesi
disik olan OT networklere koti amacli ulasilabildiginde,
zararliiceriklerin yayilma hizi cok daha fazla ve etkileri daha
yikicidir.
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Neden SCADAfence?

B Uretim Tesisinin Sirekli
Korunabilmesi Icin Proaktif Olmak

Tesis network modernizasyonu ve tesis siber
guvenliginiz icin OT protokollerini taniyan ve
yorumlayan, BT ve OT arasinda ¢evirmenlik yapacak
proaktif bir platforma ihtiyac var.

B Segmantasyon ve Sﬁ[ekli
OT Ag Trafigi Analizi Ihtiyaci

Seviye Sistemleri Level 0/1/2 katmanlarinda
gelismis guvenlik ag trafigi analizi yaparak
gin-1‘de OT riskilerini daha belirgin kilarak, OT
network hakimiyetinizi strekli arttirir. Kor Nokta
birakilmadan izleme yapilarak etkili segmentasyon
icin veri olusturur.
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Varlik ayrintilari dahil olmak UGzere OT ve loT
aglarinda tam gorinurlik elde edin, givenlik aciklari,
maruziyetle ilgili iletisim modelleri ve icgoriler
edinin.

VARLIK YONETIMI

Otomatik, dogru ve gercek zamanli bir varlik
envanteri edinin.

RISK AZALTMA

Olasi saldiri vektorlerini aciga cikartarak ve ag
guvenligi hijyeninizi iyilestirerek mevcut aginizda
veya altyapinizda degisiklik yapmadan riski azaltin.

TEHDITLERI GERCEK ZAMANLI TESPIT

Tehdit gostergelerini pasif olarak gercek zamanli
tespit edin ve siber 6lim zinciri ile saldiriya iliskin
erken gostergeleri elde edin.

HEMEN MUDAHALE

Mevcut givenlik kontrolleri ve SecOps prosediirleri
ile sorunsuz bir entegrasyon ile tehditlere hemen
mudahale edin.
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See every bit, byte, and packet®

Otomasyon networkleri ihtiyac sebebiyle artik kisa sireli yada
uzun sureli erisilebilir ve yonetilebilir hale gelmektedir. Bu sebeple
IT network katmanindan OT network katmanina givenli erisimleri
saglayabilmek icin IT / OT segmantasyonu yapilmasi gerekmekte, OT
networkinuzin sudrekli izZlenmesi ile olasi bir Siber Saldiri yada sipheli
aktivitelere karsi proaktif olmanizi saglamaktadir.

0T Swilkck MW ork TAP

SOC/SIEM IT Network ERP Remote access

SOC/SIEM Integration Firewall
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" DEGISIM iCIN DEGISIN "

Endistriyel internet ile Uretim Devri Basladi. SCADAFfence ile kontroli
elinize alin, gorinmeyeni goranur kilin.

ENDUSTRI 4.0

ENDUSTRI 1.0

§uhar Bazli Mekanik Kontrol Tabanli Siber Fiziksel Sistemler,
Uretim. Otomasyon. Nesnelerin Interneti,

Aglar.

1784 GUNUMUZ
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Siber Guvenlik Platformu

" Gorunmeyeni Gorunur Kilmak "

" Kapali - izole Uretim Sistemleri ” kavramlarindan uzaklasiyoruz.

ENDUSTRI 3.0 ENDUSTRI 4.0

e Sinirli otomasyon  Ozerk yapay zeka tabanli tiretim

« Baglanti yok « Tam baglanti
* Birkac kontrolor ve sensor * Binlerce kontrolor ve sensor

SCADA Masaistu Uygulamalari > Web Tabanli Uygulamalara Donudsuyor

Dijital DOnlisim Yeni Yonetim SCADAFfence ile sorunlarin
Sorunlari Yaratiyor. istesinden kolayca gelin.
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Kritik Altyapi ve isletmeler icin \ &/
Siber Guvenlik PlatFormu

Endistri 4.0 Dijital Donisum Surecinde,
IT ve OT birbirine yaklasiyor. SCADAfence IT dilini OT diline,
OT dilini IT diline ¢eviriyor.
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Siber Giuvenlik Endiistri 4.0 yasam
: dongisiindeki tim adimlarda dikkat
P edilmesi gereken onemli bir konudur.
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w Interneti

Bulut Siber
Sistemleri Guvenlik
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Endustriyel Tesisler Silger Saldirilara
Maruz Kaliyorlar (Bazi Orneklemeler)

2019 2019 2019

Nisan Ayinda Bayer Temmuz Ayinda Roche LOCKER GOGA
Firmasina Siber Saldiri Firmasina Siber Saldiri Fidye Yazilimi Ataklari

2020 2021 2021

Iran Su Tesislerine 5 Subat 2021 Oldsmar 8 Mayis 2021 Colonial
Siber Saldiri Siber Saldirisi Pipeline Boru Hatti Saldirisi
BLOG Yazilarimizdan Detayli Bilgi Alin ’

v

L
—
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Colonial Pipeline Boru Hatti Saldirisi @
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Endustriyel Tesisler Siber Saldirilara
Nasil Maruz Kalabiliyor?

® LK ENFEKSIYON

 Bilinen /Bilinmeyen baglantilar
« Virlsli mobil bilgisayarla
* Dosya aktarimi ile bulasma

® KOTU AMACLI YAZILIM YAYILMASI

« Guvenlik acigindan yararlanma

« Calinan kimlik bilgileri

« Eskisistemler ve bu sistemlerin patchleme
zorluklari ve pahali olmasi
Default konfiglirasyon
Golge otomasyon - hic dokiimantasyon olmamasi
Sifreleme olmamasi
Otomasyon politikalari ve prosediir eksiklikleri
Gecikme endiselerinden dolayi givenlik
uygulanmamasi.

® ETKIi

 Fidye talebi

 Veri hirsizligi

« Sistemi devre disi birakma
« Sabotaj
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GUVENLI VE GUVENILIR OT ALTYAPISINI
NASIL OLUSTURMALIYIZ ?

Bt Altyapisini Gelismis
Tehdit Engelleme
OT ve BT Bilesenleriyle Koruyun

Altyapilarinin

c o OT -BT & OT - OT Arasinda

Gﬁvenllglni Segmentasyon Yapin
Saglayin

ICS/SCADA Giivenlik
Teknolojilerini Kullanin
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*® OT Giivenligi, SCADA Protokollerini **
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"SCADAFfence ile Otomasyon Yatay Network
(Dogu Bati Trafiklerini) Gorunur Kilin"

Golge OT olarak adlandirilan Endistriyel Otomasyon networkleriniz dijitallesirken,
eskiden kapali devre olarak calisan OT haberlesme trafiklerini ve OT ekipmanlarini
SCADAfence ile goriandr kilmak, davranis analizi yaparak olasi siber tehditleri,
guvenlik aciklarini ve risklerinizi daha hizli tespit etmeniz mimkain.

SCADAfence

O

Control Network

O O

Level 2 Level 3

Level 1

O
Level 0
Field Network

Process Network Operations (DMZ)

AL A AL

PLCs/RTUs

Level4 &5
Enterprise IT

IT-OT
SEGMENTATION

SCADA /DCS

MICRO
SEGMENTATION
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Kritik Altyapi ve Isletmeler icin
Siber Guvenlik PlatFormu

IT ve OT Karsilastirmasi

IT NETWORKS @ OT NETWORKS

Veri Merkezi Giivenligi e Uretim Ekipmani & Makine
Yonetilen Bulut Hizmetleri * *lloT , .
o 5  SCADA Sistemleri
Yonetilen Kullan|C|. Aglari e . Robotlar
Grup Ilkeleri ¢ * Endistriyel Pc'ler
Son Kullanici Koruma Yazilimi * HMI'lar
* PLC'ler

Planlanan ve Uygulanan Ag Topolojisi * * Endiistriyel Protokoller

Yonetilen BT Varlik Envanteri ¢ * Halka Topolojisi vb.
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Tum OT ve loT Guvenliginiz
Tek Bir Yerde

ol

OT ve loT giivenliginde kiiresel teknoloji
lideri olan SCADAfence, sivillerin
hayatlarint korumak icin var. SCADAFfence,
en son teknolojiden yararlanarak, OT & loT
ortamlarinda sinirli veya hi¢c gorunurligu
olmayan  kuruluslara, tim  varliklarini
otomatik olarak algilamalarina, envanterlerini
dijitallestirmelerine, endustriyel standartlara
uymalarina ve en onemlisi emin olmalarina
yardimci olur.

"SCADAFfence ile OT ve loT ortamlari, karmasik
siber saldirganlardan korunur."
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SCADAFence Uriin Paketi

SCADAfence
Platformu

o Gorinurluk - OT ve loT aglarina ve
iletisim modellerine tam gorunurlik,
potansiyel saldiri vektorlerini aciga
ctkarma ve ag givenligi hijyenini
iyilestirme.

e Varlik Yonetimi - Tam otomatik varlik
kesfi ve envanteri.

e Risk Azaltma - Ag veya altyapida
herhangi bir degisiklik yapmadan riskin
azaltilmasi.

 Gercek Zamanli Tespit - Uzlasma
gostergeleri pasif bir sekilde gercek
zamanli olarak algilanir ve saldirinin
erken erken belirtileri sunulur.

e Aninda Yanit - Mevcut guvenlik
kontrolleri ve SecOps prosedirleriyle
sorunsuz entegrasyon.

- N Value-Added Distributor

OTLD oTD BiLiSiM
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SCADAfence
Yonetisim Portali

 Merkezi  Yonetisim - Uzak

siteleri endustri standartlarina ve
organizasyon politikalarina baglilik
acisindan surekli izler.

Endiistri Standartlar - IEC62443,
NIST,NERCCIP,1ISO27001vedigerleri
de dahil olmak Gzere yaygin endistri
standartlarini kapsar.

Raporlama - Yerinde ve yonetici
ekiplere yonelik otomatik uygunluk
raporlari olusturma.

Maliyet Azaltma - Uzak tesislerin
merkezi yonetimi, seyahat ve
yerinde denetim  maliyetlerini
azaltma.

1
SCADAfence

loT Giivenligi

e Politikanin Uygulanmasi - Kurulusun
politikalarinin  uygulanmasi ve agi
tehlikeye atabilecek loT cihazlarindaki
degisikliklerin erken tespit edilmesi ile
riskin azaltilmasi.

 Merkezi Diizenleme - Konfiglirasyon
degisikliklerinin merkezi olarak
dizenlenmesi ve her turden IloT
cihazlarinda toplu eylemlerin
uygulanmasi.

e Tehdit Algilama - IloT cihazlarini
hedefleyen veya loT cihazlarindan
kaynaklanan siber tehditlerin tespit
edilmesi ve otomatik yanit verilmesi

e Aracisiz Dagitim - Aracisiz dagitim ile
basit katilim ve bakim.
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SCADAfence'in Faydalari

A
( h
Riskleri Kesfedin & Kotu amacli tehditleri &
Gorundrligd ve trafik anormalliklerini ve
Ag Direncini Artirin yetkisiz eylemleri tespit edin
®) Otomatik Varlik Kesfi YX VYetkisiz OT Komutlar
</ —
.,.;.,. Varlik Envanteri Yonetimi <> Kot Amacli Yazilim Enfeksiyonu
7% Ag Haritasi Anormal Ag Etkinligi
@ Trafik Analizi @ Sahte Internet Baglantilari
é@} Yeni / Eksik Cihazlar Guvensiz Hizmet Tespiti
Servis / Cihaz Arizalari Olay Yonetimi
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Tam Goriunurlik: Karanlik bir odada 1s1gi acmak gibi OT
ve loT aglariniza goriandrlik elde edin. Bu, ag guvenligi
hijyeninizi gelistirirken potansiyel saldiri vektorlerini aciga
cikarirken kurulusunuzun tim cihazlarinizi ve nasil iletisim
kurduklarini gormesine yardimci olur.

Otomatik Varlik Yonetimi: Kurulusunuzun gunluk
sireclerine ve operasyonlarina midahale etmeyen, gercek
zamanli, otomatiklestirilmis, dogru, varlik yonetimi hizmeti
alin.

Gercek Zamanli Tehdit Tespiti: Gercek zamanli olarak
tehlike gostergelerini pasif bir sekilde tespit edin ve
siber oldirme zinciri boyunca bir saldirinin  erken
belirtilerini alin.

Aninda Yanit: Mevcut guvenlik kontrolleri ve SecOps
prosedirleriyle sorunsuz bir sekilde butinleserek
tehditlere aninda yanit verin.

Risk Azaltma: Mevcut aginizi veya altyapinizi
degistirmeden riskinizi aninda azaltin.

Erisim Guvenligi: Erisimlerde tam gorinimlik elde edin.
Kullanicinin profilinin disinda kalan veya kullanicilarin kotd
amacli olan kullanimlari izleyin.

22
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SCADAfence Yonetisim Portali

« MERKEZI YONETISIM

Uzak sitelerinizin endlstri standartlarina (IEC
62443, NERC CIP, NIST, ISO 27001 ve digerleri) ve
organizasyon politikalarina bagliligini sirekli izleyin.

« HER ZAMAN GUNCEL

SCADAFfence Yonetisim Portali, aglardan elde edilen
gercek zamanli verileri temel alir ve diizenlemeler ile
endustri cercevelerine baglilik acisindan strekli ve
gercek zamanli gorindarlik saglar.

Interfaces AP SIEM

o
& |~
Incident Manager fre s = Vulnera

« ZAMAN iCINDE iYILESTIRME
Organizasyonel uyumlulugun zaman icindeki gelisimini izleyin.
« RAPORLAMA

Acik kalemleri takip etmek amaciyla yonetici ekibine ve yerinde
ekipler icin otomatik olarak uygum raporlari dizenleyin.

e MALIYETLERIN AZALTILMASI

Kurulusunuzun uzaktansitelerini merkezi olarak yoneterek seyahat
ve yerinde denetim ihtiyacini ortadan kaldirabilirsiniz.

: f’ -
.......................... Eﬂ" NIST ﬁr_ﬁ; H h;

SCADAfence Yonetisim Portali
Cozum Mimarisi

bi lll:_'.r Manager

=
[ f-':.-: H 000 | « Yonetim Portali, birden cok siteden bilgi toplar.
SCADAfence =~ |'| A did ivenlik  sistemlerind lavl
— e Ayrica iger guvenlik sistemlerinden olaylar
Aggregation  End-Point Security deEange gol Firewall yrea, ”g g ) . y
toplayabilir ve bunlari diizenlemelerle eslestirebilir.
= = = « SIEM ve Yardim Masasl sistemleri gibi harici
| - = I sistemleri bilgilendirin.
Sites Site Security Site Security Site Security

- N Value-Added Distributor

OTLD oTD BiLiSiM

W www.onlineteknikdestek.com a

« GUI ve REST API kullanici arayuzleri.



https://www.onlineteknikdestek.com
https://www.onlineteknikdestek.com

=

= SCADAfence

-

- —— - p <
. ' ’ v » R ’
" 'y " —
, - = T e .l e a8
il T RET
w Y o= +) Vew =
- LT H T ' - b
- e )8 B it PSP . SRR R Y TPy
MR il T Bt T e— -
] ; . = —T 1..—_“ .1 ___.
EN KAPSAMLI ’ - -'-' ! g . = :ﬁl_'—r_.i.. F—"
PR, L4 o d - )
il e it i T Auhm\ . ’
e RE ST TS ] INFOSEC AWARDS
A Tredr i [ WINNER
7 %% " GYBER DEFENSE MAGAZINE

Kritik Altyapi ve isletmeler icin S \ ) /
Siber Guvenlik PlatFormu

TAM ENTEGRASYON

SCADAfence BT guvenlik yatirrmlarinizla entegre olarak calisarak BT guvenlik
cozumlerinizi otomasyona yaklastirir. Maliyet anlaminda maksimum
Fayda saglar.

ENTEGRASYON
KULLANIM VAKALARI

SCA DAFe n Ce Uygulama ve lyilestirme

& Olay Miidahalesi ve Yonetimi

ENTEGRASYON . :
% Zengin Veriler
Rest API ve Syslog
% Sistem Ozellestirme MEVCUT GUVENLIK
1 Glvenlik [— v
ELQJE Duvarl =

SIEM SOAR

NAC % CMDB

) | Uzaktan Erisim
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SCADAfence

SCADAfence NETWORKUMUZE KATILIN

Yurtici ve Yurtdisi ICS/OT Guvenlik ve Tesis Modernizasyon Projeleriniz icin

BIiZE ULASIN ()
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