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Hibrit Bulutunuzu
Optimize Edin ve
RUNECAST ANALYZER Guvence Altlna AIIn -

“Akilli Uzman Asistaniniz” Gercek zamanli otomatiklestirilmis AWS, Azure,
Kubernetes ve VMware i¢goruleri icin tek bir platformla
yapilandirma sorunlarini ve guvenlik risklerini azaltin: \

Runecast Analyzer.

g Y Sorun Onleme
aWS Bilinen sorunlar, guvenlik standartlari uyumlulugu, Donanim
Uyumluluk Listeleri ve En lyi Uygulamalar (6rn. AWS, Azure,
v-’ Kubernetes, VMware ve hem Pure Storage hem de vSphere'de

SAP HANA) icin yapilandirmayi ve gunltkleri tarar. Kubernetes
ve VMware altyapisi. Mevcut strumleriniz icin donanim, BIOS,
surtculer ve Dbellenimi kapsayan ESXi ana bilgisayarlarini
HCL'ye gore dogrulayin ve geleceginiz icin plan yapin. Hicbir
veri kontroluntzden cikmadan, trendleri ve konfiglrasyon
sapmalarini oldugu gibi belirlemek icin cihazdaki tum gecmis
verileri saklayin.

Guvenlik Uyumlulugu

Saglayici yonergeleri, BSI IT-Grundschutz, CIS CSC, Cyber
Essentials, DISA STIG, Essential 8, GDPR, HIPAA, ISO 27001,
NIST, PCI-DSS, VMware Security Configuration Guide vb. ile ilgili
guvenlik aciklarinin yani sira 6zel profiller icin denetimler ic
VmWa re® denetim ihtiyaclariniz. Otomatik duzeltme icin teknik kontroller
ile glvenlik kontrolleri ve gereksinimlerinin, ayrintili gecmis
\_ ) verilerin ve seceneklerin eslestirilmesini saglar.
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%90 Oraninda
Zamandan Tasarruf

i Edebilirsiniz -

Sorun gidermeye daha az, yenilige daha fazla zaman
ayirabilirsiniz.

VMware Altyapisini Kullanan
Tum Sektorler Igin

VMware altyapisini kullanan tum sektorler icin onerilen bir
urdandur. Kritik IT / OT is uygulamalarinizin kostugu Vmware
altyapilarina operasyonel géorunurlultuk ve seffaflik katmaktadir.
VMware uzmani olarak islettiginiz ya da VMware uzmani
bulundurmadan dis kaynak olarak hizmet aldiginiz kritik
VMware platformunuzu, buyukligu ne olursa olsun surekli
Surekli gdzlemleme, denetleme, periyodik health check, denetimlere
* Gozlemleme tabi tutma ve raporlama imkanina sahipsiniz. Kritik altyapinizda
* Denetleme kendi isletmeniz icerisinde, hig¢ bir servisi etkilemeden VMware
* Periyodik Health Check 6zelinde surekli digital akilli uzman asistaniniz gibi calisir, CPU
* Denetimlere Tabi Tutma sayisina gore lisanslanir. Kendi isletmeniz ya da musteriniz icin
* Raporlama Imkan Audit lisanslama (Security Assestment - Health Check) ya da
yillik lisans kiralama modeli ile merkezi ya da daginik VMware
DataCenter altyapinizi Enterprise Console ile tek platformdan
yoneterek durum analizlerinizi gercek zamanli surekli
yapabilirsiniz. SPP (Servis Provider Program) modellemesi ile
kendi grup ici firmalariniza ya da dis musterilerinize Runecast
¢Ozumlerini servis olarak sunabilirsiniz.
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SAYILARLA RUNECAST

RUNECAST, VMWARE & AWS HYBRID
CLOUD'A DEGER VE ISTIKRAR KATIYOR

Runecast Analyzer, ekiplerin kullanilabilirligi dengelemesine
ve guvenlik uyumlulugunu saglamasina yardimci olur.

HIBRIT BULUTUNUZ UZERINDE TAM
GORUNURLUK

Runecast Analyzer, ekiplerin hibrit ve ¢coklu bulut
ortamlarina daha kolay gecis yapmasina yardimci olur.
Altyapinizda guvenli bir sekilde calisarak hem bulutta
hem de sahada neler olup bittigine dair 6ngoruler saglar.
ServiceNow entegrasyonumuzla destek biletlerinin
raporlanmasini otomatiklestirin!

%99

Proaktif olarak bilinen sorunlarin
%99'unu azaltin.

%85

Kesinti suresini %85 oraninda
azaltin.

%98

Sorunlari %98 daha kisa surede bulun
(3 kat uretkenlik)

%95

Guvenlik uyumlulugu kontrollerinin
%95'ini otomatiklestirin.
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“Akilh Uzman Asistaniniz”
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Nasil Calisir?

Main Dashboard

Configuration Issues by Severity Log Issues Security Compliance
8 69%

“KBsApplkable | Best Practice Aduption
“ 69 98%
RUNECAST ANALYZER
“Akilhh Uzman Asistaniniz”

Configuracion ISsues by Layer Issue History

Plsragemeni (58]

Hosts with MOsT 155Ues

@ TUum vCenter'larinizi ve AWS API'nizi tek bir hafif
Runecast Analyzer sanal cihazina baglayin ve tek bir
panodan kontrolu elinize alin.

(e) Runecast Analyzer motoru tamamen cevrimdisi
yeteneklere sahiptir ve hatta cevrimdisi modda
yukseltilebilir.

(e) Patentli kural motoru, ortaminizda basarisiz
guvenlik denetimlerine neden olabilecek veya
kesintileri tetikleyebilecek vyanlis yapilandirmalari
otomatik olarak kesfetmek icin Yapay Zeka (Al) ve
Dogal Dil Isleme'yi (NLP) kullanir.
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Ozellikleri

©

©
aAWS ©
N

©

©

©

vmware
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Gercek zamanli operasyonel ve guvenlik
icgoruleri elde edin.

Hibrit bulutunuzu izleyin, guvenligini
saglayin ve sorunlarini giderin.

Yukseltme simulasyonlari ile gelecegi ve
ayrintili gecmisi goran.

Kolay OVA dagitimi- dakikalariginde calisir
durumda.

Internet agi Gzerinde dahili depoyu aciga
cikaran cevrimdisi depo sinirlari.

Yeni sorunlar veya standartlar yayinlanir
yayinlanmaz duzenli olarak guncellenir.

»
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RUNECAST
VMWARE & AWS
HYBRID CLOUD'A
DEGER ve ISTIKRAR
KATAR ve HIBRIT
BULUTUNUZ
UZERINEDE TAM
GORUNURLUK ELDE
EDERSINIZ.

Runecast Analyzer, ekiplerin
kullanilabilirligi dengelemesine
ve guvenlik uyumlulugunu
saglamasina yardimci olur.
Kullanicilar genellikle ilk
taramadan itibaren yatirim
getirisi bildiriyor.
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* VMware vSphere, vSAN, NSX-T, NSX-V, Horizon
* VMware Cloud on AWS

» AWS Cloud

» Kubernetes

* SAP HANA (on Vsphere)

* PURESTORAGE (on Vsphere)

* NUTANIX (on Vsphere)

« Azure

aWS A % vmware
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Neden lhtiyac Duyarim?

RUNECAST ANALYZER
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ZAMAN DEGERLIDIR

EE Runecast

© videoyu izleyin

Vmware SDDC altyapi sorunlarinin %90’ bilinen sorunlardan
kaynaklaniyor, %10'uise Uretici kernel seviyesinde bug olarak
karsimiza ciktigi bir ortamda, iyilestirme genellikle saatlerce
Google'da arastirma, 50000+ fazla VMware Knowledge Base
makale, Best Practices, Security Hardening Guides icinden
arastirma ve inceleme yaparak saglanabilmektedir. Ureticiye
case acarak sorunun ¢ozumu icin yardim alabilirsiniz. Bu
buyuk bilgi zenginligi, ancak sorunlar meydana geldikten
sonra reaktif olarak kullandigimiz yontemler olup ciddi
vaktinizi alabilir. Neden bu genis kaynaklari proaktif olarak

uygulamiyorsunuz? Zaman degerlidir.

Zamandan tasarruf edin.

Sorun gidermeye daha az

Yenilige daha fazla zaman ayirin.
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Guvenlik Uyumlulugu ve Risk Azaltma
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“Akilli Uzman Asistaniniz” VMware Operasyon Surekliligi icin Best Practice s
Denetimleri

VSphere HCL Versiyon Yukseltme Simiilatérii

TAM
OPERASYONEL "
SEFFAFLIK {ut
Kendi ortaminizda f:“ -
ya da outsource e -
ettiginiz VMware - v

altyapinizi Runecastile
tarayarak, analiz ederek
gorunmeyen olaylari 2l cital
gormeye baslarsiniz.

Critical
Critical

aws /A X vmvere
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RUNECAST ANALYZER LT o T
“Akilli Uzman Asistaniniz” VMware Operasyon Surekliligi icin Best Practice Nkl

Denetimleri

VSphere HCL Versiyon Yukseltme Simiilatérii

GUVENLIK
UYUMLULUGU
VE RISK
AZALTMA

ablish a passworg .
Krltlk |§ K assa‘m:d-pullcicsI:-E.E.Ei]
(7 HW O

uygulamalarinizin
tzerinde calistig|
Vmware altyapinizin
onde gelen guvenlik
standartlarina
uyumlulugunu surekli
kontrol ederek glvenlik
risklerinizi gormeye
baslarsiniz.
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4 Adimda ilar
Neden (] it
Runecast? | :| ..

Tam Operasyonel Seffaflik -

Guvenlik Uyumlulugu ve Risk Azaltma

RUNECAST ANALYZER
“Akilh Uzman Asistaniniz”

VSphere HCL Versiyon Yukseltme Simiilatérii

VMWARE
OPERASYON
SUREKLILIGI

ICIN BEST

PRACTICE

DENETIMLERI

Tek bir kontrol
panelinden,VMware
(vSphere, VSAN, NSX-V
NSX-T, and Horizon)
AWS, Kubernetes ile
SAP HANA (vSphere'de)
ve Pure Storage
(vSphere'de) icin Best
Practice denetimlerini
otomatiklestirir.
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4 Adimda 1 ris
Neden f] B
Runecast? | :| ..

Tam Operasyonel Seffaflik | T X 1.

Guvenlik Uyumlulugu ve Risk Azaltma pt : ;*

RUNECAST ANALYZER T o I
“Akilli Uzman Asistaniniz” VMware Operasyon Surekliligi icin Best Practice Nkl

Denetimleri |

VSphere HCL
VERSIYON
YUKSELTME
SIMULATORU

Yeni versiyona gecis ya
da mevcut ortama yeni
ESXi host dahil ederken,
ESXi sunucularinizin

ve I/0 cihazlarinin
versiyon uyumlulugunu
dakikalar icinde simule
ederek karsiniza
cikacak operasyonel
problemleri
gorebilirsiniz.
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Control Your SDDC

CO Demolari izIeyin)

RUNECAST ANALYZER g
“pkilli Uzman Asistanimniz” Vmware altyapinizi tarayarak kesintiye

sebep verebilecek konulari gorerek

onlem alin .

VMware altyapinizi otomatik guvenlik

regulasyon denetimlerinden gecirerek

guvenliginizi 6lcun.

VMware altyapinizin  kabul edilen

ve guncellenen standartlara gore

kurulmasini, altyapinizin bu standartlara
yakinhigini Olcerek uluslararasi

standartlari yakalayin.

vCenter ve ESXi loglarini gercek zamanl
belirli paternlere gore analiz ederek
yorumlar ve yayinlanmis KB makaleler ile

iliskilendirir.
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AWS, Azure, Kubernetes ve VMware
icin Guvenlik Uyumlulugu

Runecast Analyzer, BSI IT-Grundschutz, CIS Benchmarks, Cyber Essentials, DISA STIG,
Essential 8, GDPR, HIPAA, ISO 27001, NIST, PCI DSS ve satici yonergelerini iceren
standartlarla uyumlulugu izlemenize ve kanitlamaniza yardimci olmak icin guvenlik
denetimlerinizi otomatiklestirir. Ayrica herhangi bir dahili standart icin 6zellestirme

saglar.
RUNECAST ANALYZER . N
“Akilh Uzman Asistaniniz”
aWS /5 _@. vmware

Sorun: Son derece zaman alan guvenlik denetimleri

Hizla gelisen BT altyapisinda en son guvenlik standartlarini ve en iyi uygulamalar takip etmek,
sizinki gibi yogun BT ekipleri icin hem zor hem de zaman alicidir.

« Saticinin en iyi uygulamalariicin bir altin standart yoktur.

« Kullandiginiz her teknoloji ve VMware uridnunun kendi en iyi uygulamalari vardir.

« BT ekipleri, guvenlik politikalarini ydnetecek kaynaklardan yoksundur.

« Guvenlik denetimleri daha sik hale geliyor ve uyumsuzlugun maliyeti giderek daha pahali hale
geliyor.

o0zum: Gercek zamanli guvenlik analizi ve raporlari 3
s : 2 P /= Runecast
Runecast Analyzer, 6zel yapilandirmanizi tarar ve En lyi Uygulamalar uyum

boslugu analiz raporlari ve Glvenlik Saglamlastirma kontrolleri saglar.
Security Compliance | CIS o vare ssues w10

Aol s T Foi o maptnilitbo il

« Kullanilabilirligi, Performansi, Yonetilebilirligi, Guvenligi ve Kurtarilabilirligi
lyilestirin. S ——

« AWS, Azure, Kubernetes ve VMware icin guvenlik acigi yonetiminizi ve givenlik Bl O iy
standartlarina uygunluk denetimlerinizi otomatiklestirir. Bl

« Saticr guvenlik saglamlastirma yonergelerine ve secilen sektordeki en iyi
uygulamalara dayanmaktadir.

« Karsi surekli denetim BDT Deneyler , NIST , HIPAA , PCI DSS , DISA Stig , BSI
BT-Grundschutz, ISO 27001 , GDPR, Siber Essentials (UK) , Essential 8 vb.

« Sorunlari filtrelemek ve siralamak, gecmis yapilandirmayi karsilastirmak ve
basit eylemlerle duzeltmek kolaydir.

« Otomatik taramalar, manuel calismayl ortadan kaldirir ve AWS, Azure,

l o gy redl
In

Kubernetes ve vSphere yigininizin optimum sekilde calismasini saglar. R A osi oot i e
« Ayrica guvenlik aciklarini azaltmaya yardimci olur: Spectre, Meltdown, L1TF ve QT A Mt bt
CEREREVAENT
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VMware Gunluk Analizinizi
Otomatiklestirerek Zaman Kazanin

Runecast Analyzer, bilinen yanlis yapilandirmalari gercek zamanli olarak proaktif olarak
izleyerek ESXi gunlUklerinizdeki tum verileri anlamlandirir. Runecast kullanicilari, daha
Once sorun giderme icin harcanan zamandan %75-90 oraninda tasarruf edildigini
bildiriyor.

RUNECAST ANALYZER

“Akilli Uzman Asistaniniz”
vimware

Sorun: Her gun manuel olarak islenmesi gereken yuzlerce gunluk

En deneyimli BT gazileri icin bile BT ortamlarindan gelen buyuk miktardaki gunltkleri eyleme
donusturalebilir icgdrulere donustirmek imkansiz degilse de son derece zordur.

'Her zamanki gibi is' yaklasimi, en iyi intimalle reaktif olan bir ariza giderme déngutsudur.

 Bir sorun belirlendikten sonra, genellikle ¢6zGme yonelik net adimlar yoktur.

Cozum: Otomatik VMware Gunlugu Analizi /..
/= Runecast

VMware Knowledge Base'de aciklanan belirli kaliplar icin gunllklerinizi
gercek zamanl olarak izleyin.

i

Runecast Analyzer, 6zel yapilandirmanizi tarar ve En lyi Uygulamalar uyum m.

boslugu analiz raporlari ve Guvenlik Saglamlastirma kontrolleri saglar.

| =

kg o

:.-—Il-lli-l--li-l--l-ii--l*-l-l*-il- -I-I-hl-lll-i-l--i-l-i--iii--l*-l-l-ll-l- -ill-il
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T
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+ Bir sorun tespit edilirse, size ¢c6zUm adimlari saglanacaktir. —""'—*"—h"—:u——'—l:'—':—*'—'—'—""'*——f
+ Sorunlari ¢cdzmedeki gecikmeleri azaltir. ; Teatas v Mo P ——
« ESXi gunliklerinizden ve VM'lerinizden giinlikleri ayristirarak bir sistem D AL S e e

gunlugl sunucusu toplayici gorevi gorur. @ :“,::

* Yerlesik vCenter gunluk icgdru analizi. ] oe Fabe

« Girisleri 6nemli tahminlere gore filtreler: FailedTo, SCSI_command, NMP, e
Unableto, Error ve Shell.

« Daha once sorun giderme icin harcanan zamandan %80'e kadar tasarruf

saglar.
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vSphere Kullanilabilirligini Artirin

Runecast Analyzer, 30.000'e yakin VMware Knowledge Base (KB) makalesine uyum
saglamak icin ortaminizin analizini otomatiklestirir - timad, hizmet kesintilerini proaktif
olarak onleyerek ve dnceden sorun giderme icin harcanan zamandan tasarruf ederek
SLA'larinizi saglamaniza yardimci olur.

RUNECAST ANALYZER
“Akilli Uzman Asistaniniz”

[ vmware | vSphere

Sorun: Geleneksel Break/Onar yaklasimi
Geleneksel reaktif izZleme ve ariza/duzeltme yaklasimi, hizmet kullanilabilirligini etkiler.

 Sorunlarr ancak kesintiye donustukten SONRA tanimlayabilirsiniz.

« Degerli ekip kaynaklari, hizmet kesintiye ugrarken uzun sorun giderme dongulerinde zaman
kaybeder.

« GOrunuste teshis edilemez sorunlardan kaynaklanan hizmet kesintisi, SLA'lar1 karsilayamama.

* Yapilandirma kaymasi, yukseltmeler ve donanim uyumsuzluklari, beklenmeyen kesinti riskini artirir.

« Tum VMware sorunlarinin %90" bilinen riskli yapilandirmalardan kaynaklanir ve énlenebilirdi.

N\

Cozum: Proaktif risk azaltma 45 Runecast

Saticilarin Bilgi Tabanlarinda, en iyi uygulama kilavuzlarinda ve topluluk 2
forumlarinda belgelenmis binlerce sorunla Runecast, kesinti riskleri
olusmadan once sizi uyarir ve bunlardan kacinmaniz icin onerilen adimlari

= I b Ersale Bidineticna] CHAP. alsa krdem as Muleal CHAP,
Sag a r- Al = WLy - Tl § - 1 duchenta=en oe 150 oratlic enatle-chap-auth

di

Findings Densils MNETE

 Runecast, Purple Screen of Death ve diger gizli riskleri gerceklesmeden 6nce A ot 454 o vl e g Y5 oo
proaktif olarak algilar, bu da calisma suresini artirmaya ve SLA'lar1 karsilamaya o ;
yardimci olur.

« SOruct/donanim yazilimi uyumsuzlugundan kaynaklanan kesinti risklerini R
onlemek icin Donanim Uyumluluk Listesine (HCL) karsi surekli taramalar. T*“:,b" g g Kl o

* Yukseltme simulasyonlari, buyuk miktarda yukseltme planlama sudresi o
kazandirir ve sorun riskini azaltir.

« AWS, Azure, Kubernetes ve VMware icin guvenlik acigi yonetiminizi ve givenlik
uyumlulugu denetimlerinizi otomatiklestirir.

« Yapay zeka destekli bir ayristirma motoru araciligiyla haftalik giincellemeler,
bilinen en son yanlis yapilandirmalardan korunmanizi saglar. ' ", -

- Sorunlari filtrelemek ve siralamak, gecmis yapilandirmay karsilastirmak ve : e
basit eylemlerle duzeltmek kolaydir.
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Otomatik VMware Donanim
Uyumluluk Kontrolleri

Runecast Analyzer, donaniminizi en son VMware Donanim Uyumluluk Listesi (HCL) ile
eslestirme slrecini otomatiklestirir. Ayrica, yukseltmeleri planlarken size cok zaman
kazandirmak icin ESXi yukseltmelerini simule edebilir ve ylkseltme planlamasinda %90
zaman tasarrufu saglayabilirsiniz.

RUNECAST ANALYZER
“Akilli Uzman Asistaniniz”

[ vmware' | ESXi

Sorun: VMware HCL'ye karsi manuel kontroller nedeniyle
kaybedilen zaman

« Ortaminiz daha karmasik hale geldikce, HCL'ye karsi kontrol edilmesi gereken bireysel donanim
parcalarinin sayisi hizla artar.
« VMware, HCL'nin aylik olarak kontrol edilmesini 6nermesine ragmen, bu asla gerceklesmez ¢iinku

cok zaman alir.

Cozum: Runecast tarafindan Otomatik Donanim

-~
Uyumluluk Kontrolleri é= Runecast

-
Runecast Analyzer artik donaniminizin VMware HCL ile uyumlulugunu
gosteriyor. Sunuculariniz ve G/C cihazlariniz icin en son HCL'yi kullanarak g
hizli, otomatik bir analiz gerceklestirir. o
 Ortaminizdan dogru verileri cikarmak ve bunlari HCL ile tek tek eslestirmek | & bormsmn o S
icin daha 6nce harcanan calisma saatlerini degistirin. by et ol
« ESXi Yukseltilebilirlik 6zelligi ile gelecegi simule edin. U F mescueyasirspam Cetwe, TP
» Uretime hazir HCL Analizi ve Yukseltme Simulasyonu Ozelligindeki vSAN » -

Kontrolleri, ortaminizin nasil kurulduguna iliskin gorunurlagu ve seffaflig !

1 wepniol e rpriom Ol iz

artirir.

[ae s R L

* Makinelerinizden herhangi birinin bakim durumu degistiginde uyari alin,

PR T

boylece dogru zamanda ayarlamalar yapmak icin gerekli bilgilere sahip

prolyirera R

olursunuz.

« TUum bunlar, olasi maruziyetleri ortadan kaldirarak ¢cevrimdisi olarak yapilir.
* VMware'in 1 numaralh en iyi uygulamasi olan sistemlerinizi surekli korumal,
yuksek performansli ve tam destekli tutun!
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RUNECAST ANALYZER
“Akilli Uzman Asistaniniz”

“ N Value-Added Distributor

OTD oTD BiLiSiM
\(PREFER EXPERIENCE ONLINE / www.onlineteknikdestek.com

Proaktif En lyi Uygulamalar Analizi

Runecast Analyzer, AWS, Azure, Kubernetes ve VMware ortamlarinizi, hem SAP HANA

hem de vSphere'de Pure Storage ve Nutanix'te vSphere dahil olmak Uzere yUzlerce

satici En lyi Uygulamasiyla uyumlari icin stirekli olarak tarar.

WA

Sorun: En son En lyi Uygulamalara ayak uydurmak
ve yapilandirma maliyetlerinizi dogrulamak zor

En iyi uygulamalardan haksiz sapmalar kolayca bir felakete dénusebilir.

« AWS, Azure, Kubernetes ve VMware zamanla gelisir ve bunlari
yapilandirmak icin En lyi Uygulamalar da oyle.

- En lyi Uygulama sapmalari kullanilabilirlik, performans ve gtivenlik sorunlari
getirebilir.

- AWS veya Azure En lyi Uygulamalar sapmalari faturalarinizi gereksiz yere
artirabilir.

- Zaman icinde yapilandirma kaymasi, En lyi Uygulamalara uyum saglamayi
zorlastirir ve strekli uyum/bosluk analizi size zaman kaybettirir.

« SAP HANA'y1 vSphere'de, Pure Storage on vSphere'de, vSphere'i Nutanix'te
veya diger entegre is yuklerinde veya teknolojilerde calistirirsaniz, izlemeniz
gereken ¢ok daha fazla uygulama vardir ve bu ¢ok fazla zaman alir.

Cozum icin
Tiklayiniz.

~N
~
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RUNECAST ANALYZER
“Akilli Uzman Asistaniniz”

Bir 6nceki sayfada ifade
edilen sorunun ¢o6zumaua.

“ N Value-Added Distributor
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Proaktif En lyi Uygulamalar Analizi

Runecast Analyzer, AWS, Azure, Kubernetes ve VMware ortamlarinizi, hem SAP HANA
hem de vSphere'de Pure Storage ve Nutanix'te vSphere dahil olmak Uzere yUzlerce
satici En lyi Uygulamasiyla uyumlari icin stirekli olarak tarar.

WA

Cozim: Runecast Analyzer ile Otomatik En lyi Uygulama
denetimi

Runecast, en son AWS, Azure, Kubernetes ve VMware En lyi Uygulamalarindan olusan
bir veritabani tutar . Hybrid Cloud'unuzu surekli olarak denetler, ihlalleri rapor eder ve

onerilerde bulunur.

- VMware icin, (vSphere, VSAN, NSX'den ve Horizon icin) standart VMware lyi Uygulamalar ilave
olarak, runecast En ayrica Uygulamalar karsi cevreyi dogrular vSphere Uzerinde SAP HANA
vSphere Uzerinde Saf Depolama ve Nutanix tUzerinde vSphere .

- Granuler Filtreler ve Aciklamalar, altyapinizin herhangi bir bélimundeki herhangi bir En iyi
Uygulama kuralini filtrelemenize olanak tanir. Ayrica, herhangi bir En lyi Uygulama ihlaline
aciklama ekleyebilir ve duzeltilecegi zaman bir gerekce veya not ekleyebilirsiniz.

« TUm En lyi Uygulamalar Onem Derecesi (Kritik, Blytk, Orta, Disik), Altyapi Katmani
(Bilgi i§lem, A8, Depolama, Yonetim) ve Tasarim Kalitesine (Kullanilabilirlik, Yonetilebilirlik,
Performans, Guvenlik, Kurtarilabilirlik) gore kategorilere ayrilir, bdylece 6nemli olan seylere
odaklanabilirsiniz. .

« Ozel Profiller 6zelligi Best Practice profillerinin kendi kiimeleri olusturmak ve onlara runecast
Analiz raporu olmasina izin verir.

»  Gecmis gorinamu, yapilandirmanizin nasil degistigini ve bir En lyi Uygulama ihlalinin nerede
gerceklestigini veya ¢ozuldugunu izlemenize olanak tanir.

- Birden cok raporlama secenegi, PDF, CSV veya e-posta Uzerinden En lyi Uygulama durum
denetimi raporlari olusturmaniza olanak tanir.

« Patentli Yapay Zeka ¢c6zUmu ¢ok sertifikall muhendislik ekibinin incelemesinden herhangi bir

satici icin uygulama guncellemelerini takip eder.

20
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Her zaman 'denetime hazir' olun ve kalin.

Runecast Analyzer, AWS, Azure, Kubernetes ve VMware ortamlarinizi BSI IT-
Grundschutz, CIS Benchmarks, Cyber Essentials, DISASTIG, Essential 8, GDPR,
HIPAA, ISO 27001, NIST, PCI DSS gibi ortak standartlara gore denetleyerek
guvenlik yapilandirma degerlendirmesini basitlestirir , satici ydnergeleri vb.

En iyi yani, Runecast Analyzer'in gercek zamanli otomatik icgorulerle sirket
icinde guvenli bir sekilde calismasidir, boylece hicbir verinin kontrolinuzden

Runecast

B Capl:erra

* & Kok ok

Runecast FAYDALARI

Guvenlik Uyumlulugu

cilkmasina gerek kalmaz.

Donanim Uyumlulugu

Donaniminizi VMware'in HCL'sine hizalamayi otomatiklestirin.

Daha 6nce HCL ile eslesen donanim icin harcanan calisma saatlerini
degistirmek icin Runecast Analyzer, uyumlulugu tek bir tiklamayla gosterir.

Sunuculariniz ve G/C cihazlarinizicin en son HCL'yi kullanarak hizl, otomatik

bir analiz gerceklestirir.

ESXiyUkseltme simUlasyonlari, HCL'ye karsi gelecekteki uyumlulugu gosterir,
boylece sorunlari daha ortaya ¢cikmadan duzeltebilirsiniz.

OTo

\_ PREFER EXPERIENCE ONLINE /

Value-Added Distributor

OTD BiLiSiM

www.onlineteknikdestek.com

Sorun Onleme

Gercek zamanli AWS, Azure, Kubernetes ve VMware zekasi ile sorunlarl
sorun haline gelmeden o6nleyin.

1-

Manuel olarak sorun giderme (reaktif olarak) hicbir anlam ifade etmez \I/e
bunu proaktif olarak iyi bir sekilde yapmak insan agisindan imkansizdir.higbir
verinin kontrolUntzden ¢ikmasina gerek kalmaz.

Runecast Analyzer, AWS, Azure, Kubernetes ve VMware'inizi dakikalar icinde
tarar.

Performans analizi, yapilandirma yonetimi, guvenlik acigI degerlendirmesi ve
daha fazlasi icin gercek zamanli, tahmine dayali analitikten yararlanin.

Gunluk Analizi

Proaktif sorun tanima ve ¢6zim adimlarini otomatiklestirin.
Mdusterilerimiz, Runecast Analyzer'in gercek zamanli tahmine dayali analitigini
kullanarak sorun giderme ve duzeltme suresinde %80'e varan tasarruf

bildiriyor.

Runecast Analyzer, vSphere gunluklerinizdeki belirli kaliplari gercek zamanli
olarak tarar.

Gunluk girisleri bir sorunu belirtir gostermez, Runecast Analyzer size sorunu
¢6zme adimlarini gosterir.
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AWS Bulutunuzu Optimize Edin
ve Guvenligini Saglayin

Gercek zamanl, eyleme gecirilebilir icgoruler icin patentli bir ¢ozimle yapilandirma
sorunlarini ve guvenlik risklerini proaktif olarak tespit edin ve azaltin.

RUNECAST ANALYZER
“Akilli Uzman Asistaniniz”

AWS Bulutunuzdaki Sorunlarin Tam GorunurlGgu

« Runecast Analyzer, Amazon Web Services (AWS) En lyi Uygulamalari ve
ayrica CIS Benchmarks, GDPR, ISO 27001, NIST 800-53 ve PCI DSS ile AWS
guvenlik uyumlulugu icin kontrolleri otomatiklestirerek hibrit ve genel
bulut operasyonlarinizi dengeler ve guvence altina alir . Hibrit ortamlar,
ayni panodan Azure, Kubernetes ve VMware icin de sorunlari gorebilir.

« Konfigurasyon Kasasi ile tutarhhgl saglayin ve konfigirasyon kaymasini
sonlandirin. StackOverflow'u aramayi birakin ve Runecast Analyzer'da 6zel
dizeltme komut dosyalari olusturun. Denetim kaniti ve gecmis egilimleri
gostermek icin gecmis verileri koruyun. Azure, Kubernetes ve VMware icin
de sorunlari ve gecmis verileri gérun.

B AW Baeni. TEITIF ETITE

Guvenlik Uyumlulugu Nerede Calistirirsaniz Calistirin, Verilerinizin

Runecast Analyzer, asagidakilerle yanlis yapilandirma ve Kontrolu Sizde Olur

hizalama kontrollerini otomatiklestirir: , . . :
Kendi altyapinizda guvenli bir sekilde calisan Runecast Analyzer, bulutta,

bulutlar arasinda ve sirket icinde neler olup bittigine iliskin 6ngorulerle AWS
altyapinizicin guvenlik uyumlulugu kontrollerini otomatiklestirir. Hicbir hassas
sirket, calisan veya musteri verisinin kontrolUnuzden ¢ilkmasina gerek yoktur.

- Internet Guvenligi Merkezi (CIS) Amazon Web Hizmetleri
Temelleri Kiyaslamasi

* Genel Veri Koruma Yonetmeligi (GDPR)

* Bilgi Guvenligi Yonetimi (1ISO) 27001

» Ulusal Standartlar ve Teknoloji Enstittst (NIST) Ozel Yayin
800-53

. ?
* Odeme Karti Sektoru Veri Guvenligi Standardi (PCl DSS) Nasil gaI|§|r.

Hibrit bulut icin Runecast Analyzer sunlari kapsar: Genel bulut AWS; Genel
bulut AWS + sirket ici VMware; ve AWS'de VMware Cloud. Runecast
Analyzer't AWS APl araciligiyla baglayin ve kullanima hazir. Runecast RO, diger
altyapiyatirimlarinizigcin dahafazla ROl saglamakicin kendisiniasar. Runecast'i
calistirmak, maliyetleri dusurur, islemleri basitlestirir, kullanilabilirligi artirir
ve yenilik yapmak icin daha fazla zaman saglar.
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Microsoft Azure Bulutunuzu Optimize
Edin ve Guvenligini Saglayin

Gercek zamanl, eyleme gecirilebilir icgoruler icin patentli bir ¢ozimle yapilandirma
sorunlarini ve guvenlik risklerini proaktif olarak tespit edin ve azaltin.

RUNECAST ANALYZER

Azure BulutunuzdakiSorunlarin Tam Goruanurlagu

Runecast Analyzer, Microsoft Azure ortaminizin Azure En lyi Uygulamalarina
ve bir dizi duzenleyici standarda (CIS Karsilastirmalari gibi) karsi surekli
proaktif olarak izlenmesini otomatik hale getirir ve dikkatiniziilk olarak nereye
odaklamaniz gerektigini vurgular. Kritik sorunlarin bir listesini ve bunlari
gidermek icin gereken adimlari géreceksiniz. Hibrit ortamlar, ayni panodan
AWS, Kubernetes ve VMware icin de sorunlari gorebilir .

Konfigirasyon Kasasi ile tutarhligi saglayin ve konfigurasyon kaymasini
sonlandirin . StackOverflow'u aramayi birakin ve Runecast Analyzer'da 6zel
dUzeltme komut dosyalari olusturun. Denetim kaniti ve gecmis egilimleri
gostermek icin gecmis verileri koruyun. AWS, Kubernetes ve VMware icin de
gecmis verilere bakin.

CIS Kiyaslama Uyumlulugu Nerede Calistirirsaniz Calistirin, Verilerinizin

RunecastAnalyzer, Enlyi Uygulamalarile birlikte CIS 1.3.0'daki Kontrolu Sizde Olur

tum kontrollerin %100 kapsamiyla CIS Karsilastirmalari ile
guvenlik uyumlulugunuzu proaktif olarak denetler. Asagidaki
Azure hizmetleri kapsanir:

Kendi altyapinizda guvenli bir sekilde calisan Runecast Analyzer, hem bulutta
hem de sirket icinde neler olup bittigine iliskin dngorulerle Azure altyapiniz
icin glvenlik uyumlulugu kontrollerini otomatiklestirir. Hicbir hassas sirket,
« Azure Etkin Dizini » MySQL Sunucusu calisan veya musteri verisinin kontrolinuzden ¢cikmasina gerek yoktur.

» Azure Uygulama Hizmetleri Ag Guvenlik Gruplari

« Azure Kubernetes Hizmeti PostgreSQL Sunucusu

« Diskler * SQL Server NaSII ga||§|r7
* Anahtar Kasasi * Depolama Hesaplari
- Abonelikler « Sanal makineler Runecast Analyzer'' Azure hesabiniza baglamak son derece basittir: Azure

Dizininizde bir Uygulama Kimligi ve istemci Sirri olusturursunuz, ardindan
ayrintilari sihirbaza birakirsiniz . Devam'a basin ve baglanti iyi oldugu strece
yeni Azure kiracinizi bagl sistemlerde analize hazir olarak goreceksiniz.
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Kubernetes Is Yiiklerinizi Optimize Edin
ve GuUvence Altina Alin

Gercek zamanl, eyleme gecirilebilir icgoruler icin patentli bir ¢ozimle yapilandirma
sorunlarini ve guvenlik risklerini proaktif olarak tespit edin ve azaltin.

HE&
.

RUNECAST ANALYZER

“Akilh Uzman Asistaniniz” [ ! j

Kubernetes ortamlarinizdaki Sorunlarin
Tam Gorunurltagu

Runecast Analyzer, ekibinizin dikkatini ilk olarak nereye odaklamaniz
gerektigini size gostermek icin Kubernetes ortaminizin proaktif analizini
otomatiklestirir. Kubernetes En iyi Uygulamalarina gore kritik sorunlarin
ve duzeltilmesi gereken adimlarin bir listesini géreceksiniz . Kontrol panelinde
gosterilen CVE'ler sayesinde guvenlik acigl yonetimi basittir. Hibrit ortamlar,
ayni panodan AWS, Azure ve VMware icin de sorunlari gorebilir.

Konfigirasyon Kasasi ile tutarhligi saglayin ve konfigurasyon kaymasini
sonlandirin. StackOverflow'u aramayi birakin ve Runecast Analyzer'da ozel
dUzeltme komut dosyalari olusturun. Denetim kanitlari ve gecmis egilimler
icin gecmis verileri koruyun. AWS, Azure ve VMware icin de gecmis verilere
bakin.

CIS Kiyaslama Uyumlulugu Nerede Calistirirsaniz Calistirin, Verilerinizin

.. R Kontrolu Sizde Olur
Runecast Analyzer, Kubernetes icin ortak kime isletimi ve

guvenlikeniyiuygulamalarininyani siraKubernetes guvenligi Kendi altyapinizda giivenli bir sekilde calisan Runecast Analyzer, hem bulutta

Icin €IS Benchmark' kapsayarak dugimiduzeyinde ve kume hem de sirket icinde neler olup bittigine iliskin éngérilerle Kubernetes
dlzeyinde otomatik Kubernetes yapilandirma analizi sunar. altyapinizicin gtivenlik uyumlulugu kontrollerini otomatiklestirir. Hicbir hassas

Runecast Analyzer, CIS 1.6.0'a karsi kontrollerin kapsami ile sirket, calisan veya musteri verisinin kontroliUnuzden ¢ikmasina gerek yoktur.
CIS Benchmarks ile guivenlik uyumlulugunuzu proaktif olarak

denetler . Ayrica guvenlik acigl eslemesi saglar.

Nasil calisir?

Runecast Analyzer, Kubernetes icin ortak kime operasyonel ve guvenlik
en iyi uygulamalarini ve ayrica Kubernetes guvenlik standardi icin CIS
karsilastirmasini kapsayarak dagum diizeyinde, kime duzeyinde ve is
yuku duzeyinde otomatik Kubernetes yapilandirma analizi sunar . Runecast
Analyzer't Helm grafigimizi kullanarak dogrudan Kubernetes'e dagitabilirsiniz.
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Runecast

VMware SDDC'nizi Optimize Edin
ve Guvence Altina Alin

Gercek zamanl, eyleme gecirilebilir icgoruler icin patentli bir ¢cozimle yapilandirma
sorunlarini ve guvenlik risklerini proaktif olarak tespit edin ve azaltin.
RUNECAST ANALYZER

“Akilh Uzman Asistaniniz”
vimmware

Hibrit Bulutunuzdaki Sorunlarin

Security Assessment (7] Improve Security
Security Compliance Score ¢ Reduce Outages Runecast Analyzer, yapilandirmayi ve gunltkleri bilinen sorunlara, guvenlik

Best Practice Adoption Score /* Health - Check standartlarina, Donanim Uyumluluk Listesine (HCL), VMware En lyi
Uygulamalarina, Pure Storage icin En lyi Uygulamalara ve vSphere'de SAP

HANA'ya ve Nutanix'te vSphere'e karsi surekli olarak tarar - VMware'inizi
P e R0 Ve cikdetuas stabilize etmenize ve giivenceye almaniza yardimc olmak icin altyapi.
VMSA'lar/CVE'ler , glvenlik acigi yonetimini basitlestirmek icin ana gosterge
panosunda goruntulenir.

@ TAKE AUDIT & e Konfigirasyon Kasasi ile tutarliligi saglayin ve konfigirasyon kaymasini
PCIDES = el er Esscnbals .

sonlandirin. StackOverflow'u aramayi birakin ve Runecast Analyzer'da 6zel
dlzeltme komut dosyalari olusturun. Ana bilgisayar donanimini, BIOS'u,
surdculeri ve bellenimi HCL'ye gore dogrulayin (mevcut yuklt strimler ve
yukseltme simulasyonu icin). AWS, Azure ve Kubernetes icin de sorunlari ve
gecmis verileri gorun.

5 NIST = B @ 50 27001

1 -
@ GoPR ® 3 HIPAA

T} DISASTIG @ ¥ @ scse

OTi) & /= Runecast vimware SAP HANA

Nerede Calistirirsaniz Calistirin, Verilerinizin
Kontroll Sizde Olur

Guvenlik Uyumlulugu . P
Kendi altyapinizda guvenli bir sekilde calisan Runecast Analyzer, bulutta,

bulutlar arasinda ve sirket icinde neler olup bittigine iliskin édngoérulerle
VMware altyapiniz icin guvenlik uyumlulugu kontrollerini otomatiklestirir.
Hicbir hassas sirket, calisan veya musteri verisinin kontrolUntzden ¢ikmasina
gerek yoktur.

Asagidakilerle guvenlik uyumlulugunuzu degerlendirerek,
guvenlik  kontrollerinin  ve gereksinimlerinin  teknik
kontrollerle, ayrintili  gecmis verilerle ve iyilestirme
yetenekleriyle eslestiriimesini saglar:

« BSI IT-Grundschutz « |SO 27001
Nasil calisir?

« CIS Benchmarks * NIST

* Cyber Essentials * PCI-DSS Tum vCenter'larinizi tek bir hafif Runecast Analyzer sanal cihazina baglayin
« DISASTIG * VMware Security ve tek bir gosterge panosundan kontrolu elinize alin. Runecast Analyzer
« Essential 8 Configuration Guide motoru tamamen c¢evrimdisi yeteneklere sahiptir ve hatta cevrimdisi
. HIPAA modda yukseltilebilir . Patentli kural motoru, ortaminizda basarisiz guvenlik

denetimlerine neden olabilecek veya kesintileri tetikleyebilecek yanls
yapilandirmalari otomatik olarak kesfetmek icin Yapay Zeka (Al) ve Dogal Dil
Isleme'yi (NLP) kullanir.
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Runecast Analyzer 5.1.0.0
Config Vault ve Duzeltmeyi Sunar

8 Temmuz 2021

/= Runecast — R

Best Practices

@ =C Dashboard Sty Al o LT 1 P | elts ,"I g

{f Cushboard

Ef Ineweritory Wies

o A SRS Wi

Twchnbal deiingisa
& Config KBs Discovered

Sest Practices — y A Protedurs:
s yudnevabiities
1=l Security Compl ance
{7 =W Compatibiiy

[0 Custcm Profies

B4 Befintion Dalstsss

Configuration Vault

Ortamlari yonetirken daha az ele alinan zorluklardan biri, ortaminizin herhangi bir zamanda
tam olarak nasil yapilandirildigina iliskin géranurlaktar. Bir vSphere kumesi icinde tutarlihigl
saglamak cok dnemlidir, ancak diger ekosistemlere de baktiginizda tutarhlik da onemlidir:
ornegin, tum bolmelerinizin ve kapsayicilarinizin ilgili guvenlik baglamina sahip oldugundan
emin olmak istersiniz. Konfiglirasyon Kasasi bu fikri alir ve onunla birlikte calisir, size Runecast
Analyzer'in topladigl tim o anlk verileri verir, size bildiginiz ve sevdiginiz tum zengin filtreleme
Ozelliklerini verir ve istediginiz konfigirasyonlari se¢menize izin verir. nerede tutarsizliklar
olabilecegini hizlica gérun.

° Remediation Feature Demo

° Configuration Vault Feature Demo
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Runecast

Guncellemelerden Haberdar Olun
OTD BLOG'umuzu Takip Edin

4 Runecast Analyzer - NSX-T

7 Runecast 5.0.2.0 ile gelen yenilikler

4 Runecast Analyzer Yaziliminin Operasyonel Verimliligi
[ Runecast Analyzer nedir?

1 Runecast Kullanmanin Avantajlari

41 Runecast VMware Altyapinizi Optimize Edin ve Koruyun
4 Runecast -1SO / IEC 27001 Uyumluluk Kontrolleri

1 Runecast - Security Compliance

1 Runecast ile VMware HW Compatibility

[ Runecast Analyzer ile VMware Problem C6zme

41 PSOD (Mor Ekran) ile Nasil Basa Cikilir?

@ OTD BLOG | https://onlineteknikdestek.com/blog?culture=tr
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RUNECAST NETWORKUMUZE KATILIN

VMware Altyapinizi Optimize Edin ve Koruyun.
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