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%
Yonetici Ozeti

Zafiyet yénetimi (ZY) dunyasinin karsilastigi en bayuk
zorluk 6nceliklendirmedir. ZY ekipleri 6ncelikle kuruma
yonelik yuksek risk teskil eden zafiyetleri duzeltmeyi
amaclar. Ancak, guivenlik ekibinin ortaminda binlerce
zafiyet olma ihtimaline ragmen, siber saldirnda bulunan-
lar yalnizca aga girmek ve kritik varliklariniza erismek icin
yalnizca tek bir zafiyete ihtiya¢ duyar. VM ekipleri 6nce-
liklendirmeyi belirlemek icin hangi kriterleri kullanir?

ZY araglari ile entegre olabilen SafeBreach ¢6zumu
kurumun mevcut zaafiyetlerinin erisilebilirligi ve kotuye
kullanilabilirligi bakimindan esas guvenlik durusunu
ortaya ¢ikarabilir. SafeBreach ortaminizdaki saldirilar
surekli ve guivenli bir sekilde yoneterek hem ag tabanli
hem de sunucu tabanli saldiri risklerini hesaplar. Guven-
lik ekipleri SafeBreach’in

sezgilerini ZY tarama sonuclarini birlestirerek potansiyel
bir saldirt ile buyUk bir erisilebilirlik

ve kotuye kullanilabilirlik riski taslyan zafiyetlerin gideril-
mesine oncelik verebilirler. SafeBreach basitce zafiyet
yamalamaya iliskin tahmin calismasi yaratar.

““"Dahafazla giivenlik kontrolii kurumunuzu

daha guvenli yapmaz.
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Geleneksel Zafiyet Onceliklendirme
Problemi

ZY araclari ekiplerin hangi sistemlerin yamalanmasi
gerektigini belirlemelerine yardimci olur, ancak hangi
yamanin kurumun guvenlik durusu tzerinde en buyuk
etkiyi yaratacagini belirlemeye yardimci olamaz.

Zafiyet yama onceliklendirme bagsarili ZY calismalariigin
onemlidir. VY araclar zafiyetleri tespit eder, ancak
gercek saldin maruziyetine dair sezgiler ve en 6nemilisi
hafifletme ve giderme calismalarini uygun sekilde
onceliklendirmek icin gereken kuruma 6zel baglam
bakimindan yeterli degildir.

A8 veya sistem zafiyetini tespit etmek icin gereken
gorunurltge sahip olmayan guvenlik ekipleri yalnizca ZY
araclarina gore hareket ederek glivenlik durusunu
biylk 6lctide etkileyebilirler. Ornegin,

bir zafiyet “kritik” olarak isaretlenebilir, ancak erisileme-
yen bir yerde bulunabilir. Bu zafiyet dis bir dismanca
erisilebilir olan baska bir “kritik” zafiyet kadar yuksek
oncelikli olarak degerlendirilmemelidir. Ayrica, yanlis
yapilandirilan gtivenlik kontrolleri dismanlarin kuru-
mun en degerli varliklarina ulasmasina firsat verebilir.
GUNUMUzUN bircok ZY ekibinin gercegi kurumun farkl
araclari ve urunleri icerisinde bircok zafiyet bulunmasi-
dir. Ekipler bu zayifliklarin tamamini ¢c6zemez. Dolayisiy-
la, herhangi bir yama onceliklendirme calismasi
kurumun risk maruziyetini ve toleransini yansitmalidir.
Mevcut zafiyet onceliklendirme yaklasimlarinda asag-
dakiler dahil olmak tzere bir¢ok eksiklik bulunmaktadir:

Degerlendirme
« Zafiyetlerin taranmasi

Geleneksel

Zafiyet

Onceliklendirme e
is Akisi demenimeeiade

/ CERT / Yiiksek Profilli ihlal Uyarisi!

sst SafeBreach

* Agirlikla yalnizca zafiyet siddetine iliskin verilere odaklanir,
bu da bir¢ok zafiyetin kritik olarak siniflandirimasina
sebep olur.

* Toplanti uygunluk gerekliliklerine odaklanir, bu da ZY
araclar ile “siddetli” olarak isaretlenemeyecek kottye
kullanima musait zafiyetler icin potansiyel 6n 6nceliklen-
dirme yapilmasina neden olur.

* “Buyuk resmin” gérulememesine sebep olur. Ekiplerin
kuruma etki eden mevcut baglami sinirlidir. Ornegin,
zafiyetler “hafif” olarak siniflandirilabilir, ancak kurumun
cok degerli varliklarina kolaylikla erisim firsati veren kritik
yerlerde bulunur.

+ Agirlikla statik, anlik zekaya odaklanir, bu da geriye donuk
zekanin yanlis nceliklendirme yapmasina sebep olabilir.

« Reaktiftir, yani ekipler daha buyuk bir risk olusturabilecek
diger kritik zafiyetlerden 6nce yama icin 6ne ¢ikan zafiyet-
leri 6nceliklendirme egilimdedir.

Geleneksel zafiyet dnceliklendirme is akislari asagidaki
adimlariigerir:

1. Durum degerlendirmesi - ortamin zafiyetlere yonelik
taranmasi.

2. Zafiyet onceliklendirme - zafiyetin siddeti (CVSS
puanlar) ve etkilenen sistemlere dayanarak onceliklendir-
me.

3. Telafi etme - zayif sistemlerin yamalanmasi.

Ekipler daha sonra bir sonraki yillik degerlendirmeye veya
bir sonraki CERT veya yuksek profilli ihlal uyarisina kadar
bu calismalar unutma egilimindedir.

Onceliklendirme
« Zafiyet siddetinin Belirlenmesi

+ Etkilenen Sistemlerin Tespiti

~ Telafi Etme
 +Zayif Sistemlerin Yamalanmasi
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Saldini istihbarati ile Zafiyet
Onceliklendirme

Kaginlmis bir kritik zafiyet kuruma ciddi zararlar verme
potansiyeline sahiptir. Ancak givenlik ekiplerinin ele
almasi gereken buyuk zafiyet hacimleri olmasi nede-
niyle, atasdzinde de soylendigi gibi samanlikta igne
aramak oldukga zor bir istir.

Tum guvenlik kontrolleri ve yapilandirmalar da dahil
olmak Uzere saldirn yUzeyinin tamaminda gorunurltge
sahip olmak kritik zafiyetlerin tespiti ve 6nceliklendiril-
mesinde atilacak ilk gerekli adimdir.

Saldinda kétuye kullanilan zafiyetlere iliskin bir pers-
pektif sagladigi icin saldin istihbarati zafiyet 6nceliklen-
dirme calismalarini guclendirir. GUvenlik ekiplerine
zafiyetlerin kéttye kullaniima ihtimalinin oldugu sinirli
bir baglam taniyan bu istihbarat zafiyet 6nceliklendir-
meyi belli bir dereceye kadar gelistirme potansiyeline
sahiptir. Ancak, bu istinbarat zafiyetin kurumun
guvenlik durusu Uzerindeki etkisi bakimindan en ¢ok
ihtiya¢ duyulan baglama sahip degildir. Guvenlik
ekiplerinin karsi karsiya oldugu dag kadar buyuk bir
zafiyet listesi oldugundan, bu baglam eksikligi genellik-
le zafiyet 6nceliklendirme calismalarinda hatalara
sebep olabilir.

Degerlendirme
« Zafiyetlerin taranmasi

Saldin istihbarati

Guclu Zafiyet

Onceliklendirme

is Akst e

kadar / CERT / Yiiksek Profilli ihlal
Uyarisi!

Saldir istihbarati saldiri diizenine, devam eden saldirila-
ra ve kotuye kullanilan zafiyetlere iliskin icgoruler
saglayabilir. Ancak, bu istinbarat ¢ok hizli bir sekilde
eskiyebilir. Saldinistihbarati genellikle glivenlik ekipleri-
nin zafiyetleri 6nceliklendirmesine yardimci olmak icin
anlik baglam saglar, ancak bu her zaman yeterli olma-
yabilir.

Saldiriistihbarati ile desteklenen zafiyet dnceliklendir-
me is akislari asagidaki adimlart icerir:

1. Durum degerlendirmesi - ortamin zafiyetlere
yonelik taranmasi.

2. Zafiyet o6nceliklendirme - telafi edici kontrollere
bakilmaksizin zafiyetin siddetine, etkilenen sistemlere
ve bu zafiyetler ile iligkili saldilara dayanir.

3. Telafi etme - zayif sistemlerin yamalanmasi.

Ekipler daha sonra bir sonraki yillik degerlendirmeye
veya bir sonraki CERT veya yuksek profilli inlal uyarisina
kadar bu calismalari unutma egilimindedir.

Onceliklendirme
+ Zafiyet siddetinin Belirlenmesi

« Etkilenen Sistemlerin Tespiti

i
' Telafi Etme
.+ Zay(f Sistemlerin Yamalanmasi
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Makine Ogrenimi ve Yapay Zeka ile
Zafiyet Onceliklendirme

Ekiplerin zafiyet gliclendirme ile bazi problemlerin
Ustesinden gelmesine, yani en kritik zafiyetleri belirle-
mek adina buyuk hacimli olanlara odaklanmalarina
yardimci olmak icin, ZY araclarinin saticilari makine
6grenimi algoritmalarini kullanmaya baglamiglardir.
Makine &grenimi ile araclar ekiplerin ilk yamalanmasi
gereken yuksek oncelikli zafiyetleri tespit etmesine
yardimai olur.

Bu yaklasik algoritmalarin temizlenmesi ve kotu
kullanima olduk¢a musait olan zafiyetin uyari isaretle-
rinin tespit edilmesi icin kullanilabilecek btytk miktar-
daki ge¢mis zafiyet verileri mevcut oldugunda anlam
kazanir.

Ancak, bu yaklasim kullanilan algoritmalarin zafiyetleri
en guncel saldirn istihbarati da dahil olmak Gzere o an
mevcut olan bilgilere dayanarak uygun ve dogru bir
sekilde onceliklendirmesini saglamak icin bircok 6n
personel mudahalesi gerektirir.

Bu yaklasim esasen guvenlik kontrollerin etkinligi ve
6énemli varliklarin disaridan erisilebilirligi de dahil
olmak tzere

Degerlendirme
+ Zafiyetlerin taranmasi

Makine
Ogrenme
Destekli

Zafiyet
Onceliklendirme
is Akis

Giincelleme

+ Algoritmayi gtincellemek icin
saldirn ve yama bilgilerini kullanma

kurumun ortam baglami bakimindan yetersizdir. Ek
olarak bu makine 6grenimi algoritmalari belli bir zafiyetin
kotuye kullanilabilirligini tahmin etme niyetinde olan
olsalilik modellerine

baglidir. Ancak, bu araclar ortam baglami agisindan
yetersiz oldugundan,

Guvenlik ekiplerinin 6nemli hususlari kacirmasina veya
hemen yamalamaya gerek duymayabilecek zafiyetleri
yamalamada zaman ve ¢alisma kaybi yasamasina
sebebiyet vererek potansiyel olarak yanlis negatiflere
veya yanlis pozitiflere ortam hazirlayabilir.

Makine 6grenimi ile desteklenen zafiyet dnceliklendirme
is akislar asagidaki adimlari icerir:

1. Durum degerlendirmesi - ortamin zafiyetlere yonelik
taranmasi.

2. Zafiyet dnceliklendirme - zafiyetin siddetine ve
algoritmaya gore siral zafiyet intimaline dayanrr.

3. Telafi etme - zayif sistemlerin yamalanmasi.

4. Gelecek kullanimlar igin algoritmalari gtincelleme.

Onceliklendirme
+ CVSS verilerini kullanarak Zafiyet Siddetini Belirleme

+ Saldin istihbarati ve MO algoritmalarini kullanarak zafiyetin
kotdye kullanilabilirligini belirleme
+ Onceden belirlenmis risk toleransini

kullanarak énceliklendirme

i
i
- Telafi Etme

+ Zayf Sistemlerin Yamalanmasi
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guvenlik ekiplerinin kétuye kullanim agisindan en
yUksek riski tastyan zayifliklara odaklanmasina olanak

Zafiyet (")nceliklendirmeye Yonelik veLilr. Zafiie'héncelillzle?dirrﬂfyi .ytlbngli}( risk tabanli bir
o . yaklagim kullanmak glvenlik ekiplerinin:

Risk Tabanh Bir Yak|a§|m Kullanma 1. Mevcut saldirilarin spesifik kurum ve guivenlik

_ o duruslarini nasil etkileyebilecegini belirlemesine,
Zafiyet o zafiyeti kotlye kullanan saldin ve bu saldiri- 2. Kurum etkisine dayanarak zafiyetlerin giderilmesi
nin kurum Uzerinde biraktigl etki kadar kotuddr. konusuna 6ncelik vermenin yollarini bulmasina
Zafiyetler ZY program etkinligini arttirmak igin riske olanak saglar.
dayanarak siniflandinimali/dnceliklendirilmelidir. Ancak, bu yaklasim mevcut giivenlik altyapisini ve
Kurum riskini g6z 6nlinde Pg!undurmaygrj’leklpler uygulanmakta olan kontrolleri ve sunduklar koruma
kuIIanllmaS| daha zor olan “ytiksek oncelikli zaflyetten diizeyini géz 6niinde bulundurmaz. Saldin diizenleri
potansiyel olarak daha fazla hasara sebep olabilen degistikce gtivenlik kontrolleri de gtincellenir. Dolayi-
kolaylikla kétliye kullanmaya miisait “disiik onceliki siyla, mevcut giivenlik kontrolii ile korunmayan
zaflyetl g0z ardi edebilirler. Risk tabanli zafiyet yoneti- siddetli bir zafiyet korunmayan zafiyet tizerinden
mi (RBVM) bu sinirlandirmalar ele almay amaclayan énceliklendirilmemelidir. Zafiyet dnceliklendirmede
bir yaklagimdir. B o RBVM kullanmanin en biyiik eksikliklerinden biri
RBVM kurumun spesifik ortami ve giivenlik durusu budur. Eksiksiz ve etkin olmak icin, RBVM'nin kurumun
tizerinde teskil edecegi riskin dlizeyine dayanarak glivenlik kontrollerini ve korumalarini ve kurum
zafiyetleri siniflandirma ve énceliklendirme stirecidir. genelindeki genel saldin yiizeyini géz dniinde bulun-
RBVM spesifik kurum risklerini sistemlerdeki zayifliklar durmasi gerekir.
ve kotlye kullanimlarla esleyerek geleneksel ZY Asagidaki semada genel RBVM is akisina dair bir ¢izim
yaklasimini gelistirir. Bu da yer almaktadir.

Degerlendirme Onceliklendirme

« Zafiyetlerin taranmasi Belirlenmesi (saldir istihbaratini / MO algoritmalarini / satici
puanlamasini kullanarak)

« Etkilenen Sistemlerin Tespiti

Genel Risk Tabanl ki Slcrlar Tespit
Zafiyet
Onceliklendirme
is Akisi
3 oS omdnmas

Geleneksel yaklasimlar ile karsilastirildiginda, RBVM asagidaki faydalari sunar:

1. Kurumun risk toleransina gore zafiyet 6nceliklendirme saglar.

2. Guvenlik ekiplerinin spesifik kurum risklerini mevcut saldiri diizeni ile eslestirmesine yardimci olur.

3. Mevcut is ihtiyaclarina dayanarak devamli risk 6nceliklendirme saglayarak uygunlugun étesine gecer.
4. Guvenlik ekiplerinin yamalama ve telafi etme kontrolleri arasinda bilgi sahibi olarak karar almalarina
olanak tanir.

5. Ekipleri proaktif bir yaklasim benimseme konusunda destekler.

O
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Risk Tabanl Onceliklendirmeyi
Desteklemek icin SafeBreach'in
Ozel Perspektifini Kullanma

Yukarida bahsedildigi izere, RBVM 6nceliklendirme
iaklagmlnln en buayuk dezavantagl kurumun guvenlik
ontrolleri ve surekli degisen konfigurasyonlara iliskin
baglam eksikligidir. SafeBreach'teki ekip musterilerimi-
zin spesifik glvenlik kontrolleri ve ortamlarina iliskin
baglamsal bir gdranurluk kazanmalarinin kritik onemi-
ni bilmektedir. Bu gérunarluk guvenlik ekiplerinin
hangi zafiyetlerin kurum Uzerinde en buyuk riski
tasidigini anlamalarinin saglanmasi bakimindan
6nemlidir.
Guvenlik ekipleri kurumun guvenlik durusu ve zafiyet
yonetimi ile |§|I| ortak bir yaklasim bulunmadigini
unutmamalidir. Saldirgana kurumun en 6nemli
varliklarina dogrudan erisim firsati veren dusuk
oncelikli zafiyet otomatik olarak bir guvenllk ekibi icin
yuksek 6ncelikli hale gelmelidir. Saldirganin elindeki
avantajl azaltmak ve kurumun varliklarini givenlik
altina almak icin, ekiplerin
saldirganlarin niyetini (saldir) ve spesifik kurum
risklerine
karsi mevcut savunma sistemlerini (zafiyet) kullanma
kabiliyetlerini tespit etmek 6nemlidir.
RBVM kurumun spesifik ortami ve glvenlik durusu
Uzerinde teskil edecegi riskin diizeyine dayanarak
zafiyetleri siniflandirma ve 6nceliklendirme strecidir.
RBVM spesifik kurum risklerini sistemlerdeki zayifliklar
ve kotuye kullanimlarla esleyerek geleneksel ZY
yaklasimini gelistirir. Bu da

Degerlendirme

« Zafiyetlerin taranmasi ve
SafeBreach'e aktariimasi

* Ortaminizda saldinlarin
ele alinmasi

Risk Tabanli
Zafiyet

SafeBreach ile
Riski Azaltma

« Kontrol verimliliginizi

maksimum duizeye ¢ikarin
+ Devamli gtivenlik dogrulamasi igin
SafeBreach’i kullanmaya devam edin

Safebreach ile
Yonetim

sst SafeBreach

SafeBreach varliklarin kéttye kullanilabilirligini ve
erisilebilirligini belirlemek icin gercek saldirilara karsi
kurumun guvenlik kontrollerini guivenli ve strekli
olarak dogrulayabilir. Givenlik ekipleri devamli olarak
guvenlik kontrollerini dogrulayarak ve kritik varliklara
disaridan erisilebirlik ile kurum Gzerinde teskil ettigi
riski esleyerek akilll dnceliklendirme kararlari almasi
icin ihtiyac duyduklari baglami elde edebilirler.
SafeBreach guvenlik ekiplerinin gtivenlik duruglarini
etkin bir sekilde yonetmelerine olanak tanir. Bunu
asagidaki eylemleri gerceklestirerek yapar:

1. Zafiyete iliskin genel saldir ylzeyinin belirlenmesi
2. Zafiyetin genel erisilebilirliginin belirlenmesi

3. Zafiyetin kurumun kritik varliklar tzerindeki etkisi-
nin degerlendirilmesi

4. Zafiyetin kétuye kullanim riskini goz éndnde bulun-
durarak dusmanlarin kurumlarina potansiyel erisimi-
nin belirlenmesi

Onceliklendirme

« Zafiyet siddetinin belirlenmesi

« Etkilenen Sistemlerin Tespiti

« Saldiri istihbaratt ile ilgili saldirilarin tespiti

« Zafiyetleri etkilenen ag segmentinizle iliskilendirmek icin
SafeBreach’in kullaniimasi

« Varliklarin kétuye kullaniminin, maruziyetinin ve kritik
sistemler Gzerindeki etkisinin belirlenmesi

' Telafi Etme
« Zayif Sistemlerin Yamalanmasi
« Gizliligi ihlal edilmis kontrollerin glincellenmesi

/@-\
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Ortama Gore Baglam Eklemek
icin SafeBreach’i Kullanma

SafeBreach’in ZY araclariyla entegrasyonu erisilebilirlik
ve kotuye kullanilabilirlik bakimindan kurumun
ortamina iliskin esas durusuna

IsIk tutar. Kurum ortamindaki saldirilar devamli ve
guvenli

olarak ele alan SafeBreach hem ag hem de sunucu
saldinlarinin riskini hesaplar. ZY ekipleri SafeBreach’in
baglamsal sezgilerini zafiyet tarama sonuglari ile
birlestirerek potansiyel bir disman tarafindan kétlye
kullanim bakimindan buyuk bir risk taslyan yerlerde
zafiyet giderme surecine odaklanabilirler.

SafeBreach ekiplerin ortamlarinin dogrulanmis ve
esas kabiliyetlerine dayanarak kottiye kullanim ihtimali
de dahil olmak Gzere eklenen baglam

ile 6nceliklendirme dogrulugu saglayan

bir risk tabanl yaklasim benimsemelerini saglar. Bu
sekilde, gtivenlik ekipleri kurumlarinda zafiyetlerin
sebebiyet verdigi risklere iliskin gercekci bir goranurlu-
ge sahip olabilirler. Bu da ekiplerin blyuk problemler
yaratacak saldirilara ve zafiyetlere odaklanmasina ve
uygun bir mtdahalede bulunmasina olanak saglar.
SafeBreach glvenlik ekiplerinin:

810010 Tarama Sonuglar

> 3t SafeBreach

* Guvenlik kontrol verimliligi ve tumu SafeBreach’in
saldin simulasyonlari ile dogrulanan en dnemli maru-
ziyete dayanarak baglam ile zafiyetleri 6nceliklendir-
mesini,

* Kurumlarinin degisen guivenlik gerekliliklerini karsila-
mak icin dnceliklendirmeyi dzellestirmesini,

* Farkli ekipler arasinda onceliklendirme kriterlerini ve
verilerini paylasmasini,

+ Saldirilara karsl etkinlige iliskin gercek zamanli
baglamsal sezgi olusturmak adina gtivenlik kontrolleri-
ni ve yapllandirmalarini surekli olarak dogrulamasini,

« Zafiyetleri yamalama veya telafi icin giivenlik kontrol-
lerini guincellestirme ile ilgili bilgilendirilmis olarak karar
vermesini,

* Kurumlarinin gtivenlik durusunu ve guvenlik harca-
malarini optimum duizeye ¢ikarmak icin karar alicilarin
ihtiya¢ duydugu gérunarligu ve zekayl sunmasini,

* Yamalama 6ncesi ve sonrasi da dahil olmak Gzere
maksimum koruma duzeyleri saglamak adina savun-
ma sistemlerini strekli olarak test etmesini

saglayarak RBVMYi guclendirir.

Rapor

Zafiyet Onceliklendirme

I
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SafeBreach Platformunu Kullanarak
Kritik Zafiyetleri Onceliklendirme

SafeBreach platformu Qualys, Rapid7, Tenable ve
daha bircok saticidan alinanlar da dahil olmak Gzere
bircok pazar lideri ZY araci ile entegre olabilir. Bu
entegrasyonlar ile, SafeBreach ZY aracinin tespit ettigi
zafiyetleri ice aktarabilir. Ortaminizdaki saldirilari
guvenli bir sekilde ele alan

SafeBreach, guivenlik ekiplerinin en kritik riskleri ve bu
risklerin giderilmesi icin atilmasi gereken adimlari
tespit etmesine olanak saglar.

Bu ¢6zUm potansiyel bir saldirt 6mranin tim asama-
larini test ederek binlerce saldiryr glvenli bir sekilde
ele alir.

SafeBreach, guvenlik ekiplerinin kurumlarina yonelik
spesifik risklere dayanarak zafiyetleri 6nceliklendirme-
ye iliskin akilli ve veri gldimlU bir yontem olusturmasi-
ni saglar. Guvenlik ekipleri yama yonetim ¢alismalarini
saldirganlarin kullanimi
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bakimindan en buyuk riski taslyan belli yerlere odakla-
yabilir. SafeBreach ayrica ekiplerin kritik zafiyetlerin
ortadan kaldirimasini saglamak icin diizeltme ¢alisma-
larindan sonra guvenlik kontrollerini yeniden dogrula-
masina olanak tanir. SafeBreach yalnizca bilinen
zafiyetler ve saldirlar hakkinda jenerik veriler sagla-
mak yerine ekiplerin en kritik zafiyetlerinin nerede
bulundugunu tespit etmesine yardimci olur.
SafeBreach, kullanicilarinin kurumlari Gzerinde en
buyuk risk teskil eden zafiyetleri tespit etme, siniflan-
dirma ve dnceliklendirme ¢alismalarini basit hale
getiren sezgisel, kullanimi kolay bir araytz sunar.
SafeBreach etkilenen hedeflere yapilan saldirilarin
sonugclarina dayanarak SafeBreach risk puanlari ile
zafiyet verilerini otomatik olarak ¢cogaltir.

SafeBreach Platformunda Zafiyet Onceliklendirme
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Guvenlik ekipleri SafeBreach risk puanlarina, satici tarafindan verilen siddet puanlarina ve hedef ortamlara dayana-
rak zafiyetleri kolaylikla filtreleyebilmektedir. Glvenlik ekipleri zafiyetleri daralttiktan sonra spesifik risk toleranslarina
ve gereksinimlerine dayanarak ve daha hizli bir yama yonetimi saglayarak onceliklendirme yapabilmektedir.
Guvenlik ekipleri SafeBreach'te yer alan varsayilan onceliklendirme kriterlerini kullanabilir veya zafiyetlere iliskin 6zel
dnceliklendirme yapabilirler. Zafiyetler asagidaki kriterler kullanilarak dzellestirilebilir:

. Disaridan erisilebilirlik—Bu 6n ayar guvenlik ekiplerinin dis saldirganlarca nasil kolaylikla erisime agik olabile-
cegine dayanarak zafiyetleri dnceliklendirmesine olanak tanir. Sadece birka¢ adim ile kolaylikla erisilebilecek ag
cevresindeki her varlik dncelikle yamalanmak icin tespit edilebilir.

. Yakin maruziyet—Bu 6n ayar guvenlik ekiplerinin zayif Snemli varliklarin etrafindaki korunmasiz hedeflere
dayanarak onceliklendirme yapmasini saglar. Korunmasiz cevre hedeflerin sayisi ne kadar fazla olursa, kritik varlikla-
ra yonelik risk de o kadar yuksek olur.

. Kritik hedef yakinlig—Bu 6n ayar guivenlik ekiplerinin kurumlarinin dnemli varliklarina yénelik dogrudan
saldiriyollari sunan varliklarin zafiyetlerine dayanarak énceliklendirme yapmasini saglar.

. Ozel Onceliklendirme—Onceden ayarlanan énceliklendirmelerin hicbiri kurumun risk toleransina uygun
degilse, glvenlik ekipleri kendilerine icin nemli hususlara gore onceliklendirmeyi dzellestirebilirler. Bu hususlar:

- Zafiyetin siddeti

- Zafiyetin kétuye kullanima maruz kalma ihtimali

- Zafiyetin kritik varliklariniz icerisindeki yayginlik durumu

- Zafiyetin dis bir saldirgan tarafindan kéttye kullanilima intimali

- Zafiyetin iceriden kotuye kullanilma ihtimali

- Zafiyetin kétuye kullanimi sonrasinda kritik varliklarinizin zarar gérme intimali

Guvenlik ekiplerinin kuruma yonelik risk dizeyine dayanarak zafiyet yamalamayi dnceliklendirmesini saglayan
SafeBreach platformu, glivenlik ekiplerine ayrica proaktif, dinamik ve uyarlanabilir glivenlik durusu yaratma ve
kuruma ise is devamliligini saglarken bircok farkli saldirinin karsisinda durma firsati tanir. Ayrica, énceliklendirilen
zafiyetlerin raporlari géruntulenebilir ve diger risk ve dnceliklendirme verileriyle birlestirilebilecekleri dis sistemlere
aktarilabilir. SafeBreach entegrasyonu tamamen otomatiktir ve platformun bircok lider ZY araci ve bu araclarin
API'siyle etkilesimde olmasini saglar.

Sonug

ZY ekipleri SafeBreach'ten alinan guvenlik kontrol dogrulama verilerini ZY araglar ve CISO'lardan alinan verilerle
birlestirerek ihtiya¢ duyduklar resmin tamamini elde edebilirler. Bu birlesim kurumun asil -ve su anki- glvenlik
yapllandirmasi ve durusuna dayanan RBVM'Yye olanak saglar. En 6nemlisi, gtivenlik ekiplerinin ilgili zamanda gercek-
ten 6nemli olan hususa odaklanmasina yardimci olur. Bu da kurumun koruma stratejisi ve genel guvenlik durusun-
da buyuk bir fark yaratabilir.
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Bugun bir Demo Programlayin
otd.salesgrp@onlineteknikdestek.com

www.onlineteknikdestek.com
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