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Toplum olarak elektrige bagli yasiyoruz. Evlerimizde
1s1gl acmaktan, multi milyon dolarlik bir Gretim
ekipmani kullanmaya ve milyar dolarlik kritik altyapi
sistemleri isletmeye kadar elektrik calisma ve
yasama bicimimizi birbirine baglayan temel bir
unsurdur. Elektrik gici dagitim aglarinin bozulmasi
onemli saglik, ekonomik ve cevresel hasarlara sebep
olabilir.

Son yillarda, dinya capinda yayginlasan siber
saldirilar buyidk niGfuslu alanlara saglanan gic
kaynaginin bozulmasina sebebiyet vermis, bu da
biyik hasarlara neden olmustur.

Bu siber saldirilara iliskin ornekler arasinda sunlar
yer almaktadir; switchleri, kesicileri ve alt istasyon
iletisim protokolleri hedef alan ve Ukrayna'nin gic
sebekesinde ortaya cikan hatanin ana sorumlusu
olan Industroyer. Endistriyel kontrol sistemleri
Uzerinden genel anlamda basarili olan bilgi toplama
girisimi ile yizlerce kurumu etkileyen koti amacli
yazilm Dragonfly. Hastanelerin, bankalarin ve
dniversitelerin faaliyetlerini etkileyen bir Fidye
yazilimi solucani WannaCry. Nukleer tesislerin
kontroliini ele geciren ve iran'in Natanz uranyum
zenginlestirme tesisindeki cok sayida santrifdji
tahrip eden Dbirbilgisayar solucani Stuxnet.
Endistriyel  kontrol  sistemlerindeki  SCADA
uygulamalarina karsi hizmeti engelleme saldirilari
baslatmak Uzere tasarlanan BlackEnergy ve enerji,
yag ve gaz kontrol sistemlerinde kullanilan
ekipmanlara saldirida bulunan kotid amacli bir
yazilim Trisis.

Ulusal Givenlik Ajansi (NSA), teknik olarak acikca
“ABD guc sebekelerini, su sistemlerini ve diger
onemli altyapt sebekelerini isleten kontrol
sistemlerini ele gecirme” kabiliyetine sahip
kurumlarca ICS'ye izinsiz girisler rapor etmistir.

Ancak, gic¢ dagitim kurumlarinin strekli olarak OT
aglari ve diger aglarinin baglanabilirligini artirmalari
gerekir. Daha kesin ve etkili bakim ve daha hizli
olay muidahalesi icin merkezi kontrol odalar ve
uzak alt istasyonlar (daha once yiksek oranda
segmentasyonu vapilmis) arasinda daha Fazla
baglanti kurulmasini gerektirir. Glic dagitim aglarinin
su anda organizasyonel sistemlerle daha Ffazla
baglantisi vardir ve uzaktan erisim baglantisi daha
once hi¢ olmadigi kadar fazladir.

Bu kot amacli yazilim veya fidye yazilimi bulasmasi
olup olmadigi veya saldirilarin iyi organize olmus
hacker gruplart veya ulusal tehdit aktorleri
tarafindan  dikkatli bir sekilde hedeflenip
hedeflenmedigi 6nemli olmaksizin bu artan
baglanabilirlik, sonu¢ olarak gii¢ dagitim aglarinin
guvenlik olaylarina karsi daha hassas olmasina
neden olmaktadir.

ABD Enerji Bakanligi'na gore, “Saldin tespit
sistemlerinin (DS) ve BT ve OT aglarn izleme
cozdmlerinin yoklugu, yazilimlarin siber saldirilara
iliskin adli verileri alamayacagianlamina gelmektedir.
Tim yazilimlarda minimum siber gtivenlik proseddiru
olarak saldiri tespit ve izleme araclar bulunmalidir.”
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Guc Dagitim Aglarlna Il|§k|n
Guvenlik Problemleri

Boylesi blyiik, onemli ve dagilmig aglari korurken, ele alinmasi gereken bircok

ozel problem ve gereklilik bulunmaktadir.

1. Uzak Varlikli Biiyik Dagilmis Aglar

Guc dagitim aglarn dagilmis ve genellikle uzaktan

muirettebatsiz  bolgelerde  kullanilan  blylk
aglardir. Bu, segmentasyon vyetersizligi, yanlis
yapilandirmalar, yetersiz yonetim ve iletisim

problemleri ile kategorize olan risklere mevyilli
olduklari icin tehdit aktorleri icin potansiyel ilgi
cekici giris noktalari olabilecek bircok hareketli
bolime sahip olduklari anlamina gelir. Ayrica, cevre
glvenligi tim ag giris noktalarini kontrol edemez
ve gecilmesi halinde saldirganlar cok sayida varliga
erisebilir ve uzun stire tespit edilmeden kalabilir.

2. Kotii Amacli Yazilim ve Fidye Yazilimi

Sayilari giderek artan kotd amacli yazilim ve Fidye

yazilimi olaylari dinya genelindeki kurumlari
hedef almaktadir. Genellikle BT'de ortaya cikar ve
OT aglarina yayilir, biyik maddi ve operasyonel
hasarlara sebep olurken, ayni zamanda OT aglarini
ve OT destekleme islemlerini fel¢c eder. Ayrica, bazi
endustriyel ve elektrigi hedef alan saldirilar (orn.
Aralik 2016'da Ukrayna'nin elektrik sebekesini
dretim ve

vuran Industroyer vyazilimi) enerji
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dagitim streclerini zayiflatmak icin tehdit aktorleri
tarafindan 6zel olarak tasarlanmaktadir.

3. Giivensiz iletisim Protokolleri

ICS aglarn genelinde kullanilan iletisim protokolleri
ayrica dikkat edilmesi gereken bir husustur. Gic
sisteminin Modbus ve
DNP3 gibi yaygin ve uzun suredir kullanilan ICS
cok azdir

tamaminda kullanilan
protokollerinde glivenlik onlemleri
veya hi¢c yoktur. Dogrulama islevleri yetersiz
olan bu mesajlar engellenebilir, gizlenebilir veya
degistirilebilir, dolayisiyla operasyon ortaminda

tehlikeli bir olaya sebep olabilir.
4. Savunmasiz Cihazlar

denetleyiciler (PLC)
gibi bircok otomasyon elemani mikro islemciler

Programlanabilir  mantik
araciligiyla calisir ve fonksiyona 6zel yazilim
programlari icerir. Ayni zamanda ag yollari Gzerinde
yonetim ve iletisim islevlerine de sahiptir. Bu tir
cihazlar kontrol sistemine erisebilme araci olarak
siber saldirilarin ana hedefidir.
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Boylesi buyik, 6nemli ve dagilmis aglari korurken, e

ele alinmasi gereken bircok ozel problem ve gereklilik bulunmaktadw 'z
BOlier  SHIeh 5. Uzaktan Erisim Baglantilari
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Cografi olarak vyaygin olan varliklari yonetmek,
uygunlugu saglamak ve maliyetleri azaltmak icin, guc
dagitim kurumlari (diger bircok kurum gibi) uzaktan
erisilebilen ekipmanlara ve mobil cihazlara giderek
daha c¢ok ihtiyac duymaktadir. Ancak, uzak araclar
ve cihazlar ile onemli sistemlere glivensiz erisim
veya baglantidan  kaynaklanan guvenlik aciklar
ciddi givenlik olaylarina ve ag problemlerine
sebebiyet verebilir.

_ 6. Uciincii Taraf Hizmetler
'-":-'-‘;.- SCADAfence

A B)
IDw,ﬂ_aml Bazi ICS ekipmani saglayiclari  saglayict  bakim
= politikalari  nedeniyle cihazlara veya vyazilimlara
erismek icin kasti veya kasitsiz “arka kapilar” olusturulmasi

veyaparoladegistirmeveyaonaylanmamisgivenlik paketleri
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yikleme gibi Fabrika ayarlari ile yeniden yapilandirilmissa

AG TAP'LERI CESITLI ekipman garantilerini gecersiz hale getirme gibi istemsiz
MEDYA DONUSUM OPSIYONU olarak siber givenlik problemleri yaratabilmektedir.
SUNAR

7. Akilli Sebekeler

SCADAfence GARLAND

Akilli sebekeye gecis, kullanilan yazilimlarin
operasyonlarina on binlerce yeni cihaz ekleyecegi
anlamina gelecektir ve bu cihazlar arasinda vyeni
sensorler, kontrolorler, roleler, sayaclar ve diger benzer
cihazlar yer almaktadir. Bu cihazlarin bircogu BT agina,
internete ve halka maruz kalacaktir, bu maruziyet de
yeni iletisim protokollerinin gelistirilmesine sebep
olacaktir.
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|ICS Gorunurluk'Cozu

Gunumuz ICS ag gereklilikleri, aglarinizin guvenligi, izlenmesi, yéne}timi,__,,_.. ‘-_ [
uyumlulugu ve denetimi agisindan aginiz lizerinden akan paketlere'tafm ve A
gercek zamanli erisim gereketirir.
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ICS mimarisinde ag TAP'lerini ve paket aracilarini kullanmak, asagidakiler de dahil olmak lizere
miihendislerin karsi karsiya kaldigi bir¢cok gorinirliik sorununu da ortadan kaldirir

ICS Guavenlik araclariile %100 paket gordnarliga saglamak
Kor noktalari ortadan kaldirmak

Ag performansini iyilestirmek

Medya ve hiz dontisimini gerceklestirmek

Trafik toplama ile karmasikligi azaltmak

Tek yonlud baglanti saglamak
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Guc Dagitim Aglarinin Giivenliginin Saglanmasi

Gic Dagitim Aglari n a y onell

..I :

Bir Glvenlik Cozumin 1 AN
Degerlendirilmesi K

Gic¢ dagitim aglarina yonelik bir giivenlik ¢coziimu degerlendirildiginde,

cozim asagidaki kriterleri karsilamalidir

1. Ozel Gii¢ Dagitim Agi Mimarisine Uygundur

Uzak bolgeler ile ana veri merkezleri arasindaki
iletisimler zaman zaman sinirlanabilir ve stabil
olmayabilir. Sectiginiz ¢co6zim glivenli bir sekilde
calismak icin buiyik bant genisligi gerektirmezken
yerel veri analizi ve depolamasini desteklemelidir.

2. Dogrudan Eylem Maddeleri ile Net Bildirimler
Saglar

Ekipmanbolgedeuzakbiryerdebulunabilecegindenve
murettebatsizcalisabileceginden,uzaklokasyonlarda
gereksiz ziyaretlere ihtiyac duyulmamasi acisindan
glvenlik ¢cozimidnidn merkezi kontrol odalarina net
ve dogrudan bildirimler gondermesi 6nemlidir.

3. Dusiik Maliyetlidir

Cok sayida onemli uzak bolge icin cok sayida sensor
kullanimi satin alma ve bakim acisindan pahali bir
yik teskil eder. Gic¢ dagitim aglarinin yalnizca ilk
satin alma islemiicin degil, ayni zamanda uzun vadeli
bakim calismalariicin de uygun maliyetli bir glivenlik
¢ozdimdine ihtiyaci vardir.

Value-Added Distributor

OTLD oTD BiLiSiM

\_ PREFER EXPERIENCE ONLINE /

www.onlineteknikdestek.com

4. Yonetmelikleri ve Uygunluk Gerekliliklerine
Dikkat Eder

NERC-CIP ve diger
yonetmelikler gibi gic¢ dagitim aglarina iliskin

Bu gulvenlik ¢6ziminin

yonetmeliklere uygun olmasive uygunlugusaglamasi
gerekir.

5. Gelecekteki Degisikliklerden Etkilenmeyen Bir
Glvenlik Saglar

Glvenlik ¢ozimU ayni zamanda gelecekte sistemler
ekleyerek veya akilli sebeke teknolojilerine gecilerek
getirilen cok sayida cihaz, teknoloji ve protokole
yonelik olcllebiliyor olmalidir.

6. Pahali Mimari Degisiklikler Gerektirmez

Son olarak, glivenlik ¢cozimunin Gretim sireclerini
engellememesi ve alt istasyonda veya merkezi ag
mimarilerinde mimari degisiklikler gerektirmemesi
onemlidir. Ayni zamanda, givenlik ¢c6ziimid mevcut
izleme ve givenlik yonetim araclar ile entegre
olmalidir.
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Guvenliginin Saglanmasi

TEK YONLU TRAFIK SAGLAR

OT Switch Data Diode TAP OT Switch

-
= SCADAFence
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Trafigin Geri Akisina
>

Unidirectional Traffic

SCADAfence GARL AND

SCADAfence Platformu, giic dagitim aglarindaki ag
varliklarinintam goridnurligini ve gunlikislevlerinin
sorunsuz bir sekilde yapilmasini saglar. Anormal ve
yetkisiz davranislarin gercek zamanli olarak tespit
edilmesini saglar. SCADAfence Platformu ayni
zamanda givenlik duvari ve antivirts yazilimlar gibi
diger guvenlik araclarinin “kapsamadigi” guvenlik
senaryolarinidakapsar. Disveicsaldiridiizenleyicileri
ele alir. Guvenlik mekanizmalari, kot amacli yazilim

ve fidye yazilimi aktivitesi, yanlis yapilandirma ve her
tirli hackleme girisimi gibi durumlarda uyarilar verir
(hedeflenmis olup olmadigi 6nemli olmaksizin).

Kurulum sireci operasyonel agi aksakliga ugratmaz
ve sistem algoritmalar kullanicidan herhangi
bir zahmetli girdi alinmadan otomatik olarak
yapilandirilir.
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SCADAFfence Platformu ile

Guc¢ Dagitim Aglarinin

Guvenliginin Saglanmasi

Guc¢ Dagitim Aglarinin Givenlik Problemlerinin Ele Alinmasi

Sistemin kotdye kullanilmasini veya bir siber saldiri * Bilinen koti amacli yazilm ve Fidye vyazilimi
hedefi haline gelmesini onlemek icin gic¢ dagitim ayrica AV sinirlandirmalari veya u¢ noktalara ajan
aglarinin sirekli olarak izlenmesi gerekir. Ayrica, ic kurulumu nedeniyle enfekte cihazlar veya USB
hizmet bozulmalari, ekipman hatalar ve aktivasyon cihazlari araciligiyla aga iceriden bulasabilir.
bekleyen etkisiz kot amacli yazilimlar gibi uygunluk * Yetkisiz uzaktan erisim veya yetkisiz erisim
ile ilgili sorunlar da onemlidir ve dizenli olarak eskalasyona imtiyaz tanir.
izlenmelidir. e icerideki OT ag tavizini ima edebilecek sipheli
trafik.
SCADAfence Platformu ag trafigini analiz eder « Onemli OT ekipmanlarina dogrudan erisim ve
ve asagidaki saldin senaryolarini ele alir: *Yanlis genellikleendustriyelprotokoldizeyindesaldirilari
yapilandirilmis cevre cihazlar veya 'givenlik duvari iceren Uretim sireci manipulasyonu.
etrafindaki! rotalar ile dis ag erisimi. » Yetkili istasyonlardan, giris kapilarindan, yetkisiz
kablolu ve kablosuz yonlendiricilerden gelen BT-
« Bilinmeyen kotd amacli yaziimlar ve Fidye OT yayilimi
yazilimlari kolaylikla glivenlik duvarini ve anti virus - Insan hatasi/yanlis yapilandirma veya servis veya
c¢ozdmlerini asabilir. donanim hatalarina sebep olan operasyonel
sorunlar.
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Guc Dagitim Aglarinin Giivenliginin Saglanmasi

Olceklenebilir Mimari

SCADAfence Platformu bir veya birden Fazla hiyerarsik modelden olusan coklu mimari modelleri destekler ve
kiicik veya cok bilylk sayidaki alani ve izleme noktasini yonetmeye uygundur. Bu uzak sensorler yerel trafik

analizini gerceklestirir.

’ oo °
2~ COKBOLGELI
~= YONETIM PORTALI

iletim Hatlar Elektrik Enerijisini

Uzak Yerlere iletir
Elektrik Santrali
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SCADAfence Endistriyel DPI Sensorleri performans
disidkligine sebep olmadan on binlerce cihaz icin
hizmet vererek yizlerde dagilmis durumu o6lcebilir.

SCADAfence Platformu ayni zamanda oOzel bir
“NetFlow Analyzer” 6zelligi ile birlikte tasarlanmistir.
Bu oOzelligi kurumlarin her bir segmentte pahali
sensorleri kullanmayi birakmasini saglar, dolayisiyla
kullanicilarin uzak segmentleri “aracisiz” ve uygun
maliyetle izleyebilmesine olanak tanir.

Guc Dagitim Aglarinin Giivenliginin Saglanmasi

tlm

Bu islem, NetFlow verilerini SCADAfence sensorine
gondermek icin ag altyapisi destegi yapilandirilarak
gerceklestirili. SCADAfence Platformunun yiksek
performansli islevlerinin kombinasyonu, NetFlow

Analyzer ile birlestiginde biyik dagilmis aglarin
glvenligini saglamanin yaninda daha kicik ve uzak
ag segmentlerini de kapsamanin elverisli ve uygun
maliyetli bir yolunu sunar.

4 - )
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sttems \ Systemy
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Guc Dagitim Aglarinin Giivenliginin Saglanmasi

Kesintisiz, Mevcut Mlmarlye

Entegre Olma

SCADAfence Platformunun varsayilan modu
kesintisiz bir cozim olarak calismaktadir, dolayisiyla
herhangi bir etkisi yoktur.
Uretimde aksakliga sebep olmaz veya uzun bakim
sireleri gerektirmez. Daha ayrintili varlik verisinin

toplanmasi icin aktif mod mevcuttur.

dretim surecine

SCADAfence

SIEM

Ayrica, SCADAfence Platformu SIEM veya Olay
Yonetim sistemleri gibi merkezi givenlik yonetim
sistemleri ile entegre olacak sekilde tasarlanmistir
ve guvenligin ve OT aginin dayaniklilik mimarisinin
ayrilmaz bir parcasidir.

svenew O allo it

Network TAP Network TAP

=

RTUs PCLs
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Derin Paket Analizi

SCADAfence sensori her bir bolgede RTU, IED,
akilli sayac ve aktidator gibi varliklari kesfedecek ve
izleyecektir. Sensor bolge varliklariniotomatik olarak
kesfedecek, DNP3, IEC-104, MMS ve GOOSE gibi
endustriyel trafik de dahil olmak tGzere ag trafiginin
DPIisleminiyapacak ve siber giivenlik ve operasyonel
olaylara iliskin uyarilar verecektir.

/-m\

OTD)

\_ PREFER EXPERIENCE ONLINE /

Industrial Plant

e

Industrial Plant

e

Value-Added Distributor

OTD BIiLiSIiM

www.onlineteknikdestek.com

SCADAfence Platformu ayni zamanda yerel varliklari
kurcalama girisimlerine dair uyarilar verecek, kritik
altyapi bilesenlerini kapatacak ve ag cihazlarina
yonelik yetkisiz OT komutlari baslatacaktir.

SCADAfence GARLAND

SOC
Control Center

Data Diode TAP ﬂ

T A= - =
Business Intergrated
Computer Systems

SOC
Control Center

S0 —> (101

Business
Computer

Sl

Intergrated
Systems

Data Center
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Guc Dagitim Aglarinin Giivenliginin Saglanmasi

Dogru Tespit ve Minimu '
Yalanci Pozitiflik o\

SCADAfence'in Mikro Granuler Taban Cizgisi varlik
ve trafik ozelliklerine gore granilerdir. Bu ozel
taban cizgisi, taban cizgisinin yapilandirilmasina
veya degisiklik yapilmasi  halinde
yapilandirilmasina gerek duyulmaksizin en dogru
tespit mekanizmasi sunacak sekilde tasarlanmistir.

yeniden

SCADAFfence'in Taban

asagidaki gibidir:

Mikrograniler Cizgisi

Yalanci Pozitiflik Uyarilarini Azaltir - Graniler ve
adaptiftabancizgisisistemin kullanilabilirve gtvenilir
olmasini saglayarak yalanc pozitiflik uyarilarinin
sayisini azaltir. Ag ne kadar bilyik olursa, olaylarin
sayisi da katlanarak artar, dolayisiyla sorunu kritik bir
sorun haline getirir.

Uyumlama ve Kullanici Yapilandirmasi
Gerektirmez - SCADAfence Platformu ag icerisinde
hizlica ve kolaylikla dagilabilir. Uzun sireli analizler
ve uzman uyumlamasi yapilmasina gerek yoktur.

Yeniden Yapilandirma ve Baslatma Gerektirmez-
Taban cizgisi adaptif oldugundan ve dizenli bir
sekilde ayarlandigindan,
kullanilamaz hale getiren ve ag maruziyetini ve
riskleri artiran calismalara, uzun sireli durdurma/
yeniden baslatma islemlerine ve yeniden 6grenme
adimlarina ihtiya¢ duyulmaz.

sistemi uzun sure

SCADAfence GARLAND

I@# .

| £
Q — |

i

SCADAfence

-

Sanal SCADA paketlerini yakalar

TAP fiziksel arayuz verileri

Hem fiziksel hem de sanal verileri toplar

Trafo merkezi verilerini ana veri merkezlerine tasir
Tam trafo veri gorindrligua

Value-Added Distributor

OTLD oTD BiLiSiM

\_ PREFER EXPERIENCE ONLINE /

www.onlineteknikdestek.com

Guvenlik duvarlarina yonelik SW giincellemeleri,
ag kesinti siresi ile sonuclanir

Trafo merkezi veri gorinurligiu kaybi
Bypass TAP, ag kullanilabilirligini korur
Guvenlik gincellemeleri sirasinda iyilestirilmis

gorunurlik
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Yonetimve Uygunluk

SCADAfence Yonetim Portali glivenlik yonetiminin baskabir yenilikci katmanint olusturur. Portal, BT ve
denetim departmanlarinin kurumun sirket politikalarina ve NERCCIP ve NIST cercevesi, i¢ politikalar ve en
iyi uygulamalar gibi OT ile ilgili standartlara ve yonetmeliklere bagliigini merkezi olarak tanimlamasini ve
izlemesini saglar.

Bilgi Teknolojilerinden Sorumlu Kisilerin (CISO) aglardan alinan gincel verilere dayanarak organizasyonel
uygunluklarini otomatik olarak raporlama ve o6l¢cmenin yani sira, siber giivenlik stratejilerini planlamalarini
saglar.

SCADAfence Yonetim Portali 3. taraf araclara baglanabilir ve merkezi bir organizasyonel uygunluk yonetim
portali olabilir.

ﬁnn?ﬁﬂnﬂ Ertllmu::m

SCADAfence

SCADAfence GARLAND

“ N Value-Added Distributor

OTLD oTD BiLiSIM
\SREFER EXPERIENCE ONLINE / www.onlineteknikdestek.com
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=

Uzaktan Erisimli
Kullanicllarin® =

O J o

Gavenli gin In T3 & X
Saglanmasi

SCADAfence Platformu uzaktan aga erisen
kullanicilar arasinda karsilikli iliski kurarak
ekstra ozel bir giivenlik katmani ekler ve bu
kullanicilarin OT agindaki aktivitelerini takip
eder. Anormal ve yetkisiz eylemleri tespit eder
ve bunlara iliskin uyarilar verir ve kullanici adi,

-
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esas calisma istasyonu ve uygulama ile iliski

kurulmasini saglar.

i

{
O
i

biylk olcekli aglar sunan genis kapsamli
endustriyel siber giivenlik trtinleri sunar. 2020
yilinda Gartner “Cool Vendor” odilune laytk
gorilen SCADAFfFence, Avrupa'da- ki en biyik

-
-
b

e "-’ 74N BY. |
SCADAfence OT & loT siber guvenligi alaninda 7 === —.= :.T"‘?‘_‘ !{"‘
global bir teknoloji lideridir. SCADAFfence N _F—an \}
sinifinin en iyisi ag izleme, varlik kesfi, yonetim, - - L _‘f:’: r.'_‘-"'-'-"‘..‘
uzaktan erisim ve loT cihaz giivenligi saglayarak [P IS
L LN 4

- T

S
P

INY?

A
\
[
|

uretim tesisi de dahil olmak lizere diinyanin en
karmasik OT aglarinin bazilari- na glivenlik ve
gorunurlik hizmeti sunar. SCADAFence kritik
altyapi, Gretim ve bina yone- timi sektorlerinde
Faaliyet gosteren kurumlarin gtvenli, guvenilir
ve verimli bir sekilde calismalarini saglar.

- N Value-Added Distributor 1 6
OTLD oTD BiLiSiM
W www.onlineteknikdestek.com
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Gorunmeyeni Goranur Kilin

Imu ﬂﬁl\

INFUSEL AWAKUS

WINNER

\ i) / et

o
B =
L L]
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ENDUSTRIYEL SiSTEMLERDE
SIBER GUVENLIK

KATALOG

BASARI
HiKAYELERI

OTI - Turkiye Distributoruyuz
PREFER EXPERIENCE ONLINE OTD BiLiSiM
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*® OT Giivenligi, SCADA Protokollerini Anlamakla Baslar! **

Siemens
BACnet Step 7 @ @

@ °
OPC
DA & UA
Allen-Bradley ~ ABS — KUKA  BECKHOFF 7\

{( UL ARARDS

SIEMENS  Schpelder  omRon WINNEE1
PoC TALEP EDIN Emumm MAGAZINE

e o Y0 azbil  Rifemation MOXA NP4

Controls Automation

SCADAfence

OTD - VAD

Neden SCADAfence? | corintruix o

Varlik ayrintilari dahil olmak Gzere OT ve loT

. aglarinda tam goranurlik elde edin, givenlik
» “Kapali - Izole Uretim Sistemleri” Kavramlarindan Uzaklasiyoruz! aciklari, maruziyetle ilgili iletisim modelleri

ve icgoriler edinin.

« Korunma Seviyesi Diisiik OT Networkler, isletmelerin Yumusak Karni

e i e VARLIK YONETIMi {0
* BT coziimleri OT'de etkisiz, lloT ler OT ntw Riskini Yiikseltiyor

Otomatik, dogru ve gercek zamanli bir varlik
envanteri edinin.

G ERCE KAZAM AN LI RISK AZALTMA @

Olasi saldiri vektorlerini aciga cikartarak ve

« Segmentasyon ve Siirekli OT Ag Analizi ihtiyaci Var

Riskleri Kesfedin & KStl amacl tehditleri & ag glivenligi hijyeninizi iyilestirerek mevcut
Gorindrligid ve trafik anormalliklerini ve - d It da dedisiklik
Ag Direncini Artirin yetkisiz eylemleri tespit edin aginizda veyd aityapinizdd degizIki

yapmadan riski azaltin.

® Otomatik Varlik KesFi T Yetkisiz OT Komutl : : :
SHEER TSRS e RO TEHDITLERI GERCEK ZAMANLI TESPIT Q)

Varlik Envanteri Yonetimi <> Kot Amacli Yazilim Enfeksiyonu Miidaheleci olmayan yaklaslmlyla tehdit
gostergelerini pasif olarak gercek zamanli
tespit edin ve siber 6lim zinciri ile saldiriya
iliskin erken gostergeleri elde edin.

7% Agd Haritasi Anormal Ag Etkinligi

G Trafik Analizi [5) Sahte Internet Baglantilari

HEMEN MUDAHALE

é@}, Yeni / Eksik Cihazlar Guvensiz Hizmet Tespiti
Mevcut givenlik kontrolleri ve SecOps

Servis / Cihaz Arizalari Olay Yénetimi proseddurleri ile sorunsuz bir entegrasyon
ile tehditlere hemen midahale edin.

“ N Value-Added Distributor

OTLD oTD BiLiSIM
\PREFER EXPERIENCE ONLINE / www.onlineteknikdestek.com
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FIDYE ATAK SABOTA]

VERI HIRSIZLIGI SISTEM DEVRE DISI BIRAKMA

“OT Ag trafigini izleyen bir gizli kamera disunin”
SCADAfence

O O O

O
Level 0 Level 1 Level 2 Level 3

Field Network

Control Network Process Network Operations (DMZ)

Level4 &5
Enterprise IT

MICRO
SEGMENTATION
IT-OT
SEGMENTATION

PLCs/RTUs SCADA / DCS

I N Value-Added Distributor 1 9
OTLD oT1D BiLiSiM
W www.onlineteknikdestek.com
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GUC DAGITIM AGLARININ
GUVENLIGININ SAGLANMASI

=

= SCADAfence | cARBLAND

=

SCADAFfence ve GARLAND NETWORKUMUZE KATILIN

Yurtici ve Yurtdisi ICS/OT Givenlik ve Tesis Modernizasyon Projeleriniz icin

BiZE ULASIN ()

i G
SCADAfence R GARLAND
E e . ;-.I.'- C
COZUM KATALOG TANITIM COZUM KATALOG TANITIM

~ N Value-Added Distributor
OTLD) oTD BiLiSiM
w www.onlineteknikdestek.com
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