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Boru hattina siber saldiri ile
ortaya cikan OT guvenligi ihtiyaci

Colonial Pipeline
Attack Spells Fuel
Pipeline Shutdown
and Highlights the
Need fFor Increased

OT Security
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Colonial Pipeline Boru Hatti, 8 Mayis tarihinde bir fidye yazilimi saldirisinin kurbani
oldu ve bu sebeple tim operasyonlar durdurulmak zorunda kaldi. OTD Bilisim'den

Eray Atlas, “Colonial Pipeline boru hattinda saldiri, yakit boru hattinin kapatilmasini
ve artirilmisg OT guvenligi ihtiyacini isaret ediyor.” dedi.

BD’nin en biiyiikk yakit

boru hatlarindan biri olan

Colonial Pipeline Boru

Hatti, 8 Mayis tarihinde

bir fidye yazilimi saldi-
risimn kurbam oldu ve bu sebeple tiim
operasyonlar durdurulmak zorunda kald.
Dogu Sahili’ndeki petrol ve gazin nere-
deyse yarisin elde edildigi Colonial Pi-
peline’daki saldin siber suclularin neden
petrol ve gaz sektorlerini hedef aldigini
gosteren en giincel 6rnektir.

FIDYE YAZILIMI ILE SALDIRILAN
COLONIAL PIPELINE

The Wall Street Journal 'un raporuna gore
ABD’nin en biiyiik benzin boru hattinin
igletmecisi Colonial Pipeline, fidye yazi-
limu saldinis: yiiziinden 7 Mayis gibi ope-
rasyonlarini durdurmak zorunda kaldi.
Siber suglular, enerji piyasalarim alt iist
etmekle tehdit etmekle kalmiyor, Dogu
Sahili'nde gaz ve dizel arzim da altiist
ediyor. Colonial Pipeline, Amerika Birle-
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sik Devletleri’nin dogu yarsi i¢in nemli
bir gecit gorevi gormektedir. Boru hatt,
giinde 4 milyon varile yakin kapasitesi ile
Dogu Kiyisi igin ana benzin, dizel ve jet
yakiti kaynaklarindan biridir. Cumartesi
giinii, kurumsal BT aglarimi da etkileyen
bir fidye yazilimi saldirisinin kurbani ol-
duklarim belirten bir bildiri yayinlandi.
Bu saldiri, boru hatlarim kontrol eden
ve sirket agindan ayr1 olan yakiti dagitan
operasyonel aglar tizerinden gerceklesti-
rilmedi. Colonial Pipeline. saldirinin ya-
yumasim engellemek icin 6nlem olarak
boru hatlarim kapattiklarim ilan etti.

Giivenlik endiistrisindeki bir¢ok insanmn
ilk diigiincesi, bunun yabanci bir hiikiimet
tarafindan yapilan baska bir saldir1 oldu-
gu yoniindeydi. Ancak Bloomberg, 8 Ma-
yis Cumartesi giinii saldinya DarkSide
adl fidye yazilimi grubunun &nciiliik etti-
gine iliskin bir rapor sundu. “Cifte gasp’
planlan ile bilinen DarkSide. persembe
giinii Colonial agindan iki saat icerisinde
neredeyse 100 gigabyte veri elde etti. Sal-

dirganlar, talep ettikleri fidyeyi ddeme-
meleri durumunda Colonial Pipeline boru
hattini, caldiklari tim verileri intemete
sizdirmakla ve saldirganlarin bilgisaya-
rina sifreleyip Colonial’in agim tamamen
kilitlemekle tehdit etti. Siber suglularin ne
kadar para istedigi ve aglarimi ne sekilde
kullandig belli degil. Ancak apacik olan
bir sey var ki o da bu saldirimin &lgegine
ya da sektoriine bakmaksizin siber suclu-
larin endiistriyel kuruluslara odaklandigi-
nin somut bir érnegi oldugudur.

CAZiP HEDEF: PETROL VE GAZ
ENDUSTRISI

Yillar icerisinde petrol ve gaz endlistrisi,
kiiresel ve ulusal ekonomiler icin kritik
oneme sahip oldugundan en giiclii ve eko-
nomik olarak kiiresel endiistrilerden biri
haline geldi. Rakipler, bu sektérleri En-
diistriyel Kontrol Sistemleri (ICS) giiven-
lik agiklarindan yararlanmak iizere degerli
hedefler olarak gordiigiinden biiyiik bir he-
def olarak goriiliir oldu. Eskiden petrol ve



gaz operasyonlaninda ihtiya¢ duyulan operasyonel teknoloji (OT)
izole edilmis ve “hava bogluklu™ idi ancak giiniimiizde operasyo-
nel teknoloji aglari, saldirilara kars: yeni bir kapilar agan farkli BT
altyapilarina ve Intemnete daha sik baglanti saglamaktadir. Petrol
ve gaz operasyonlarinda OT ve BT ortamlarinin birlesmesi. ya-
kinsamasi, hem BT hem de OT ortamlarinda sonsuz miktarda gii-
venlik agigimin meydana gelmesine sebep oldu. Ayrica Nesnelerin
Interneti (IoT) cihazlanndan kaynaklanan riskler ve uyumluluk
odakh devam eden ve biiylime gosteren oncelikler de bulunmak-
tadir. Pemex ve Colonial Pipeline gibi gaz ve petrol kuruluglarina
diizenlenen son saldirilardan da gériindiigii Gizere farkli davrams-
lar1 anlamaktan kuruluslan nasil kullanacaklarina kadar saldirgan-
larmn elde ettigi pek ¢ok avantaj bulunmaktadir. Bu sebeple kiiresel
ekonominin ve sivil giivenligin herhangi bir saldiridan etkilenme-
mesi i¢in petrol ve gaz kuruluglarinin her tiirlii siber saldir1 yonte-
mine karsi korunmasi gerekli hale gelmistir.

PETROL VE GAZ OPERASYONLARININ KORUNMASI
Colonial Pipeline saldirisinda rakiplerin kurumsal aglar basa-
il bir sekilde nasil kullandigina iliskin detaylar kamuya acik-
lanmamis olmasina ragmen gaz ve petrol kuruluslarmin giiclii
bir OT giivenlik stratejisi uygulama zamaminin ¢oktan geldigini
gosterdi. Gegtigimiz ay NSA. endiistriyel kontrol sistemlerini
(ICS) ve operasyonel teknolojiyi (OT) siber saldinlardan ko-
rumanin énemini agiklayan bir rapor yayinladi. Raporda NSA,
“OT aglanm ve kontrol sistemlerini BT ve is ag izinsiz girigleri
yoluyla ortaya ¢ikan giivenlik agiklarina karsi dayamikli hale
getirmek icin dogrudan eyleme gecilmedikge OT sistem sahip-
leri ve operatdrler, savunulamaz risk seviyelerinde kalacaktir.”
dedi. Ek olarak, NSA raporu, kuruluglarin ve operatorlerin kri-
tik operasyonlar1 korumalar1 gerektigini ifade etti.

“OT sistemleri. diizgilin calismak i¢in nadiren harici baglantiya
ihtiya¢ duyar. Ancak gercek risk ve potansiyel olumsuz is ve
gorev sonuglan goz oniinde bulundurulmadan kolaylik sagla-
mak igin siklikla baglanti saglarlar. Vakit kaybetmeden hare-
kete gecmek, siber giivenligi gelistirmeye ve goreve hazir hale
gelmeye yardimei olabilir.” NSA, tavsiyelerini kapsayan bu ra-
poru yaymnlamadan once, birgok petrol ve gaz kurulusu, OT sis-
temlerini ve aglarim1 korumak icin gerekli onlemleri aldi. Son
yedi yildir SCADAfence, OT aglarinin giivenligini saglamak
ve uygun siber giivenlik altyapisinin uygulanmasin saglamak
i¢in petrol ve gaz opertorleri de dahil olmak iizere birgok kritik
altyap: kurulusuyla calismaktadir. Bunu da tam ag goriiniirlagii
sunarak yapiyor ve fidye yazilimi saldir1 kaynakli anormallikler
de dahil olmak iizere her tiirlii anormal hareketi ve kotii niyetli
davranisi dogru bir sekilde tespit ediyor.

SCADAfence, OT aglarinin
guvenligini saglamak ve uygun
siber glivenlik altyapisinin

uygulanmasini saglamak icin
petrol ve gaz operatorleri de dahil
olmak Gzere bircok kritik altyapi
kurulusuyla caligiyor.
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Network Maps

UYGULAMADA YAG ORNEGI SEMASI

Yukandaki sema, SCADAfence’in Petrol ve Gaz ve boru hatti
endiistrilerindeki kuruluglarin BT ve OT aglarn arasinda tam go-
riiniirliige sahip olmalanna ne sekilde yardimci oldugunu goster-
mektedir. Bu sayede saldir1 vektorlerinin lokasyonu saptamir ve
aglar arasindaki tiim baglantilar: kesin dogrulukla tanimlanabilir.
Bu yaklasim sayesinde yiizlerce kurulusun operasyonel aglarinda
daha sonra bir siber saldirtya doniisebilecek anormal faaliyetleri
basariyla azaltilmasi saglanmigtir.

OPERASYONEL TEKNOLOJI DUNYASINDA, PLAN
YAPAMAMAK = BASARISIZLIGI PLANLAMAK

Temel siber giivenlik uygulamalari, bu saldirilarin ilerlemesini
onlemeye yardimel olabilir. Bu da goremediklerimizi korumak
da zor oldugundan tiim agin goriiniir hale getirilmesini de ige-
rir. Ek giivenlik uygulamalari, miimkiinse ag segmentasyonu ve
hatta mikro segmentasyonu da kapsar ve siirekli ag izleme faali-
yeti, benzer saldirilarin ilerlemesini 6nlemek icin biiyiik 6neme
sahiptir. Pek ¢ok petrol ve gaz operatorii, OT aglarna goriiniirliik
saglamak ve kritik altyap:1 aglarini giivende tutmak amaciyla ha-
lihazirda kesintisiz ag izleme ve tehdit algilama teknolojilerini
kullaniyor. Ag izleme, anormallik tespiti, uzaktan erisim go&rii-
niirliigii ve uyumluluga iligskin bu biitiinciil yaklagim ile pek ¢ok
petrol ve gaz kurulugu gelecek saldirilara kars: risk diizeyini %95
oraninda azaltmistir. Bunun en iyi yam ise bu ¢oziimlerin araci
gerektirmemesi, miidahaleci nitelik tagimamasi ve bir calisanin
maliyetinin ¢ok altinda s6z konusu gérevleri yerine getirebilmesi.
Eger sizin de kurulusunuzun endiistriyel aglarin giivence altina
almamiz gerekiyorsa, SCADAfence’in OT aglarnda ne sekilde
tam goriiniirlitk sagladifim ve kotii amagh bir faaliyetin gergek
zamanh tehdit algilamasim nasil gerceklestirdigini 6grenmek
icin ihtiyacimz olan tek sey 100 Petrol ve Gaz Endiistri Lideri
ile gerceklestirdigimiz vaka caligmasim indirmek. SCADAfence
Platformunu denemek ve OT agmizdaki tiim giivenlik agiklarimi
bulmak istiyorsaniz size yardimci olmaktan memnuniyet duya-
riz. Uriinlere iligkin daha detayl bilgi almak ve PoC Talebiniz
icin“https://onlineteknikdestek.com/Pocrequest?culture=tr” ad-
resini ziyaret edin.Bu hikdye hakkinda daha ayrintilh bilgi ve
iiriin hakkinda detayh bilgi almak isterseniz, OTD BILISIM satis
ekibi ile iletisime gecebilirsiniz. @
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