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Garland Technology ile
Her Bit, Bayt ve
Packet®'i Gorun

OT, dunya capinda faaliyet gosteren
kurumlara, hizmet saglayicilara ve
devlet kurumlarina yonelik kritik altyapi
gorunuarluk ¢cozumlerinde glvenilir bir
liderdir.

Guvenilir ag goranarlagunun kolay ve
sorunsuz bir deneyim olmasi gerektigine
inaniyoruz. 2011 yilindan bu yana
Garland Technology kritik oneme sahip
altyapi ortamlari icin benzersiz zorluk

ve gereklilikleri belirlemek ve ihtiyac
duyulan guvenli baglantiyi saglarken
paket gorunurligu sunan endustrinin en
guvenilir Network TAP, Veri Diyot Ag Paketi
Aracisi ve bulut goranuarluk ¢cozamlerini
sunmak Uzere OT musterileriyle
isbirliginde bulunmaktadir.

“ N Value-Added Distributor

OTLD o71D BiLiSiM
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ICS Guvenlik
Cozumileri Sunulanlar:

» Gercek Zamanli Tehdit Algilama

* Cihazlarin ve Yazilimlarin Varlik Kesfi ve Yonetimi
» Uygunluk Standartlarina Uyum

* Operasyonel Gorunurluk ve Risk Azaltma

“ N Value-Added Distributor

OTLD oT1D BiLiSiM
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Guvenlik Cozumleri Gorunurluk Gerektirir
Gormediginiz Seyi Guvence Altina Alamazsiniz.

* Guvenlik cozumleri yalnizca analiz ettikleri
veriler kadar iyidir.
» Kor noktalar tehditleri ve anormallikleri gizler

/-@\ Value-Added Distributor
OTLD o71D BiLiSiM
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OT ortamlari icerisinde ICS Gorunurluk
Cozumleri

» Gorunarlige yonelik guvenli, guvenilir veya kullanilabilir olmayan eski
anahtar SPAN baglanti noktalarina guvenmek

 Farkli medya veya hiz baglantilariyla karsi karsiya kalmak

« Ag karmasikligini azaltma ve trafigi optimize etme ihtiyaci ile ag yayilimi

» Tek yonlU baglanti saglama gerekliligi

» Sanal ortamlar icin bir cozum gerekliligi

“ N Value-Added Distributor

OTLD oT1D BiLiSiM
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Garland Technology Bu Zorluklara
Cozum Sunuyor

* |ICS Guvenlik araclariile %100 paket gorunurlugu saglamak.
* Medya ve hiz donusimunu gerceklestirmek

» Trafik toplama yoluyla ag karmasikhgini kolaylastirmak

» Data Diyot TAP'ler ile tek yonlu baglanti saglamak

* VTAP cOzumu ile sanal trafik gorunurlugu

/@\ Value-Added Distributor
OTLD o71D BIiLiSiM

www.onlineteknikdestek.com


https://www.onlineteknikdestek.com

( T |

ENDUSTRIYEL KONTROL SiSTEMLERI
GARLAND

T = C H N @) L (@) G Y

|ICS Guvenlik araclari ile %100 paket
gorunurlugu saglamak.

Kor Noktalari Ortadan Kaldirmak ve
Alet Performansini lyilestirmek

N
3 =
Router Switch

es mm om0 el

Ag TAP'leri

» Ag trafiginin %100 full duplex kopyasi

- Olceklenebilir oldugu gibi izleme araclarinizin performansini azami
duzeye cikarmak icin tek kopya, coklu kopya (yeniden olusturma) ya
da trafigi konsolide etme (toplama) gibi islemler gerceklestirebilir

 AgI etkilemez / Pasif veya failsafe nitelikte

» Saglam ve guvenilir, DIN rayli, DC gu¢ donusturuculer

» Kolay, tak ve calistir

- N Value-Added Distributor

OTD OTD BiLiSiM
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* Birakilan paketlerin fiziksel » Anahtardaki yuksek degerfli
hatalardan gecmemesini saglar  baglanti noktalarini alabilir
ve jumbo cerceveleri destekler  +Bazi eski anahtarlarda SPAN
* Cercevelerin zaman iliskilerini bulunmaz
degistirmez * SPAN baglanti noktalari paket
» Pasif veya emniyetli, tek bir ariza  birakabilir
noktasi (SPOF) olmamasini saglar * Bozuk paketler ve paket hatalari

* Veri Diyot TAP'leri, trafigin SPAN uzerinden gecmeyecektir
aga geri akisina karsi koruma » Cift yonlu trafik, trafigin aga geri
saglamak icin tek yonlu trafik akisini acarak anahtari bilgisayar
saglar korsanligina karsi zayif hale

* TAP'ler glvenilir olmakla beraber getirir
bir IP adresi ya da MAC adresine «SPAN icin yonetim/programlama

sahip degildir ve saldiriya maliyetleri giderek artis
ugramaz gosterebilir ve daha fazla zaman
alabilir

“ N Value-Added Distributor

OTD OTD BiLiSiM
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Medya Donusumune Uyum Saglamak

Eski Altyapi ve Modern Guvenlik Cozumleri Arasindaki
Bosluk icin Kopru Olusturmak

Medya Donusum TAP'leri

e s . SX ve LX fiberden RJ45 bakir veya SFP'ye
Router Switch » 100Base-FX ve 100BASE-LX'den RJ45
bakira

m Yaygin medya donusturuculerinden

D

farkh olarak:

* %100 full duplex TAP gorunurlugi
» Failsafe teknolojisi, sayesinde elektrik

kesintileri belirlenir ve baglantiyi

@ I I "I otomatik olarak yeniden gerceklestirilir
i I * %100 ag gorunurlugu elde ederek
ey VV ik operasyonlar tUzerinde sifir etki ile kritik

 —— e altyapi riskini azaltmak

» Gelecekteki genisleme durumlariicin ek

izleme baglanti noktalari

- N Value-Added Distributor

OTL) o1D BiLiSIM
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Hiz Donusumunu Kullanmak

Eski Altyapi ve Modern Guvenlik Cozumleri Arasindaki
Bosluk icin Kopru Olusturmak

Baglanti Hizi Senkronizasyonu, Garland’in

100/1000 icqlen bakir ag TAP'lerine dahildir
O A=
2 o=
Router Switch Baglanti hizi senkronizasyonu ile
aktarim sorunlarini asgari duzeye
indirme:
1T m | Otomatik anlasma: Tum baglanti
£ 2 ‘ noktalarinda en yuksek ortak hizda
|| Beglanutin otomatik olarak baglanir
Senkronizasyonu
I 100 Mp/sn Senkronizasyon modunda tim baglant

noktalari, otomatik olarak Otomatik MDI/

@ I I "I MDIX, Otomatik Hiz ve Otomatik Cift
i I YonlU moduna yerlestirilir.

/vaw\—

- N Value-Added Distributor

OTL) o1D BiLiSIM
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Tek Yonlu Veri Diyot TAP'leri

Donanim Duzeyinde Guvenli Tek Yonlu
Veri Transferi Saglamak

AN
83 e
Router Switch

——f=—t=—1 | [ S

» Izleme ¢6zimune yonelik fiziksel acidan givenli tek yonli bir iletisim yolu sunar.
» Paket Enjeksiyonu imkansiz hale gelir

* Fiziksal donanim duzeyinde ag trafik kontrolu mecbur kilinir

« 10/100/1000M (1QG) destekler

» Tap "Koparma”, “Toplama ve Rejenerasyon / SPAN modunu” destekler.

- N Value-Added Distributor

OTL) o1D BiLiSIM
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Ozellestirilmis ve Zorlu Ortamlar icin

Gorunurluk
Asiri Sicakliklardan Guvenli Saglam Baglantilara

» Saglam metal yap!

» Cevresel dayanikhlik: asindirici, yuksek
IS1 ve yuksek basincli hava ortamlarina
maruz kalmaya karsi dayaniklilik sunar.
-40C ile +85C / -40F ile +185F arasinda
asiri sicaklik degisimlerine uygun
tasarlanmis TAP'ler.

* Elektromanyetik parazite (EMI) yonelik
ozel gerekliliklere gore tasarlanmistir.

» Guvenli baglantilar ve glc¢ konektorleri

-- Mighty Mouse konektorleri
-- Guc¢ Kilidi konektorleri

]
T —= " F—=1 B T T, .

- N Value-Added Distributor

OTL) o1D BiLiSIM
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Trafik Toplama Karmasikligi Azaltir

Trafik Akisini Kolaylastirin, Network & Guvenlik Ekipmanlariniz
Optimize Ederek Butceden Tasarruf Edin

Trafigin toplanmasi, cesitli yollardan
gerceklestirilebilir TAP toplama iki

hedefi yerine getirir:

<) =
">q;(_ j =
Router Switch i . . .
» Ekiplerin gereken glvenlik
araclarinin sayisini azaltmasini

saglayacak sekilde trafigi duzenler.

» Gorunurlugu artirmak ve
gelecekte yeni cihazlari devreye
almak icin olceklenebilirligi
gelistirir

Bl cc=c:HH.m- i )

Kullanim Ornegi: Tek bir tasinabilir

TAP, trafigi tek bir izleme baglanti
e =T M noktasina toplayabilir

- N Value-Added Distributor
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Kullanim Ornegi: Yiksek Yogunluklu Toplayici TAP'ler trafigi 4:1,
8:1 veya 8:1 SPAN toplayabilir

s Switches

Routers e B¢ Routers

2 Ed rnﬂ

Switches X XS ~r—

Kullanim Ornegi: TAP 8 farkli konumlarda baglanti kurar ve tek
bir izleme baglanti noktasina toplanir.

Switches Switches Switches

Switches Switches Switches Switches

/-@\ Value-Added Distributor
OTLD o71D BiLiSiM
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Kullanim Ornegi: TAP 11 baglanti kurar ve tek bir izleme
baglanti noktasina toplanir.

%
Routers €

Kullanim Ornegi: TAP 12 baglanti kurar ve gelecekteki
kaydedilecek muhtemel buyumeye alan saglayarak tek bir
izleme baglanti noktasina toplanir.

12 TAF links

Routers ¢ &5 Switches

s | o em (oo | em o | Mo
mmomm | mmomm | mmomm | mmomm
Mo [:D' WM mom | MM Mmoo | mom omom
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Kullanim Ornegi: TAP 24 baglanti kurar ve tek bir izleme
baglanti noktasina toplanir.

12 TAP links

Switches

s~ ILLELRECEL R ETIEC R IECIET
mmmm | mw o mm -
—® — -

A | mom || o mom | o mom | ) m o
mm mm | mm mm | mm mm I:I:I-'
M | mm mm | mm mm | mm omm | mm mm

Routers ¢ & Switches

12 TAP links

- N Value-Added Distributor
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Kullanim Ornegi: TAP ve SPAN, cesitli lokasyonlarda
pek cok baglanti kurar ve GRE Tuneli ile merkezi
bir lokasyona geri doner.

Router and switch TAP links Switch SPAN linke Router and switch TAF links Switch SPAM links

m&h 411;4.;

_|||

LOCATION #1 LOCATION #2

Router and switch TAP links Switch SPAN links Router and switch TAP links Switch SPAN links

LOCATION #3

| GRE Tunneling

CENTRAL LOCATION

- N Value-Added Distributor
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ICS Gorunurluk Cozumleri
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OT Ortam Kullanim Orne§;i

Kamu Hizmetleri: Enerji, Su ve Atik Su
Ag Gorunurluk Yapisi

; Redundant
3

3 Communications
Gateways

Bay Control &
Frotection Ut |

2.
Remote 1/0 #E

Q 1

- N Value-Added Distributor
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OT Ortam Kullanim Orne§;i

Kamu Hizmetleri: Enerji, Su ve Atik Su Gorunurluk
Yapisl

/’

4

Ethernet Ring
\-.\_

B
o—p

Network TAP d

Bay Control Unit 1%

Remote 1/0 [r—"

——
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OT Ortam Kullanim Orne§;i

Yag ve Gaz Purdue Model Gorunurluk Yapisi

Level 2
Process Network

Level 1
Contral Net

Level O

Field Natwork Q

- N Value-Added Distributor
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OT Ortam Kullanim Orne§;i

Yag ve Gaz Gorunurluk Yapisi

- N Value-Added Distributor
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A

OT Ortam Kullanim Orne§;i

Imalat ve Illa¢c Gortnurlik Yapisi

Level 4

Enterprse 7

Level 3
Dperations (1)

Level 2
Process Netwon

Level 1
onurol Metwork

Level O
Field Metwark ]
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OT Ortam Kullanim Orne§;i

Imalat ve Illa¢c Gortnurlik Yapisi
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Trafo SCADA Sanallastirma ve Guvenlik Duvari
Optimizasyonu

« Sanal SCADA paketlerini yakalar

« TAP fiziksel araylz verileri

« Hem fiziksel hem de sanal verileri toplar

« Trafo merkezi verilerini ana veri
merkezlerine tasir

« Tam trafo veri géranurlagi

» Guvenlik duvarlarina yonelik SW
guncellemeleri, ag kesinti suresi ile
sonuclanir

« Trafo merkezi veri gorunurlugu kaybi

» Bypass TAP, ag kullanilabilirligini korur

» Guvenlik guncellemeleri sirasinda
lyilestirilmis gorunarluk

- N Value-Added Distributor

OTL) o1D BiLiSIM
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OT Ortam Kullanim Orne§;i
Guvenli Tek Yonlu Trafige Yonelik Veri Diyot TAP'leri

Industrial Plant

SOC
Control Center

— 9T

Business Intergrated
Computer
Data Center

Systems
= Bl
——

SOC

Control Center
Data Diode TAP m - S

Business

Intergrated
Computer Systems
Data Center

= (B

== -
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Tasarim-BT Demosu
Danismanlik | Tasarim | Demo

Muhendislerimiz, bir sonraki baglanti stratejinizi
tasarlarken size yardimci olacak

(=) 2] =k

WL LT WL RLL”
e e

* Projenizin uygulamasini ve hedeflerini tartisin

* Temel ag baglantisi gerekliliklerini belirleyin

 EKkibimizin ihtiyaclariniza gore uyarlanmis beyaz tahta cizimleri
olusturmasina yardimci olun

* Ekibinize sunmak icin Ucretsiz Visio diyagramlari alin

* Talep Uzerine Urun demosu

- N Value-Added Distributor

OTL) o1D BiLiSIM
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Garland Farki

Kolay. Olceklendirilebilir. Kalite.

1. Tam Cozum

360° Gorunurluk

» Sektor lideri ag TAP'leri

* Amaca yonelik Paket Aracilar

* Yenilik¢i Hat Ici Baypass

* Bulut Gorunurlugu ve TLS Sifre Cozme

2. Olceklenebilirlik

TAP - ToolTM Mimarisi

Etkinlestirme teknolojisi

*Yapisiz NPB

* Acik Satici

* MUsteri butcelerine gore optimize edilmis

3. Kalite & Performans

Test Edildi ve Onaylandi

Etkinlestirme teknolojisi

* Yenilik¢i [OMS5, ozel]

* Yuksek Yogunluk / Hibrid

* Dayanikhilk

* Yuk devretme ve kalp atisi teknolojisi

* Yuksek Kullanilabilirlik (HA) tasarimlari

- N Value-Added Distributor
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Mimariniz icin olceklenebilir gorunarluk yapisi
Hem hat ici hem de bant disi ortamlar icin esneklik ve yuksek

nerformans eklerken ag ve guvenlik kor noktalarini ortadan
Kaldirin,

CLOUD IA a W§

CORE ——
S -
FIREWALLS == ) = N —
' = e {asiaal 5
¥ =i
Router | Switch -
ROUTERS ) | 3
| I =
Switch e —
SPINE
SWITCHES
557 s o o, i - i 8 e ﬁﬁﬁﬁiﬁiﬁg e
iy 3
AR
LEAF Qﬁ
SWITCHES N I I ""
@ il
]
v L . B F I I | L ! 1 |
SERVERS
PRIVATE
CLOUD S ——
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360°

Ag Gorunurluk Dokunuz
Garland Technology ile baslar

Fiziksel Katman TAP'leri

» Bant disi izleme araclariigin
%100 gorunarluk

» Devam eden gelistirme
[Ozellestirilmis ¢coztmler,
OMD5'in piyasaya ilk kez
surulmesi]

Hat Ici Kenar Guvenligi
* Ariza suresi riskini azaltir

 Esneklik ve huzur getirir
* Yenilik¢i Hat ici hibrit paket
aracisi

“ N Value-Added Distributor

OTLD o71D BiLiSiM

www.onlineteknikdestek.com

&

D

ENDUSTRIYEL KONTROL SiSTEMLERI
GORUNURLUGU

Amaca yonelik Paket Aracilari

» Toplama katmani, filtreleme,
toplama ve yuk dengelemeyi
destekler

» Gelismis ozellikler
tekillestirmeyi, paket dilimleme
zaman damgasini ve daha
fazlasini destekler

Bqlut
« Ozel
« Genel
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Bant Disi1 Gorunurluk Mimarisini Uygulama
Ag izleme ve glvenlik yonetimi icin

: TAP to AGGREGATION

Packet Traffic - Aggregate, Filter and Load Balance - Providing Data to Monitoring Tools

CORE
FIREWALLS ) |
s
o=fp-
Switch
ROUTERS
C——=—]
I"" _I
ey T
SPINE
SWITCHES
P e S 5 =
LEAF d|>
SWITCHES d
S il
@ 1t
“)
SERVERS
PRIVATE
CLOUD

Network Monitoring Tools

* Application Performance Management (APM) « Network Analyzer
« Packet Capture - Data Loss Prevention (DLP)

- N Value-Added Distributor
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Bant Disi Izleme ve Glvenlik

Kullanim Durumlari Vaka Calismalari

» Araclar icin Daha lyi Ag Erisimi » Aninda yanit veri ihlali sirasinda Tam

» KOr Noktalari Ortadan Kaldirin Gorunurluk Saglama.

» Takim Verimliligini Artirin * 5G ortamlarinda kullanici performansi

« Ag Karmasikligini Basitlestirin sorunlarini giderin.

 Trafik BuyUmesine Uyum Saglayin * Duzeltmeyi gelistirmek ve glvenlik agigini

+ Ag Performansini lyilestirin gidermek icin gorunurlugu iyilestirin.

* Sinirl Bulut Goruanuarlagunu Cozun » Endustriyel altyapida gorunurluk saglamak ve

ag karmasikligini azaltmak.

» Tek yonlu yollara yonelik ek gorunurluk
saglama.

» GOrev acisindan kritik verilere 6zel cozumler

* Medya ve hiz donustirme ile eski ekipmanin
lyilestirilmesi.

Araclar icin Daha lyi Ag Erisimi

Ag 1zleme CozUmleri Kullanim Orneg; SPAN Dagitimi

Zorluk: Ag izleme icin verilere erismenin

iki yolu vardir ve bunlar:

* Bir ayna / anahtar baglanti noktasi
analizoru (SPAN)

« Amaca yonelik bir ag testi erisim
noktasi (TAP)

LR

Cozum: SPAN baglanti noktalarina gore
avantajlar sunduklariicin TAP'ler en iyi
uygulama olarak kabul edilir.

» Verileri degistirmeden veya paketleri
dusurmeden ag trafiginin %100 full
duplex nushasi.

- Olceklenebilir oldugu gibi izleme
araclarinizin performansini azami
duzeye cikarmak icin tek kopya, ¢coklu
kopya (yeniden olusturma) ya da
trafigi konsolide etme (toplama) gibi
islemler gerceklestirebilir.

“ N Value-Added Distributor
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Cihaz Verimliligini Artirin "
Ag Izleme CozUmleri Kullanim Orne

0

Cozum 2: Cihaz verimliligini
artirmak icin veri filtreleme

Monitoring Tool

kullanimi™
» Incelenmesi gereken verileri izole ;™ SSsssmELel
etmek icin kullanilabilecek uygun ! Security Tool

maliyetli ¢cozUm

» Trafik yukunu azaltarak, cihaz
etkinligini ve performansini artirarak
mevcut cihazlarin yakunu hafifletir.

* Bu yaklasim Garland'in XtraTAP'l veya
ayni anda bircok baglantiyl bir araya
getiren PacketMAX paket aracisi ile
TAP duzeyinde uygulanabilir.

* HE HE B8 »m i} (1l
rll-' BE BE BH r*r‘.“ ".]‘::‘

R
. § ' ' ' 8 ' B BN |} |
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Ag Karmasikligini Basitlestirin
Ag Izleme CozUmleri Kullanim Ornegi

Zorluk: Cesitli araclari, yedek cihazlari
kullanan, daha yuksek hizlar icin
yukseltme yapan, ¢oklu ekip erisimi
ya da SPAN erisimi kullanan ekipler,
asagidaki durumlarla karsilasabilir:

» Daha yavas islem hizi

* Veri kaybi ve asiri abonelik

* Daha yavas MTTR ve tehdit avi

« SPAN baglanti noktasi muhafazasi

[ Lk =il Ff Bigal DR (- Fi g gni-] Fog R N § ] &
S e o IR S i S R S i i m-muu!u-u ]

Cozum: Ag TAP'lerinin ve paket
aracilarinin géranurluk yapisi ile ag Eé il
karmasikligini basit hale getirilebilir ve
asagidaki hususlar saglanabilir:

) U

Neowork Monitering Tools

« Daha iyi performans ve deger icin
daha iyi veriler

* Yeni araclar kullanmak ve dagitmak
icin agdaki erisim noktalarinin kolay
yonetimi

 Araclara ulasmadan 6nce toplu ve
optimize edilmis trafik

“ N Value-Added Distributor
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Trafik BUyUmesine Uyum Saglayin
Ag Izleme CozUmleri Kullanim Orneg;i

Zorluk: 1G araclarina onemli miktarda

yatirim yaptiktan veya 10G'den 25G'ye

veya 100G'ye gectikten sonra ekiplerin

ag hizlarini yakseltmesi.

 Butceler, birden fazla araci yukseltilmis
hizda barindirmak acisindan kisitli
olabilir EEES ST SmEs

» Yikseltmeler icin strecte tim kablo bl
altyapisinin degistirilmesi gerekebilir A —.

an.|aman |~ ee  aaas | aean,

Cozum1: Moduler yaklasim, ihtiyaciniz Eas 0 Ak
olani ihtiya¢ duydugunuz anda dagitmak
icin Olceklenebilirlik ve esneklik saglar.

Physrr:al Layer TAF

» Moduler ag TAP'leri, ayni ayak izinde o1 @ =¥ @l £
ek TAP'ler eklemek icin dlceklenebilirlik R ABML NoW mae  LTNR 1S
saglar.

* Yapisi bozulmus paket komisyonculari, TOOL
ek baglanti noktasi/ozellik lisans Ucreti
olmadan uygun maliyetli sunar.
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Trafik BUyUmesine Uyum Saglayin
Ag Izleme CozUmleri Kullanim Orneg;i

Cozuma2: Ag trafiginin buyumesine
yonelik gerekli uyum saglanirken
mevcut izleme araclariyla eslesmeyen e P e

ag hizlarina ve medyaya sahip olmak FEEEEEE Tk 1 leojeojesfocfocfosfosfos

L1R%) ifat)

yaygin bir durumdur. = = = e eI ) 5 O ) 0 £

» Ag TAP'leri, fiziksel katmanda medya |
dénistirme ve 1-100G hizlari sunar i i i i Wy

» PacketMAX paket aracilari, 1-100G ag
hizlarinin her turlu yapilandirmasini
saglar

» BiDi teknolojisi, ag yoneticilerinin
mevcut fiber altyapi uzerinden 100G
trafik elde etmesini saglar.

Monitoring Appliance
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Ag Performansini lyilestirin
Ag Izleme Cozumleri Kullanim Vakasi

Zorluk: Sorunlari iyilestirmek
ve ortadan kaldirmak icin ag
performansinin optimize edilmesi.

Cozum: Araclarin verimli bir sekilde
calismasi saglanirken ve mudahaleci
olmayan TAP ¢ozUmleri ile hizlari ve
beslemeleri en Ust dlzeye cikarin.

» Ag TAP'leri ile anahtar ve araclar
tzerindeki islem yakunu azaltin
- NPB'lerin verimliligini ve port z e
kullanimini artirin. o e e S S O
 Arac ttkanma trafigini filtreleme = e
 Paketlerin alakali olmayan
bolumlerini kaldirmak icin veri
tekillestirme, paket dilimleme ve
zaman damgalamasi.
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Bant Disi Gorunurluk Mimarisini Uygulama

VAKA CALISMALARI
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Saglk BT Guvenligi
Aninda Yanit Veri lhlali Sirasinda Tam Gorunurluk Elde Etme

Zorluk: Sorunlari iyilestirmek

ve ortadan kaldirmak icin ag
performansinin optimize edilmesi. A
7€
Cozum: Araclarin verimli bir sekilde
calismasi saglanirken ve agir -
etkilemesi engellenirken hizlari ve

beslemeleri en Ust dlzeye cikarin.

Ereskout i f

e o
» Ag TAP'leri ile anahtar ve araclar =

tzerindeki islem yakunu azaltin
* NPB'lerin verimliligini ve port
kullanimini artirin.
 Arag ttkanma trafigini filtreleme

 Paketlerin alakali olmayan \ v
bolumlerini kaldirmak icin veri

tekillestirme, paket dilimleme ve
zaman damgalamasi.
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5G Ortamlarini izleme
Fronthaul'da Kullanici Performansi Sorunlarini Giderme

Ulusal bir 5G agi baslatan

bir mobil kablosuz saglayici,
yuksek hizlarda kapsamili

test ve izleme icin tam paket
duzeyinde gorunurluk kazandi.

Cozum: SYNESIS 25G Portable'l
besleyen Garland'in 25G Pasif
Fiber Ag TAP'leri, aninda paket
yakalama gorunurluagu elde etti.

« 25@G'ye uyum saglayamayan
mevcut 10G TAP'ler degistirildi

« Rafa monte sistemlere kiyasla
genis alan ve guc gereklilikleri
intiyaci ortadan kaldirildi

» Eksiksiz "sifir paket kayb!"
gorunurlugu, analiz sonuclari
icin glven teskil etti

 Tasinabilir yuksek yogunluklu
ekipman icin azaltilmis CapEx
maliyeti

* Tesis ici personel icin azaltilmis
OpEx maliyeti
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Telekomiinikasyonu izleme
Dlzeltmeyi Gelistirmek ve GUvenlik Agigini C6zmek igin
Gorunarlugu lyilestirin

On Odemeli Kablosuz Grubu,
ag iyilestirmesini iyilestirmek %
ve ag guvenlik acigini gidermek 10Gb Singlemode
icin Garland gorunuarlGgunu
kapsamina ekledi.

Cozum: Cirries’ PacketPoint,
packet yakalama cihazlarini
besleyen Garland’s 40G pasif
fiber SelectTAP ve PacketMAX
dagitimi.

» Sorun giderme ve guvenlik olayi
mudahalesi sirasinda analize
yonelik veri toplama is akislari
modernize edin.

» Gelismis gorunarluk, ag sorun
giderme ve ¢OzUmu saglayin.

 Azaltilmis karmasiklik ve ag
performansini iyilestirin

“ N Value-Added Distributor
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Endustriyel Altyapi
Gorunuarluk Saglamak ve Ag Karmasikligini Azaltmak

Baglanti karmasikligini

azaltmak, daha yuksek duzeyli
performans saglamak ve OT ok S = i 3 i
ile BT arasinda kopru kurmak _ e e
isteyen lider bir O&G sirketi. | " | |

Location #1 Location #2

T
Cozum: Merkezi lokasyona
geri besleme saglayan
AggregatorTAP'leri ve
PacketMAX paket aracilarinin
bir arada ag boyunca
dagitilmasu.

Location #4

GRE Tunneling GRE Tunneling

» Karmasikhgi ve yonetim yukunu
azaltin Central Location

» Altyapi yukseltmelerini
etkinlestirin

« Ag performansini iyilestirin

« Takim performansinin etkinligini
artirin

“ N Value-Added Distributor
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Endustriyel Altyapi
Tek Yonlu Yollar icin Ek Gorunurluk Saglama

Onde gelen cok uluslu bir O&G
sirketi, siber guvenlik risklerine
karsi ek onlemler almistir.

Cozum: Veri Diyot TAP’leri

* Trafigin aga geri akisina karsi
koruma saglamak icin ¢ift yonlu
trafige izin vermez

» Guvenli — TAP'lerin bir IP adresi
veya MAC adresi bulunmamakta
olup saldiriya maruz kalmaz.

» Anahtar SPAN baglanti noktalar!
ve ag baglantilar gibi ek veri
akisi kaynaklarini korur

» Ag trafigi denetimi, fiziksel

duzeyde mecbur kilinir - :: :: :: E E al_

- N Value-Added Distributor
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Federal Tam Paket Yakalama
Isle llgili Kritik Verilere Uygun Ozel CozUmler

Savunma Bakanligi, 6zel,
dayanikhl, yuksek kaliteli,
hizli geri donus icin Garland'a
guveniyor.

Tl
Cozum: Ekstrem Ortamlara ideic B
Uygun Ozel TAP'ler % e

Garland, cevre ve dayanikllik ile
iliskili endiselere karsi dayanikhlik
gostermek ve operasyonel verileri
bir paket yakalama aracina ve
sabit disklere beslemek icin 6zel
olarak olusturulmus TAP'ler
gelistirmis olup bu sayede

%100 eksiksiz gorev acisindan
kritik oneme sahip verilerin
toplanmasini mumkun kilmistir.
duzeyde mecbur kilinir

PAKET
YAKALAMA

“ N Value-Added Distributor
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Endustriyel Altyapi
Medya ve Hizli Donustirme ile Eski Ekipmani Gelistirme

Onde gelen bir ABD kamu
hizmeti sirketinin bir guvenlik Switch 1
platformu kurmasina ve

yonetmesine ihtiyag vardu.

Medya donusturme ile
ag gorunurluk ¢ézamleri _
saglayarak eski baglantilarla TGhps 625 OMA1 ey
kritik altyapi riskinin

azaltilmasi.

Garland'in 1G Toplayici TAP'|
kullanilarak %100 ag gorunurlugu
saglandi ve operasyonlar Uzerinde

sifir etki ile kritik altyapi riskinin | RI45 Connections:
azaltilmasina yardimci olundu. S 5 L i ot Lot
monitaring port
1Gbps 62.5 OM1 fiber

connection

== SCADAfence

-

CyberX
Meonitoring tool

Switch 2

“ N Value-Added Distributor
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Ag TAP'leri ve Paket Aracilari, guvenlik ve izleme
teknolojilerinin etkinligini artirir ve genel riski azaltir.

Avantajlar kapsamindakiler:

« Ag Karmasikligini Azaltmak

» Altyapi yukseltmelerini etkinlestirmek

» Takim performansinin etkinligini artirmak
» Trafik buyumesini kolaylastirmak

« Uyumluluk ihlallerini azaltmak
 lyilestirilmis calisma sUresi

» Artan guvenlik ekibi Gretkenligi

- N Value-Added Distributor
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BT Givenligi Tehdit Algilama ve Onleme
Dagitimlari Nasil lyilestirilir

Hat Ici Goriunurlik
Mimarisini Uygulama
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Hat Ici Kenar Guvenligi

Hat Ici Bypass

. 4 35
' ﬂ =0 - e
i_:;ji:f: | E‘r_v"} ,.E_—r- ol Firewall Router
a"/ I | k = > .
ﬂ@ ' qa | STT:T:r::ur|OFT? vention(IPs)
—— ™ { ) l,:Lr:Ti1JrJ_|r:ﬂrr * Decryption
ROUTERS ")‘\;ﬁ' hﬁ‘?}fp‘ B :
o = =
T B o Birden Cok Inline Araci Yonetme
EAF 4= G=o 4= =0
CHE! o= e=—p o= B3 -
I = I o B o o A O — D) & —==
Hat Ici GUvenligi
Kullanim Ornekleri Vaka Calismalari
» Ag Kapali Kalma Suresini Azaltin » Inline Tehdit Onleme Optimizasyonu ve
» Tek Hata Noktalarini Ortadan Kaldirin Analizi Saglama
- Birden Cok Satir Ici Araci Yonetme » Kritik Baglantilar icin Tam YUksek
* Inline Araclar Performansini Optimize Etme Kullanilabilirlik (HA) Yedekliliginin
* Yedek HA Cozumleri Ekleme Saglanmasi
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Ag Kapali Kalma Suresini Azaltin
BT Guvenlik Cozumleri Kullanim Ornegi

Zorluk: Kesinti suresi riskini

yonetmek, guvenlik araclarini

dagitirken kritik bir husustur. Py

%€

« Abone sayisi fazla olan cihazlar, Rolifei
ag performansini dasurar

» Cihaz arizalari agi cokertebilir

» Aga yeni teknolojiler yerlestirme

* Planl kapali kalma suresinin
planlanmasi

Cozum: Bypass TAP Inline yasam
dongusu yonetimi sayesinde:

amacli guncelleme, yama
yukleme, bakim veya sorun
giderme icin araclari kolaylikla Tool Sandbox
bant disina ¢ikarabilirsiniz.
+ |dari izolasyon - Sifir bakim

T N
penceresi s f %€
» Tool Sandbox - Yeni araclari pilot NGFW Router
edin veya dagitin

WABICIDN.
R

B ccsssHHaE

 Optimizasyon ve dogrulama l“ —| seswan D elle 2w
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Tek Hata Noktalarini Ortadan Kaldirin
BT Guvenlik Cozumleri Kullanim Ornegi

Zorluk: Inline araclar (IPS, glvenlik
duvarlari) canli ag Uzerinde yer
aldigi icin bu araclarin dagitiminda
karsilasilan zorluk, surecte

olasl bir tek hata noktasi (SPOF)
olusturmamaktir.

Cozum: Bypass TAP'leri, ag
kapatmak gerekmeden ya da
bakim ve yukseltmelere yonelik
is kullanilabilirligini etkilemeden
hat ici aracinizi istediginiz zaman
yonetme olanagl saglar. Bu sayee
hat ici guvenlik araci ile agda tek aE B B
bir hata noktasi olusmasinin éniine ——t+t-Hul=l] W

gecilir:

« Hat ici araclarin failsafe dagitimi

* Yapilandirilabilir guvenlik araci
kalp atislari

» Aginizdaki tek hata noktalarini
ortadan kaldirir

» Sifir bakim penceresi

sssmes Hall_
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Goklu Inline Arag Yonetimi
BT Guvenlik Cozumleri Kullanim Ornegi

Zorluk: IPS, WAF'ler, gGvenlik
duvarlari, SIEM, DDoS ve SSL
sifrelemesi dahil olmak Uzere
gelisen guvenlik araclari listesini
dagitmak ve yonetmek.

Cozum: Inline Arac Zincirleme
sayesinde inline ve bant disi ara¢
kullanilabilirligini yonetebilirsiniz,

» Trafigi, birden cok inline aragtan
gecirebilirsiniz,

 Bypass kalp atislariile her bir
inline aracin sagligini bagimsiz
olarak izleyin.

» Diger araclara yuk dengesi 1:1
veya 1:N araclar.

 Ek olarak trafigi, bant disi izleme
araclarina gonderebilirsiniz.

- N Value-Added Distributor
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Goklu Inline Arag Yonetimi
BT Guvenlik Cozumleri Kullanim Ornegi

(23

1G6/10G

VoIP Recorder Storage Storage Storage

Qut-of-band Tools: Filter and

Inline or Qut-of-band Tools
Load balance

Zorluk: IPS, WAF'ler, guvenlik duvarlari, SIEM, DDoS ve SSL sifrelemesi dahil
olmak Uzere gelisen guvenlik araclari listesini dagitmak ve yonetmek

Cozum: Inline Arag Zincirleme sayesinde inline ve bant disi arac¢ kullanilabilirligini
yonetebilirsiniz,

Trafigi, birden cok inline aractan gecirebilirsiniz,

Bypass kalp atislari ile her bir inline aracin saghgini bagimsiz olarak izleyin.
Diger araclara yuk dengesi 1:1 veya 1:N araclar.

Ek olarak trafigi, bant disi izleme aracglarina gonderebilirsiniz.

- N Value-Added Distributor
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Hat Ii Araglar Performansini Optimize Etme
BT Guvenlik Cozumleri Kullanim Ornegi

2]

Packet Forensics
Capture

XY
21 3
all pe

™ .—I

A€ ——r

Router

¥ Dropped/altered packets

InLine Appliance

Zorluk: Inline araclarin (IPS, guvenlik duvarlari,) duzgun sekilde yapilandiriimis ve
optimize edilmis olmasi durumunda sorun nasil ¢ozultr?

Cozum: Optimizasyon ve Onaylamadan 6nce ve sonra, bant disi paket yakalama,
depolama ve analiz araglarina gorunurluk saglamaniza olanak tanir.

* Herhangi bir guncellemeyi dogrulamak ya da tehditlerin engellenememesinin
sebebini belirleyip ¢cozmek icin en iyi ara¢ performansini saglamak uzere inline
cihazinizdan once ve sonra paket verilerini analiz edin.

» AglI etkilemeden gercek zamanli kavram kaniti degerlendirmelerini etkinlestirin.

 Aracinizin dogru sekilde yapilandirildigi degisiklikleri veya guncellemeleri
dogrulayin.

“ N Value-Added Distributor
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Fazladan HA Cozumleri Ekleme
BT Guvenlik Cozumleri Kullanim Ornegi

3¢ —

Router Firewall

HA Bypass

. HA Bypass
Firewall

Zorluk: Yuksek Uygunluk (HA) veya fazladan tasarimlarla kritik baglantilara
yonelik bir Saldiri Onleme Sistemleri (IPS) tasarlama.

Cozum: Garland, Yuksek Kullanilabilirlik (HA) cozumlerini aginiza dahil etmek
Uzere iki secenek sunar:

 Aktif Bekleme (Aktif/Pasif), ikincil bir araca dagitilarak birincil cihazdan yedek
cihaza yuk devretme saglar.

« Aktif/Aktif Crossfire tasarimi, aktif cihazlardan herhangi birinin arizalanmasi

durumunda nihai yuk devretme saglayan ikincil bir ara¢ ve yedekli baglantilari
kapsar.

- N Value-Added Distributor
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~ Finansal Hizmetler
Inline Tehdit Onleme Optimizasyonu ve Analizi Saglama

Garland Technology's Edgelens 2

EIEVIryCGrar] CRCFNrrys CRrmryaryy] CEryurirys R o0n

Storage
Inline Tools:

Web Application Out-of-band Tools: Filter and
Firewall Load balance

Inline cihaz analizi ile tehdit onleme stratejilerini optimize etmek isteyen
buyuk yatirim sirketi

Cozum: Garland'’s EdgelLens, "Ge¢cmise Bakis" ¢cozumuyle ag guvenligi
yeteneklerini donusturdu.

« Duzgun yapilandirilip yapilandirilmadigini ya da tehdidin eksik olup olmadigini
gormek icin WAF performansini analiz etmeleri saglanmistir.

« Optimum cihaz performansi icin inline cihazdan 6nce ve sonra paket verilerini
analiz edin.

« Tum guncellemeleri dogrulayin veya tehditlerin neden engellenmedigini sorun.

- N Value-Added Distributor
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Finansal Bankacilik
Kritik Baglantilara Yonelik Tam Yuksek Kullanilabilirlik (HA)

(I N ]

Yedekliliginin Saglanmasi

Ffr:;r"rj 'i. !—.-'1'-' |'.‘__rl'..'|
o0 ©0 00
F-'_r-l
(oo s 5 i aviav rlav o Wi avlav vl v v W o v

M LIP P LR [ Ll LN mr

Buyuk finans sirketi, hassas verileri korurken is kesintisi veya durusu
olmamasi icin Garland'in HA yedekliligi ile tim kritik baglantilari
saglamistir.

Cozum: Garland’s EdgelLens, aktif bir bekleme senaryosunda yedekli IPS
araclari kullandi.

* Bir birincil veya "etkin" IPS
» Ve ikincil veya "pasif" bir IPS

Birincil cihazin devre disi kalmasi durumunda, ikincil cihaz otomatik olarak birincil
cihazi devralir.

- N Value-Added Distributor
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Bypass islevi, hat ici glvenlik cihazlarinin ag
performans dususlerine ve kesinti surelerini
beraberinde getirmesini engellemek icin gereklidir.

Avantajlar kapsamindakiler:

 Hat ici guvenlik cihazlarini kesinti olmadan
guncelleme/onarim/degistirme becerisi

» Azaltilmis plansiz ariza suresi riski

* Hat ici cihaz arizasi / performansi hakkinda
uyari/raporlama

» Guvenlik cihazlarinin maliyetinin dusurulmesi

 Azaltilmis ag karmasikhgi

» Cihaz Korumali Alani - pilot uygulama veya
yeni cihazlari devreye alma

» Dagitim verimliligi - ayni araclarin erisimini
birden ¢ok ag segmentine yayin

- N Value-Added Distributor
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TAP - ARAC TM Mimarisi
Aginizin guvenligini saglamak ve izlemek en muhim hedeftir.

Garland, kolaylik getiren bir teknolojidir. Felsefemiz, cihazlarla rekabet etmek degil,
cihazi tasarlayarak bu hedefi gozden ka¢irmamaktir.

TAP'ler |

Gorunuarlugun Temeli: Ag
TAP'leriyle baslar

* 100% ham paket verisi saglar

» Toplama, rejenerasyon, bypass

islevleri e —
SRl 1 ] fookeloelsolocfoeolee
Ag Paket Aracisi Ihtiyaciniz Physical Layer TAP
olani dagitin e
» Gelismis Toplama - Filtreler, B S o v o S S
Toplama ve yuk dengeleme Aggregation Layer
» Gelismis Ozellikler - g
Tekillestirme, paket dilimleme, LD COC COCD e (D
zaman damgalamasi vb. ==
* Hibrit - Paket araci islevine Purpose Built Hybrid NPB
sahip entegre TAP'ler :
Araclar| Besledikleri: A Ve
Analizorleri, IDS, SSL Sifre 4

Cozme, NGFW, Paket Yakalama, o
APM, IPS, DDoS

Forensics Packet Network
Capture Analyzer

TOOL

“ N Value-Added Distributor
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SANTRALLERI
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OT VE BT ORTAMLARININ YAKLASMASI

OT sistemler, on yillardir manuel olarak yonetilen ve izlenen tescilli
protokolleri ve yazilimlari temel almaktaydi. Gegerliligini yitiren bu
kritik altyapi sistemleri teroristler icin nispeten 6nemsiz hedefler
1 olarak gorulmekteydi cunkd terminallere erisim icin tesisin fiziksel
' olarak ihlal edilmesi gerekiyordu.

Elbette BT aglari, verilerin islenmesini ve dagitimini kolaylastirmak
icin bilgisayar sistemleri, donanim, yazilim ve aglarin karmasikliginda
istikrarl bir buyUme kaydetmektedir.

21. Yuzyilda oldugumuz dusunuldugunde dijital donusumun daha
once baglantili olmayan bu sistemler icin neden uygulandigina iliskin
¢ok az soru bulunmaktadir. Endustriyel kontrol sistemleri (ICS) yeni
yetenekleri benimsemek icin buyuk verileri ve akilli analizleri iletmek
ve verimliligi gelistirmek icin entegrasyonu saglamak amaciyla online
hale getirilmistir.

Bu uygulama; kullanim kolayligi, entegrasyon ve dusuk maliyetler icin
ICS'yi BT ¢ozUmlerine iterek kurumsal baglanti ve uzaktan erisime
yonelik yeni gereklilikler tarafindan desteklenmis oldu.

Bu BT-OT yaklasmasi, kuruluslara hem endustriyel sistemler hem
de surec¢ yonetimi cozuUmlerine iliskin eksiksiz bir goruntm saglar.
Kullanicilar, makineler, anahtarlar, sensorler ve cihazlar hakkindaki
dogru bilgileri gercek zamanli olarak daha iyi yonetmek UGzere.

Ancak siber saldirilara karsi zayif koruma egiliminde olduklari ve
gunumuzde kullanilan ¢cogu ICS on yillar evvel gelistirildigi icin
ne yazik ki OT altyapi savunmasiz kalmaktadir. Sirketleri OT/IT
zorluklariyla karsi karsiya birakmak:

» (Cogu BT guvenlik cozumu, SCADA gibi eski kontrol sistemlerini
korumak icin uygun degildir.

» Bulut bilisim ve nesnelerin interneti (IoT) gibi gelisen teknolojilerin
guvenligi nasil saglanir

“ N Value-Added Distributor
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ENERJI VE KAMU HiZMETLERININ KARSILASTIGI 5 AG ZORLUGU

Enerji (Elektrik, NUkleer) Su ve Atik Su dahil olmak uzere Trafo merkezlerinden Enerji santrallerine kadar cesitli
kamu hizmeti aglari, Denetleyici Kontrol ve Veri Toplama sistemler, binlerce gercek zamanli surecg Ureten bir dizi
(SCADA) Sistemlerini ve Dagitilmis Kontrol Sistemlerini (DCS) ekipmani temel almaktadir. Tehditleri ve anormallikleri
iceren ICS'yi yaygin olarak iceren operasyonel teknoloji tespit etmek icin bu devasa veri hacmini analiz etme ve
(OT) ortamlarinda hizmet saglamaktadir. Bu sistemler izleme gorevi asilmaz bir gorev gibi gortunebilir. Ancak
endustriyel ekipmanin, varliklarin, sureclerin ve olaylarin altyapi gorunurlagune iliskin en iyi uygulamalari ve modern
gerceklestirdigi sayisiz islevini guvenilir bir sekilde yonetir.  glvenlik ¢cozUmlerini birlestirmek temel adimdir.

—CD—

1 - Hiyerarsik Gucg Sistemleri

Genis cografi alanlari kapsayan elektrik
santralleri, sistemleri ve sebekeleri icin
ICS'yi yonetme ve izleme faaliyetleri
aclk lojistik zorluklari meydana

getirir. GUnumuz kontrol sistemleri,
her bir trafo merkezi icin buyuk
hacimli operasyonel verileri izlemekle
gorevlendirilmis olup her biri icin pek
cok cihazin ve varligin durumunu
gercek zamanli olarak izlemelidir.

Modern glg sistemleri icin izleme ve
guvenlik stratejisinin mimarisi, trafo
merkezi dagitimlarini, kurulumunu,
konfiglrasyonunu ve bakimini kolayca
yonetmek icin uygun bir gorunuarluk ve
baglanti dokusuna sahip olmalidir.

En iyi hiyerarsik mimari uygulamasi,
ustlerindeki bilgisayar aracili iletisim
(CMC) katmanlariyla iletisim kuran
trafo merkezlerindeki gérunurluk ve
izleme araclarini da kapsamalidir.
Mimarlar, sistem yonetimini
iyilestirmek icin trafo merkezlerini ve
cihaz dagitimlarini gruplandirmaya
calismaldir. Bu sayede

operatorler, trafo merkezi ve sistem
capinda veri ve analiz gorunumleri
elde edebilir.

Value-Added Distributor
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2 - Trafo Merkezlerinin
Birlikte Calisabilirligi

Elektrik tesisleri, tipik olarak
iletim sebekesinden dagitim
sebekesine ve tuketici
altyapisina giden gucu azaltmak
icin kullanilan yuz ila binlerce
trafo merkezine sahiptir.

Trafo merkezleri, tuketim ve
operasyonlara iliskin verileri
enerji ydonetim sistemleri ve trafo
otomasyon sistemleri araciligiyla
analiz edilmesi icin merkezi bir
noktaya gondermesi gereken
akilli sebekenin verimlilik ve
uyarlanabilirlik vizyonunu
kolaylastirma noktasinda son
derece onemlidir.

Akilli sebeke mimarisi, trafo
merkezleri ve kurumsal yonetim
arasinda iki yonlu veri iletisimini
icermektedir ki bu da gecmiste
pek mumkuin degildir. Modern
trafo merkezi sistemleri,

Artik birlikte calisabilirligi
desteklemeli, yuksek guvenilirlik
ve kullanilabilirlik saglamali ve
olasi siber guvenlik tehditlerine
karsi koruma sunmahdir.

3 - Trafo Bant Genisligi Kor
Noktalari

DUsuk bant genisligi,

trafo merkezinde izleme
zorluklariyla karsilasilmasina
sebep olur. Cesitli alt
istasyonlar ve ana kontrol
merkezi arasinda akan trafik
bant genisligi genellikle
dusuk olmakla beraber
bazen yalnizca veya
gerektiginde aktiftir.

Hizmet Kalitesi (QoS)
ilkelerini, entegre IEC

61850 islem veri yollarini

ve ag TAP'lerini (test erisim
noktalari) kapsayan uygun
ag altyapisi, yeterli sebeke
esnekligini garanti etmek
icin cesitli kosullar altinda ag
trafigini optimize eder.

Burada trafo merkezi
izleme cihazlari ve CMC'ler
arasindaki iletisimin, ag kor
noktalari veya asiri abonelik
olusturmayacak sekilde
bant genisligi icin optimize
edilmesini saglamak
amaclanmaktadir.
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4 - Dogru Zaman Senkronizasyonu

Kontrol agi ekipmani, gorevlerini gerceklestirmek icin
bir mikrosaniyeden daha az bir dogrulukla zaman
senkronizasyonu gerektirir. Bunlar icerisinde IED'ler
(akill elektronik cihazlar), kontrol Uniteleri, birlestirme
uniteleri ve Ethernet cihazlari da yer almaktadir.
Zaman senkronizasyonu, hangi ekipman Uzerinde ne
zaman hangi durumun meydana geldigini detayl bir
sekilde belirterek olaylarin tekrar edilmesini mimkun
kilar. Bunlar:

 |EEE 1588 protokolu ve bir ana saat veya kuresel
konumlandirma sisteminin (GPS) kullanilmasi, tercih
edilen ve guvenli zamanlama sistemi olarak kabul
edilir.

» SNTP (basit ag zaman protokolu) yaygin olarak
kullanilmakla beraber gorece daha az dogruluk
saglayabilir ve BT ortamlari icin olusturulmustur.

Kotu niyetli aktorler, islemleri kotu amaclarla denemek
ve bozmak Uzere IEEE 1588 / SNTP iletisimini veya

ana saat/GPS'yi hedefinde bulundurur. Bu seviyede
guvenlik izleme ¢ozumleri, zaman senkronizasyonu ile
ilgili tehditlerin onlenmesini veya duzeltilmesi mumkun
kilmak ve SNTP kaynaklarina yonelik belirli saldirilari
tanimlamak icin iletisim ana hatlarindaki veya cihaz
durumundaki herhangi bir degisikligi tespit etmek icin
gereklidir. Ag TAP'ler, TAP'ler, izlenen trafigin gercek
zamanli olarak degistiriilmeden teslim edilmesini
saglar.

—CD—
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5 - Standartlara ve iletisim Protokollerine
Uygunlugun Saglanmasi

Kuruluslar, 10T ve ICS guvenlik programlarini ve
kontrollerini degerlendirmek amaciyla NIST (Ulusal
Standartlar ve Teknoloji Enstitusu) Siber Guvenlik
Cercevesini izlemektedir. Uygunluk calismalari,
asagidakiler de dahil olmak Gzere siber gtvenligi ve
operasyonel guvenilirligi artirmak uzere tasarlanmistir:

* ISC standartlari

» North American Electric Reliability Corporation
(NERC) CIP standartlari

* Kritik altyapi kuruluslarina yonelik AB NIS Direktifi
(NISD)

* ISA99/IEC 62443

Bir trafo merkezinin agi yukseltilirken seri iletisimden
Ethernet'e eklenen verilerin yonetilmesi sirasinda bu
uygunluklar temel alinir.

|letisim protokolleri ve bunlarin izlenmesi gelisme
kaydetmistir. Dagitilmis Ag Protokolt (DNP3), elektrik
ve/veya su ve atik su aritma tesislerinde yaygin olarak
kullanilmaktadir. Trafo merkezlerine ragmen

IEC 60870-5-104, DNP3 ve Modbus iletisim protokolleri
hizla gelismektedir. Bu protokollerin kapsamindaki
paketler basit olmakla beraber kablo uzerinden
gonderilen veri u¢ noktalari Wireshark araciligiyla
izlenebilir.

GUnumuzun pek cok trafo merkezi, bazilari IEC 61850
iletisimini ve digerleri seri iletisim semalarini (IEC
60870-5-101'de standartlastiriimistir) kullanan bir
ekipmanlardan olusmaktadir. 61850 protokollerinin
dogru bir sekilde degerlendirilmesinin cok daha
karmasik bir sure¢ oldugu kanitlanmis ve bu da

Derin Paket Denetiminin (DPI) en iyi uygulama yontemi
ile sonuclanmasina sebep olmustur

. Bu sUrecte, birden cok protokolden (GOOSE ve

ACSI) veya SV'den (Ornek Degerler) gelen komutlar
tarafindan kontrol ediliyor olsa bile DPI'ler, her bir
IED'nin tutarhlik gosteren durumunu yoneterek birden
cok katman ile (MMS Uzerinden ACSI) karmasik yukleri
yonetir.
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ENERJI VE KAMU HIZMETLERI ALANINDA
SIBER GUVENLIK TEHDITLERI

Kamu hizmetleri ve enerji sirketleri, operasyonel verimliligi artirmak icin dijital dontstime yatirim yaptikca siber riskler
onemli artis kaydetmis ve plansiz kesintilere, olumsuz kurumsal marka algisina ve veri ve guvenlik endiselerine sebep

olmustur.

Guc¢ sebekeleri, Ethernet ve TCP/IP tabanl BT iletisimlerini harici sistemlere baglama yontemini benimsemeden 6nce
siber guvenlik, iletisim protokolleri ve ag izolasyonuna indirgeniyordu. Gunimuzde endustriyel kontrol sistemleri, BT
aglariile ayni siber guvenlik riskleriyle karsi karsiya kalmakla beraber potansiyel felaket sonuclarina da sahiptir.

Enerji sektorl Uzerindeki tehditler arttikca bu tesisler, gunumuzde toplumsal ve ekonomik istikrar acisindan temel

riskler olarak kabul gormektedir.

Tehditler, genellikle bir sisteme uyum saglamak icin ICS giris yolunu hedef alarak kurulus icerisinde yan hareketi
mumkun kilar. Bu yol, ¢esitli sistemleri, ekipmanlari, cihazlari ve varliklari birlestiren bu buytk ve farkh altyapilarda
kullanilmakla beraber goz 6nundeyken bile saklanmayi kolay kilar.

Sirketlerin bu tur tehditlerle micadele edebilmeleri icin modern guvenlik stratejileri gelistirmelerine yardimci olmak
Uzere hem CISA3 hem de NIST4 5 adimli bir Siber Guvenlik Cercevesini tesvik etmektedir. Bu 5 adim: Tanimla, Koru,

Algila, Yanitla ve Kurtar.

1-Tanimlama

Bir Varlik Yonetimi programinin temelini olusturmak icin
kurulus icerisinde bulunan fiziksel ve yazilim varliklarini
tanimlayin, tedarik zincirindeki rolleri de dahil olmak
Uzere kurulusun destekledigi is ortamini ve

kuruluslarin kritik altyapi sektérandeki yerlerini
belirleyin.

2 - Koru

Fiziksel ve uzaktan erisim dahil olmak Uzere kurulus
icerisinde bulunan Kimlik Yonetimi ve Erisim KontrolG
korumalari da dahil olmak tzere kritik altyapi
hizmetlerinin sunulmasini saglamak amaciyla potansiyel
bir siber glivenlik olayinin etkisini sinirlama ya da
kisitlama becerisi.

—CD—
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3 - Algila

Siber guvenlik anormalliklerinin ve olaylarinin meydana
gelisini ve potansiyel etkilerini belirleme becerisi.

4 - Yanitla

Potansiyel bir siber giivenlik olayinin etkisini kapsama
yetkinlikleri ile beraber, tespit edilen bir siber gtivenlik
olayl Uzerinde harekete ge¢cme becerisi.

5 - Kurtar

Bir siber guvenlik olayinin etkisini azaltmak icin normal
operasyonlara zamaninda kurtarmayi destekleyerek
esneklik planlarini surdirmek ve bir siber guvenlik
olayl sonucu zarar géren tum becerileri veya hizmetleri
onarmak.
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ENERJi VE KAMU HIZMETLERINE YONELIK
ICS GUVENLIK COZUMLERI

ICS guvenlik ¢ozumleri, ag ve guvenlik sorunlarini ¢cozmeye ek olarak s6z konusu tehditlere etkin bir sekilde yanit
vermenizi ve yonetmenizi saglayacak sekilde tasarlanmaktadir. Tehditlere yonelik duzgtn bir tanimlama, koruma,
algilama, yanitlama ve kurtarma sureci gerceklestirmek icin pek ¢ok ICS guvenlik ¢cozGmleri, goranuarluk, tehdit algilama,

uyumluluk ve varlik yonetimine odaklanmaktadir.

Tehdit ve A Goriiniirligi

Temel ICS guvenligi en iyi uygulamalarindan biri, siber
saldirilara, risklere ve olaylara iliskin gercek zamanl
gorunurluge sahip olmaktir. Bu da ag uzerinden akan
tum trafige ve protokoller ve ekipman durumu dahil
olmak uzere varliklari, ag iletisimlerini ve etkinlikleri
tanimlamak Uzere s6z konusu analizlere uygun erisime
sahip olmaya odaklanmaktadir. Burada aginizda bulunan
faktor ve kisileri bilmek amaclanmaktadir.

Tehdit Algilama ve izleme

Ayni zamanda siber tehditleri, riskleri ve anormallikleri
tanimlamayi amaclayan ve yni zamanda saldiri tespit
sistemi (IDS) olarak da bilinen tehdit tespiti, modern ICS
guvenlik stratejilerinin olmazsa olmazidir.

Tehdit algilama, ag gorunurlugunu (paket verileri

ve cihazlar) alir ve ve enerji operasyonlarinin
kullanilabilirligini, batunlGgund ve guvenligini korumak
icin gerekli olan eksiksiz IT-OT izlemesi saglar. Pek cok
tehdit algilama ve izleme ¢6zumu, endustriyel kontrol
sistemi aglarina karsi saldirilarin gerceklestigi sirada
tehdit aktorlerinin kullandigi taktik ve tekniklerine iliskin
bir genel bakis olan ve veri tabani gorevi goren MITRE
ATT&CK Framework5 ve ICS Matrix'i kapsamaktadir.

—CD—
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Varlik Kesfi ve Yonetimi

Tam gorunurlik saglamanin bir parcasi da tum
varliklariniz kapsaminda guvenlik ve izleme faaliyetlerini
genisletmektir. Kamu hizmetleri sirketleri ile beraber
cok karmasik bir cihaz ve ekipman agina sahip, cografi
olarak daginik buyuk siteler de bu kapsamda yer alir.
OT ortamlarindaki tum varliklarin dogru bir sekilde
belirlenmesi ve yonetilmesi kritik 6nem arz etmektedir.
GUnUumMuUz ¢6zumleri, Gran yazilimi giincellemeleri

ve kullanilabilirlik de dahil olmak tGzere s6z konusu
cihazlari ve faaliyetleri izlemek icin varlk kesfi ve ag
gorsellestirmesi saglar.

Uygunluk Standartlarinin Saglanmasi

Gorunuarluk, tehdit algilama, varlik yonetimi ¢6zUmunu
kapsama eklerken, tamamen yeni bir karmasiklik
katmani ekleyerek aglar endustri uygunluguna ve
standartlarina bagh kalmahdir. Gelismis Derin Paket
Denetimi (DPI) gibi ¢cozUmler sayesinde operasyonel
guvenilirlik ve siber guvenlik standartlari saglamak icin
NERC CIP gereklilikleri gibi cesitli protokoller ve uygunluk
belirlenebilir.

Bu guvenlik ¢coztmleri ve teknikleri genellikle GUvenlik
Duvarlari, SIEM'ler (Guvenlik bilgileri ve olay yonetimi),
SOAR'lar (Guvenlik DlUzenleme, Otomasyon ve Yanit) ve
NAC'ler (Ag Erisim Kontrolleri) ile birlikte dagitilr.



https://www.onlineteknikdestek.com

ENDUSTRIYEL KONTROL SiSTEMLERI
GORUNURLUGU

ICS GORUNURLUK

OT ORTAMLARI iCERISINDE KARSILASILAN
ICS GORUNURLUK ZORLUKLARI

Aginizin guvenligini saglamak ve izlemek en muhim hedeftir. Ancak OT ekipleri, baslangicta ag guvenligi
g6z 6nunde bulundurularak tasarlanmayan bu buyuk ve zaman zaman eskiyen altyapi genelinde baglanti
mimarisi olusturma s6z konusu oldugunda komplike zorluklarla karsilasir. Bu zorluklar asagidakileri de
kapsamaktadir:

« GOorundarluge yonelik guvenli, guvenilir veya kullanilabilir olmayan eski anahtar SPAN baglanti
noktalarina guvenmek,

« Ag ve cesitli araclar arasinda farkl medya veya hizli baglantilarla karsilasmak

« Ag karmasikhgini azaltma ihtiyaci ile ag yayilimi

« Izleme araclari icin tek yonli baglanti gerekliligi

« Sanal ortamlar icin guvenli, hava bosluklu bir cozum gerekliligi

Neyse ki bu zorluklarin ¢cozimu de bulunmaktadir. Optimize edilmis guvenlik ve performans stratejileri, ag
trafigine %100 gorunurlUk ile baslar. Gorunurlik ise paket ile baslar.

OT ortamlarinda ag gorunurlugune yonelik ortak erisim noktasi, ag anahtarlarindaki SPAN baglanti
noktalarindan olusmakla beraber muhendisler, cogu zaman dogrudan saldiri tespit sistemlerine (IDS) veya
ag izleme araclarina baglanti saglayacaktir.

Ancak halihazirda tehditleri ve anormallikleri, performanslari ve duzenleyici kosullari dogru bir sekilde
analiz etmek icin guvenlik ve izleme ¢6zumlerine yonelik ag paketlerine erisim icin ag TAP’leri ve

SPAN baglanti noktalari olmak tzere iki secenek vardir. Bu secenekleri, bir sonraki bolumde detaylica
inceleyecegiz.

Eski Aglar ve Anahtarlar

Eski OT aglari artiklik kavramina onculuk etmistir. Bu kritik 6neme sahip altyapi aglarinin cokmemesi
gerekliliginden dogan yedek ag segmentleri, onlarca yil kullanimda kalacak ve herhangi bir soruna ya da
yukseltme faaliyetine yonelik Gretim ve altyapi bakim pencereleri saglayacak sekilde tasarlanmistir.

Pek cok OT ortaminda artiklik durumunda bile yaslanma teknolojisinin pek ¢ok eski ag acisindan surekli
zorluk teskil ettigi gercegi mevcudiyetini korumaktadir:

« Bircok ag hala 100BaseFX veya 100BaseTX kablolama ile 1T0M veya 100M'de faaliyet gostermektedir.

« Pek ¢ok ag, eski isletim sistemleri artik desteklemese dahi guvenlik endiseleri sebebiyle Windows 95 ve
Windows XP gibi daha eski isletim sistemlerini calistirmaktadir.

«  Statik Uretim trafik yonetmeliklerine uymak. Makine ortaminda yapilan bircok degisiklik icin yeniden
sertifikalandirma ve kalibrasyon gereklidir.

BUyUk eski anahtar saglayicilari, onlarca yildir OT ag altyapisinin temel tasini olusturmustur. Bu ortamlar

20+ yil gibi uzun bir sure dayanacak sekilde insa edildiginden, bu anahtarlarin hala kullanimda olmasi
mantiklidir. Bircok eski anahtar, genellikle T0M, 100M, 1G'ye kadar cok az veri kullanir.

“ N Value-Added Distributor
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OT Ortamlarinda Karsilasilan Baglanti Zorluklari

MuUhendisler, eski altyapi ile modern glvenlik ¢cozumleri arasindaki
boslugu doldururken baglantiyla iliskili iki zorlukla karsilasir:

« Hiz varyasyonlari - Araclarin canli agdan farkl bir hizda baglanmasi
gerekir

«  Medya uyumsuzlugu - Ag cihazlarindan farkli medya baglantilarina
sahip araclarin baglanmasi

gerekir

Cogu guvenlik ¢c6ztmu, eski 1Gbps OM1, 100Base-FX fiber veya 10/100M
bakir baglantilari desteklemeyebilir. ICS / SCADA riskinin daha hizli
algilanmasini ve yanitlanmasini saglamak icin 1Gbps bakir baglantilar
kullanan bir gavenlik platformunu nasil baglarsiniz?

Tek YonlG Veri Uyumu Saglamak

Kimi, kamu hizmeti ve enerji ortamlari, koruma saglamak Uzere
tasarlanmis ag altyapisi araciligiyla ag kesimlerini gelen tehditlerden
korumak icin zorluklarla karsi karsiyadir. Bu durumlar, segmentler veya
tesisler arasinda tek yonlu bir veri aktarimi gerektirir. Tek eksenli ya da
tek yonlu veri akisi, dagitimi siber guvenlik uyumluluklarina bagli kalarak,
OT agini dis tehditlerden koruyacak ve is surekliligini surdurecek sekilde
tasarlanmistir:

« NERC CIP v5 duzenlemeleri6
« NRC kilavuzlari

Bu hedef, gerekli giden veri akisini saglarken gelen veri akisini ve
nihayetinde OT aglarina yonelik tehditleri ortadan kaldiran veri diyot
cihazlari kullanilarak saglanir.

Hava Boslugu Aglarinin Uygulanmasi

OT sistemleri ve altyapisi, bulut bilisim, blyuk veri analizi, yapay zeka
(Al) ve nesnelerin interneti (loT) gibi kurumsal BT ortamlarina baglanti
saglanirken. Ek verimlilik ve bilgi islem guclinun avantajiyla birlikte, ek
guvenlik aciklari ve genisleyen tehdit vektorleri saglanir.

OT ve BT'nin yaklastiriimasinin bir yolu da gerekli durumlarda hava
bosluklu bir ag uygulamaktir. Bu giivenlik onlemi, guvenli bir agi veya
cihazi, genel internet veya glvenli olmayan bir yerel alan ag gibi
guvenli olmayan aglardan fiziksel olarak yalitilmasini saglar. Bu sayede
agin diger aglara bagl ag arabirimlerine sahip olmamasi saglanir ve
baglantinin getirdigi glvenlik tehditlerini azaltirken dijital donusumun
faydalari sunulur.

“ N Value-Added Distributor
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ICS GORUNURLUGU EN iYi UYGULAMALARI

Guvenlik Cozumleri Gorunurluk Gerektirir “Gormediginiz seyi guvence altina alamazsiniz.”
Bu, guvenlik cevrelerinde yaygin bir mantradir cunku:

« Guvenlik ¢ozumleri yalnizca analiz ettikleri veriler kadar iyidir.
« Kor noktalar tehditleri ve anormallikleri gizler.

Ag, guvenlik, uyumluluk ve uygulama yoneticilerinin amaci, agin ve icindeki paketlerin tam olarak
gorsellestirilmesini gerektirir. Gercek gorsellestirme her seydir. Saldiri, yanlis kullanim, verimsizlik gibi bir
sorunun gorunur olmamasi durumunda bunu nasil anlayacak ve ¢6zeceksiniz?

Cogu modern ICS stratejisi, bu sebeple bir gorunurluk dokusu igerir.

Guvenlik tehdidi algilama veya izleme araclariicin - ag TAP'lerinin ve paket aracilari icin uyumlu bir
gorunurlik dokusunu saglayarak, cesitli glvenlik stratejilerini ¢cdzmekle gorevli olan arag¢ performansi
iyilestirilir.

OT ortaminda bir gorunurluk altyapisi uyguladiginizda asagidaki adimlari gergeklestirebilirsiniz:

Calisma Zamanini Koruyun: Dagitim ve yukseltme pencereleri icin minimum ag kesinti suresi saglayin ve
bir ihlal veya kesintiden kaynakli istenmeyen kesinti surelerine karsi koruma saglayin.

Risk Degerlendirmesini lyilestirin: Ag trafiginize ve veri akislariniza iliskin tam goranarlik sunabilmek icin
guvenlik aciklarini tespit etmeyi ve koruma yuzeyindeki degisiklikleri yonetmeyi kolaylastirir.

Ag Karmasikligini Azaltin: Ag TAP'leri ve NPB'ler, trafik toplama yuk dengeleme, paket filtreleme ve
diger ozellikler aracihgiyla arac kullanimini en Ust duzeye cikarmayi kolaylastirir. Bu 6zellikler sayesinde
gorunurligun en Ust duzeye cikarilmasi icin dagitmaniz gereken arac sayisini asgariye indirilirken
genisleyen OT ortamlarindaki karmasikhgi da azaltilir.

Altyapi Bayulemlerini Kolaylastirin: Bir gorinurlUk katmani, aginiza daha fazla erisim noktasi ve hat
ici veya bant disi guvenlik ve izleme araclarina yonelik uygulama becerisi olusturur. Altyapi bilesenlerini
yukseltmek icin agi uzun sure kapali tutmak yerine, mimaride degisiklikler gerceklestirirken veri akislarini
muhafaza edebilirsiniz.

Daha lyi Cihaz Performansi: Glvenlik ve izleme araclarinizin en iyi sonuclari vermesinin tek yolu, gerekli
her trafik paketini gormeleridir. Ag goranurlUk katmaniniz, her aracin ihtiya¢ duydugu her bir veri ile
beslenir.

Uyum ihlallerini Azaltin: izleme ve glivenlik araclariniz tim veri paketlerini gérebildiginde ag uyumsuz
hale gelene kadar aksi durumda olusmasi muhtemel sorunlarin 6ntine gecebilirsiniz.
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Ginumiz ICS ag gereklilikleri, aglarinizin giivenligi, izlenmesi, yonetimi, uyumiulugu
ve denetimi agisindan aginiz iizerinden akan paketlere tam ve gercek zamanli erisim

gerektirir.

Operator Stations Engineering Station

Redundant —
' n

Communications 5:1.:!1!:1;112? t

Gateways 5

Gateway stations

thernet Ring  /
.

Hedundant

Redundant
Switches

Switches

Bay Control Unit 2 4 - Bay Contral W
Proteclion Unil

Remote |/0 Remorte 1/O

Bu yuksek duzey ag semasinda elektrik sirketleri, SPAN baglanti noktalari pek cok zorluga ve ekstra
guvenlik risklerine maruz kaldigindan bu is icin en uygun ve guvenilir teknoloji olan ag TAP teknolojisi

ile ICS gorunarlugine uygun bir erisim saglar.

- N Value-Added Distributor
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Bircok ag TAP ve SPAN baglantisina sahip daha buyiik dagitimlar icin ag paketi aracilarinin
eklenmesi ile trafik akisini diizene sokacak, ag karmasikliginil azaltacak ve giivenligi

ve izleme araci performansini iyilestirecek sekilde gelismis toplama, filtreleme ve yuk
dengeleme ile dlgeklenebilir bir goruniirlitkk coziumu sunar.

///-’-"b
"/
Ethernet Ring k

\\‘-
=
Qs

Network TAP

Bay Control Unit

Remote |/O

ICS mimarisinde ag TAP'lerini ve paket aracilarini kullanmak, asagidakiler de dahil olmak tzere
muhendislerin karsi karsiya kaldigi bircok gorunurluk sorununu da ortadan kaldirir:

» ICS Guvenlik araclariile %100 paket gorunurligi saglamak.

» Kor Noktalari ortadan kaldirmak.

» Arag Performansini iyilestirmek.

» Medya ve hizdonusumunu gerceklestirmek.

« Trafik toplama ile karmasikligi azaltmak.

» Tek yonlu baglanti saglamak.

» Sanal ortamlar icin guvenli bir hava boslugu ¢ozumu saglamak.

Gelin, cesitli goranarltk kullanim durumlarina beraber bakalim.

- N Value-Added Distributor
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ICS GUVENLIK ARACLARI ILE %100 PAKET
GORUNURLUGU NASIL SAGLANIR?

Cogu zaman ICS ekipleri, glvenlik ¢oztmlerine paket gorunurlugi
baglarken cesitli zorluklarla karsilasir. IDS guvenliginiz ya da varhk
yonetim araclarinizin herhangi bir sorun teskil etmeden evvel kor
noktalarin ortadan kaldirilmasina ihtiya¢ duyacagi muhtemel bir
durumdur. Ayrica gerekli durumlarda gltvenlik, izleme ve uyumluluk
araclarina yapilan yatirimin optimizasyonu ¢ok énemlidir.

1- Kor Noktalari Ortadan Kaldirin

“Kor Noktalar”, bir agda bulunan belirli segmentler arasindaki verilerin
analiz edilmemesi anlamina gelir ve bu da izleme aracinizda “gizli”
gorunmesine sebep olabilir ya da ag performansini ya da guvenlik
acisindan tehlike teskil edebilir. Bu kor noktalar, asagidakiler de dahil
olmak Uzere cesitli sebeplerden meydana gelir:

* Yeni ag araclari, ekipmanlari veya uygulamalari eklenmistir. Eklemeler,
gorunurlik icin uygun sekilde tasarlanmamistir ya da guvenlik araclari,
segmentte ihtiyac duyulan paketlere erisemiyordur.

« SPAN baglanti noktalari kor noktalar acisindan cesitli firsat sunar

- SPAN baglanti noktasi uyusmama sorunlari, paketlerin birakilmasi
ya da bilgi kaybinin meydana gelmesi, uygun olmayan SPAN baglanti
noktalarinin programlanmasi- bunlarin timda, yanls ya da eksik veri
yakalamaya sebep olur.

2 - Takim Performansini ve Verimliligini iyilestirin

Ag guvenligi araclari, herhangi bir tehdidi uygun sekilde analiz etmek
ve tespit etmek icin paket verilere ihtiya¢ duyar. Ekipler, genellikle artan
trafik hacimleri ve eski mimari ile zorlasan mevcut arac yatirimlarindan
daha fazlasini elde etme gorevine sahiptir.

« Ag ve guvenlik araclari asiri talep edilebilir.

 Trafik artisi, mevcut arag kapasitesini asarak verimde ve etkinlikte
dusUse sebep olur.

« Birakilan paketler, paket verilerine iliskin eksiksiz bir resim elde
edemediginden guvenlik ve duzenleme ¢ozumleri icin ayrica risk teskil
eder.

“ N Value-Added Distributor
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cOzUM

AG TAP'LERi TAM PAKET VERI e [ 4

GORUNURLUGUNU TAAHHUT EDER — s
Router : Switch

SPAN ag baglantilari Gzerinden sektorunun en

lyi uygulamasi olan ag TAP'leri, agdan 6dun | )

vermeden ve kor noktalari ortadan kaldirarak ag
izleme verilerini yakalama yetenegi saglar.

ICS ekipleri, tum ag verilerini kolayca izlemek
icin Ag TAP'lerini kullanir. Bir ag TAP'i, genellikle
anahtar ve yonlendirici gibi ag cihazlari arasina
yerlestirilen ve surekli olarak 7/24/365 trafik
akisinin her iki tarafinin tam bir kopyasini
olusturan amaca yonelik olarak olusturulmus "

bir donanim cihazidir. Ag akisi kesintisiz devam - :: :: :: E E al_
ederken, ikinci kopyalar izleme, gtuivenlik ve
analiz icin kullanilabilir. TAP'ler gecikmeye neden
olmaz veya verileri degistirmez. TAP'ler ya pasif
niteliktedir ya da “failsafe” 6zelligine sahiptir.
Yani gug kesintisi olmasi ya da izleme aracinin
kaldirilmasi durumunda trafik ag cihazlari
arasinda akmaya devam eder ve bunun tek ariza
noktasi olarak engel teskil etmemesini saglar.

—— Tavsiye Edilen Uriinler

Bakir Ag TAP
TAP'ler, asiri abone durumunda paketlerin T0M/100M/1000M (1G) | Tasinabilir |
dusmemesini saglayarak ve yinelenen paketlerin Breakout Model # P1GCCB
veya degistirilmis cercevelerin 6nune gecerek arac 9
performansini artirir. Bakir OT Ag TAP |
Ag TAP'leri, analiz ettiginiz trafigin %100 tam cift 10/100/1000M (1G) | Tasinabilir Breakout
yonlu kopyalarini saglar. Daha iyi veri, daha iyi | Sabit DC glicii -40C to +85C / -40F to

takim performansi ve katma deger saglar. +185F arasindaki sicaklik degisimleri igin
Ag TAP'leri, trafik optimizasyonu icin esneklik tasarlanan Model # P1GCCB_OT
saglamak uzere tasarlanmis cesitli islevleri
gerceklestirebilir. Bu islevler arasinda asagidakiler
de yer almaktadir:

envsse o Call. i

TAP 'Breakout' Modu Toplama Modu Failsafe TAP 'Breakout' Modu
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MEDYA VE HIZ DONUSUMU NASIL KULLANILIR

Eski altyapi ve modern guvenlik ¢cozumleri arasinda meydana
gelen boslugu doldururken OT ortamlarinda baglanti sorunlari ile
karsi karsiya kalan ekipler, kimi zaman canli agdan farkli bir hiza
veya medya turlerine sahip araclari baglamaya ihtiyac duyar.

Ag analizorunuz veya IDS'niz bakir gigabit kullaniyorsa ve
bir 100Base-FX baglantisi gerceklestirmeniz gerekiyorsa ne
yaparsiniz? Guvenlik veya performans izleme cihaziniz icin
100Base-FX NIC kartlari bulunmamaktadir.

cOzUM

Router Switch

AG TAP'LERI CESITLIi MEDYA DONUSUM OPSiYONU SUNAR L83

Ag TAP'leri cesitli medya turleri arasindaki boslugu doldurmakla
kalmaz ayni zamanda mevcut altyapiyl yukseltmeye gerek
kalmadan baglanti sorunlarini da ¢ozer. Ancak ag TAP'leri, diger
medya donusturtculerin saglayamadigl bir seyi saglar: tam paket
verinin glvenlik platformlarina ait paketlerin birakilmasina sebep
olmadan en yuksek dlzeyde performans gdstermesini olanakl
kilmak.

« SXve LX fiberden RJ45 bakir veya SFP'ye medya donusturme
« 100Base-FX ve 100BASE-LX'ten RJ45 bakira medya
donusturme

Yaygin medya donusturuculerinden farkli olarak:

- Failsafe teknolojisi, sayesinde elektrik kesintileri belirlenir ve
baglantiyl otomatik olarak yeniden gerceklestirilir.

- |ki kaynaktan trafik toplanir ve tek bir baglantida toparlanir.
« %100 ag gorunurlugu elde ederek operasyonlar Gzerinde sifir
etki ile kritik altyapi riskini azaltmak.

» Gelecekteki genisleme durumlariicin ek izleme baglanti
noktalari.

1]

+ Lad
|@ il l @ il l
L AAAANA— | | AWJ“L— |
P § s
Cok modlu fiberden Bakir cok modlu SFP tek modlu fibere SFP tek modlu
Bakir tek modlu fiberden fiberden SFP

fibere
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COZUM

BAGLANTI HIZI SENKRONIZASYONU ILE
ILETIM SORUNLARINI ASGARI DUZEYE
INDIRME

Baglanti Hizi Senkronizasyonu, bakir
tabanl ag trafigi akislari ile tum bagli
cihazlar arasinda mumkun olan en iyi
aktarim hizini sunmak Uzere TAP'in
sorunlari otomatik olarak ele almasini
mumkun kilacak sekilde Garland'in
bakir ag TAP'lerine dahil edilmistir.
Otomatik anlagsma ile iki cihaz tim
iletisim parametrelerini (port hizi ve
dupleks durumu) duyurarak en yuksek
ortak payda da otomatik baglanti
saglayabilirler.

« Otomatik anlasma: Tum baglanti
noktalarinda en yuksek ortak hizda
otomatik olarak baglanir.

Bu da TAP akilli oldugu ve birbirine

bagli olmalari durumunda anahtar ile
yonlendiricinin sececegi en yuksek hizi
bileceginden 10/100/1000 tam dupleks
bildiriminde bulunan bir anahtarin ve
10/100 tam dupleks bildiriminde bulunan
bir yonlendiricinin tam duplekste 100
Mbps'de iletisim kuracagli anlamina gelir

TAP her iki bagli cihazi da bireysel
becerilerini saptamak Uzere sorgulamak
icin otomatik anlagsma islevini kullnir

ve her baglanti icin en iyi aktarim hizini
otomatik olarak saptamak icin bir veri
tablosu tutar.

Orn: Birisinin yonlendiriciye girmesi
ve 10/100 tam dupleks bildirimini
10/100/1000 tam duplex olarak
degistirmesi durumunda.

Garland Baglanti Hizi Senkronizasyonu
islevi, aktarimlarin tam duplex olarak
1000 Mbps'de herhangi bir manuel
mudahale olmadan gerceklesmesini
saglayacaktir.

“ N Value-Added Distributor
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—— Tavsiye Edilen Urinler

Bakir Ag TAP

10M/100M/1000M (1G) | Tasinabilir | tap
‘Breakout’ modu Model # P1GCCB
AggregatorTAP: Pasif

100 milyon | Tasinabilir | Toplama modu
Model # P100CCA

AggregatorTAP: Bakir

10/100/1000M (1G) | Tasinabilir | Toplama,
tap "koparma" ve rejenerasyon/SPAN modlari
Model # P1GCCAS

Bakir Moduler OT Ag TAP

10/100M ve 10/100/1000M | 1U ya da 2U |
tap ‘Breakout’ modu Model # M1GCCB
Askeri Sinif Endustriyel Ag TAP
10/100/1000M(1G) | Moduler 1/2 raf
Tasinabilir Sasi Tap "Breakout" modu
Model # M1GCCBm



https://www.onlineteknikdestek.com

ENDUSTRIYEL KONTROL SiSTEMLERI
GORUNURLUGU

ARLAND

ICS GORUNURLUK

TRAFIK TOPLAMA ILE
AG KARMASIKLIGI
NASIL AZALTILIR?

Eski altyapi icerisinde bulunan cesitli araclari,
coklu sistemleri ve cihazlari kullanan
genisleyen endustriyel aglar, genellikle
kendilerini karmasiklik ve ag yayilimi icerisinde
bulurlar. Trafigin cogunu SPAN baglanti
noktalari Uzerinden calistiran ¢ogu sirket,
genellikle yonetilmesi gereken karmasik

bir ag gorur ve bu da asagidaki durumlarla
sonu¢lanma ihtimali bulunan SPAN baglanti
noktasi uyumsuzluklarina sebep olabilir.

« Dahayavas islem hizi

«  Veri kaybi ve asiri abonelik

« Dahayavas MTTR ve tehdit avi
«  Verisilolari

coOzim

GORUNURLUK OPTIMIZASYONU iCiN
TRAFIGiN TOPLANMASI

Trafigin toplanmasi, cesitli yollardan
gerceklestirilebilir.

TAP toplama iki hedefi yerine getirir:

«  Ekiplerin gereken guvenlik araclarinin
sayisint azaltmasini saglayan trafigi duzenler.

«  Gorunarlagu artirmak ve gelecekte yeni
cihazlari devreye almak icin dlgceklenebilirligi
gelistirir.

Tek bir tasinabilir TAP, tek baglanti zerinde
tam duplex trafik saglayabilir ya da hatta Uc
SPAN baglantisini bire indirebilir.

Yarim raf 1U TAP, dort tam duplex baglantiyi
ya da sekiz SPAN baglantisini 1'e indirebilir ve
2U kasa, 11 TAP baglantisini tek bir baglantida
toplayabilir.

Ag paketi aracisi, 24 TAP baglantisini bire
indirerek trafik toplamayi gereken sekilde
Olceklendirir.

—— Tavsiye Edilen Uriinler

“ N Value-Added Distributor

OTLD o7TD BiLiSiM
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AggregatorTAP: Bakir

10/100/1000M (1G) | Tasinabilir | Toplama, tap
"Koparma" ve Yenilenme/SPAN modlari

Model # P1GCCAS

AggregatorTAP: Fiber

Tasinabilir | Toplama, tap, 'Patlama’ ve Yenileme/
SPAN modlari Model # P1IGMCA | P1GMSA |
P1GSCA | P1GSSA

AggregatorTAP: 100Base-FX

Tasinabilir | Toplama, tap "Patlama" ve Yenileme/
SPAN modlari Model # P100FXCA
AggregatorTAP: Bakir Yuksek Yogunluk

1G | TU 1/2 rack | Toplama & Rejenerasyon /SPAN
modlari Tek yonlu veri | Diyot Devre Tasarimi
Model # INT1G10CSA | INT1G10CSA-DC |
INT1GT0CSASP INT1TGTOCSASPDC

XtraTAPTM: Moduler Paket Aracisi
10/100/1000M (1G) | 1U veya 2U modduler kasa |
Uzaktan Yonetim Filtreleme, Toplama, Koparma ve
Yenileme/SPAN modlari

Model # M1G1ACE | M1G2ACE | M1GC | M1GCCF
PacketMAXTM: Gelismis Toplayici

1G | Yuksek Yogunluklu Toplama | Filtreleme | YUk
Dengeleme Modeli # AAT1G52ACv2
PacketMAXTM: Gelismis ozellikler

1/10G | Yuksek Yogunluklu Toplama | Filtreleme |
YUk Dengeleme Tuneli Kapsullemesi [GRE, L2GRE]
Tunel Dekapsulasyonu [GRE, L2GRE, ERSPAN,
VXLAN] Model # AF1G40AC | AF1G40DC
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Switches

Bu senaryoda 4 baglantiya dokunabilir ve tek bir izleme
noktasina kadar toplayabilirsiniz.

Bu senaryoda, bir baglantiya Switches
dokunabilir ve tek bir izleme baglanti
noktasina kadar toplayabilirsiniz

=
CGARLAND

o ‘ '—‘ o
@ (o @

Switches

Bu senaryoda, SPAN 8 baglantilarini birlestirebilir ve tek bir
izleme baglanti noktasina kadar toplayabilirsiniz.

Routers e e e Routers

Bu senaryoda 8 baglantiya dokunabilir ve tek
bir izleme noktasina kadar toplayabilirsiniz. iki
uniteyi birlestirerek ilk dort baglantiyi ikinci

4 \ Value-Added Distributor unitenin 4 baglantisina ve tek bir izleme portuna

OTLD o71D BiLiSiM indirebilirsiniz.

www.onlineteknikdestek.com
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TAP TOPLAMA KULLANIM DURUMLARININ
OLCEKLENDIRILMESI

Switches Switches Switches Switches
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Switches Switches

-
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Switches Switches

Bu senaryoda, farkli konumlardaki 8 baglantiya dokunabilir ve tek bir izleme baglanti noktasina kadar
toplayabilirsiniz. 8 pasif 10/100 tasinabilir TAP (P100CCA) kullanarak cesitli lokasyonlari AggregatorTAP

toplayici ile tek bir izleme baglanti noktasina toplayabilirsiniz.

11 TAP links

Routers -}I-;- ."L,,."' Anahtarlar

Bu senaryoda 11 baglantiya dokunabilir ve tek bir izleme
noktasina kadar toplayabilirsiniz. XtraTAP'in arka panelini
kullanarak, 1'den 4'e kadar olan TAP'leri Ust satirda, 5'ten
8'e kadar olan TAP'leri ikinci sirada ve 9'dan 11'e kadar olan
TAP'leri TAP 12'de bir izleme portunda toplayabilirsiniz.

/@\ Value-Added Distributor
OTLD o71D BiLiSiM

www.onlineteknikdestek.com
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12 TAP links

Routers

L=
CARLAMND

Bu senaryoda, 12 'koparma' TAP baglantisini tek bir izleme baglanti noktasina toplayabilirsiniz.
PacketMAX Advanced Aggregator'i kullanarak 12 TAP'i bire indirebilirsiniz. Bu yuksek yogunluklu tnite,
gelecekte kaydedilecek buyumeyi mumkun kilan 25'in Gzerinde limana sahiptir.

mmon [mman [amee [mn e

Bu senaryoda, PacketMAX Advanced
Aggregator'daki ek baglanti noktalarini
kullanarak 24 "koparma" TAP
baglantilarina ve bir izleme baglanti
noktasina kadar toplayabilirsiniz.

- N Value-Added Distributor

OTL) o1D BiLiSIM

www.onlineteknikdestek.com
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Router and switch TAP links switch SPAN links Router and switch TAP links Switch SPAN links

ey A Py
- ! |
| i ‘ ‘
Fepss ow FrEeTer
A

LOCATION #1 LOCATION #2

Router and switch TAP links Switch SPAN links Router and switch TAP links Switch SPAN links

LOCATION #4

GRE Tunneling

CENTRAL LOCATION

Bu senaryoda, PacketMAX Gelismis Ozelliklerini kullanarak cesitli konumlardaki bircok baglantiya
TAP ve SPAN gerceklestirebilir ve GRE Tuneli'ni merkezi bir konuma geri getirebilirsiniz.

- N Value-Added Distributor

OTLD o7TD BiLiSiM
\(PREFER EXPERIENCE ONLINE www.onlineteknikdestek.com
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GUVENLIK VE IZLEME ARACLARINA TEK YONLU TRAFIK
NASIL SAGLANIR?

Bazi hizmet ortamlari, ag bélumlerini bolumler ya da
tesisler arasinda gelen tehditlerden korumak amaciyla
fiziksel tek yonluligu uygulamak tUzere tek yonlu veri
aktarimi gerektiren NERC CIP v5 dlzenlemeleri ve NRC
yonergeleri gibi dUzenlemelerle karsi karsiyadir.

Bu ag dagitimlarinda SPAN kullanimi kabul edilemez.
Bir ag anahtari Uzerinden SPAN ya da ag baglantisi
aynalama sureci, ¢ift yonlu olup izleme veya glvenlik
acisindan cihaz dagitimi ile bilgisayar korsanligina firsat
yaratir.

cOzUM

VERI DIYOT TAPLERI TEK YONLU GUVENLIK
SUNUYOR

Veri diyot TAP'leri, ham verilerin yalnizca bir yonde
hareket etmesine izin veren, trafik uygulayicisi olarak
kullanilan, bilgi gavenligini veya endustriyel kontrol
sistemleri gibi kritik dijital sistemlerin gelen siber
saldirilara karsi korunmasini guvence altina alan ve
amaca yonelik olusturulmus bir ag donanim cihazidir.

Veri Diyotlar, trafigi aga geri gondermemek Utzere 6zel
olarak tasarlanmistir. Veri diyotlar, en yaygin olarak,
farkli gavenlik siniflandirmalarina sahip iki veya daha
fazla ag arasinda baglanti gorevi gordukleri federal
savunma ve Endustriyel |oT gibi yuksek guvenlikli
ortamlarda bulunabilir. Bu teknoloji nukleer santraller,
enerji Uretimi ve demiryolu aglari gibi guvenlik acisindan
kritik neme sahip sistemler gibi tesisler icin endustriyel
kontrol duzeyinde bulunabilir.

Garland Technology Veri Diyot TAP’leri, 10/100/1000M
bakir aglar icin "enjeksiyonsuz" tap toplama sunar.
Boylelikle hicbir Ethernet paketinin Canli Ag Tap Baglanti
Noktalarina ya da SPAN baglanti noktalarina fiziksel
olarak iletilmesi engellenmis olur.

Her biti, bayti ve paketi yakalayan ve kopyalanan
paketlerin geri donlp enduUstriyel agi bozmasini
engelleyen tek yonlu izleme ¢ozumleri olusturur - tumu
amaca yonelik korumali pakettedir.

“ N Value-Added Distributor

OTLD o71D BiLiSiM

www.onlineteknikdestek.com

susuns JCall_ i:

—— Tavsiye Edilen Uriinler

Veri Diyot Ag TAP'i

10M/100M/1000M (1G) | Tek YonlU Veri Diyodu
Devre Tasarimi Model # P1GCCAS-Custom | CTAP-
P1GCCREG

AggregatorTAP: Bakir Yiuksek Yogunluk

1G | 1U %2 raf | Toplama ve Rejenerasyon Tek
YOnlu Veri Diyodu Devre Tasarimi

Model # INT1GT10CSA | INT1G10CSA-DC |
INTTG10CSASP | INT1G10CSASPDC

Veri Diyot TAP'leri, izleme aracina fiziksel
acidan guvenli tek yonlu bir iletisim yolu
saglayarak SPAN baglantilarini giivence altina
alir.
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SANAL ORTAMDA IZLEME IQIN GUVENLI BIR HAVA BOSLUGU
GORUNURLUK ¢OZUMU NASIL SAGLANIR?

Performans talepleri ve |oT cihazlari, yapay zeka, makine 6grenimi ve diger ileri teknolojilere yonelik yenilikci
endustri 4.0 kullanim senaryolarinda kaydedilen gelisme ile tamamen hava bosluklu aglarin cok sinirli sayida
gorunur hale gelmesi saglanmistir.

Bu noktada pek cok kisi, endustriyel ag bilesenlerinin sundugu yaygin baglanabilirlik ile hava boslugunun
artik gecerli bir gvenlik taktigi olmadigini dile getirmektedir. Bulut tabanli ¢6zUmlerin artan kullanimi ile
beraber baglanabilirlik, endustriyel ag mimarlarini siber guvenlik sorunlarina daha modern cevaplar arama
ihtiyaci dogurmustur.

Bu da endustriyel ag mimarlarinin karsilastigi daha buyuk zorluklara isaret etmektedir. Genel ve 6zel bulut
ortamlari kullanmaya basladiginizda aga giren ve cikan tum paketlerin goérunarluguna, guvenligin tam
kontrolinu saglayacak sekilde nasil surdurebilirsiniz? Pasif ag TAP'leri ve veri diyotlari ile endustriyel aglar
tasarlamak her zaman 6nemli olmustur. Ancak yeni bulut ortamlari ve hava bosluklu aglar icin daha 6zel bir
¢Ozum gereklidir.

cCOzZUM

EK COZUM GUVENLIGI iCIN SANAL HAVA
GAP PAKET GORUNURLUGU

Garland Prism sayesinde bant disi
sanallastiriimis trafiginizi hava bosluklu
bir platformdan izleme araclariniza
yansitabilirsiniz,

Garland Prisms Private Controller,
guvenlik amaciyla "hava bosluklu" veya
Internet baglantisi olmayan sirket ici
ortamlardan sanal Prisms sensor dagitim
faaliyetlerini yonetir

Garland Prisms Private Controller, Garland . L
musterilerinin Genel bulut Gzerindeki Tavsiye Edilen Urunler
uygulama is yuklerini izlemek icin kullandig

/8 2 ) ; 5 GTVTAP1YRA

Garland Prisms Cloud tabanli SaaS .
. 1 Yillik Lisans Tek Prism Genel ve Ozel
denetleyici platformundan olusturulmustur.
YICl D . RTUTHITIL Bulutlar icin Akilli vVTAP Aracisi 'A' Fiyat

Sanallastiriimis gérunurltuk becerilerini hava . . . .
bosluklu aglara genisletmek Uzere Garland Duzeyi 10 lisans icin gecerlidir
Prisms, endustriyel ortamlarin bulut
Ozelliklerinden 6dun vermeden guvenligini
saglayacak sirket ici yonetim secenekleri de
sunar.

GTVTAP1YRE

1 Yillik Lisans Tek Prism Akilli Genel ve
Ozel Bulutlar icin Akilli vTAP Aracisi 'E'
Fiyat Duzeyi 100-249 Lisans icin Gecerlidir

GTVTAP1YRH )
1 Yillik Lisans Tek Prism Genel ve Ozel
Bulutlar icin Akillh vVTAP Aracisi 'H' Fiyat

O\ |Le-Added Distributor Dlzeyi 1000 lisans icin gecerlidir

OTLD) o1D BiLiSIM

www.onlineteknikdestek.com
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SANAL ORTAMDA iZLEME IQIN GUVENLI BIR HAVA BOSLUGU
GORUNURLUK ¢OZUMU NASIL SAGLANIR?

Bir yardimci trafo merkezi tasariminin sanallastirilmis bir SCADA dagitimina gecirilmesi ile
donanim sunucu konsolidasyonu, yuksek duzeyde kullanilabilirlik, gecis becerileri ve kolay
yedekleme ve saklama surecleri de dahil olmak Uzere pek ¢ok avantaj sunulur. Ancak SCADA
dagitiminin sanallastiriimasi, kaynak tahsisini yeniden yapilandirma zorunlulugu, ag isletim sistemi
etkinlikleriyle cakismalar ve trafo merkezine yonelik azalan gértanarliuk gibi birgok zorlugu da
beraberinde getirir.

Garland Prisms trafik yansitmasini trafo merkezi hiper denetleyicileri ile beraber dagitarak bulut
veri kor noktalari ortadan kaldirilabilir ve diger tum bagl sistem erisimi ve gorunurlugu saglanmis
olur. Bu sanal paketin fiziksel katman agi TAP'leri ve paket aracilarina entegre edilmesi ile trafo
merkezi icin ugtan uca eksiksiz bir gorunurltk yapisi saglanir.

ﬂ GarlandPrisms _ PRIVAIE

i Klibdyoriiend Node
Do
Fubelet
- &, a
N Y. A ¢ ,

i kbt Mode
Contradler Manager
Echedular

S
Friviate Confrofies VIdWare blodes

OrnrPrem NFPDs On Prom Tools

« Hava boslugu mimarileri icin 6zel vVTAP denetleyicisi
« Kapsayicilar, Linux ve Windows Server'I destekler
« Uctan uca eksiksiz gorunurluk icin Garland fiziksel TAP'leri ve paket Aracilari ile entegrasyon saglar

“ N Value-Added Distributor

OTLD) o1D BiLiSIM
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ISLEYEN COZUMLER

Isleyen Cézumler

Erisim ve Gorunurluk

/@\ Value-Added Distributor
OTLD o71D BiLiSiM
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GORUNURLUGU

Guvenlik/Izleme Yapisi

Performans & Guvenligi Saglamak icin Gorunurlak

172.19.176.129

17219.176.130

172.19.176.131

172.19.176.132

172.19.176.133

17219176134

172.19.176.135

172.19.176.136

Value-Added Distributor

OTD BIiLiSiM

www.onlineteknikdestek.com

C2900-SW1

C7200-Bridgel

LS 1010

HMED
10 20.20.102

HMED-1
172.19.176.20

ATM 10 e

e7200-15G1
FEO/0
192.168.1.1 FEN

” 192.165.1.2
.
ATM U0 B e

ATM 10

c7200-15G2 AAATBIIlNG
FEOR Server
192.168.2.1 FELD

10 20.20.103
FE3R2

19216822

A==,
I
=

DHCPIDNSITFTR
HME2 10.0.02

182.168.3.2 c6500-Corel

10.20.20.101

A
=,
€720015G3 1TEINAL

FEOD SESMI1
192.168.3.1 HMEL
172.10,176.91

cT200-15G4
FEOMD
192.168.4.1

Service router
FELD
10.20.20.104
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Guvenlik/Izleme Yapisi

Performans & Guvenligi Saglamak icin Gorunurlak

HMEO E
10.20.20.102

172.19.176.129 172.19.176.20 —_

DHCPIDNSITFTP
e

HME2 10.0.0.2
172 19 176 130 SIENE 19;:?;11 2
ATM 1/0 FEOR i )
192.168.1.1

172.19.176.131 Cc7200-15G2 AAABIlling

FEQO Server _-f_:__]'
192.168.2.1 FELO
10.20.20.103
FE3R

192168.22

172.19.176.132 i
f— o Ty - ﬁ*’ T

C2900-5W1 C7200-Bridgel LS 1010 FE3
"
ATM 10 192.168.3.2 ¢6500-Corel

10.20.20.101
172.19.176.133

FE3/4
19216842

172.19.176.134 €7200-1SG3
FEQD SESM1
ATM 10 19216831 HME1

172.10.176.91
[ ==L

172.19.176.135 c7200-1SG4
FEON
192.168.4.1

Service rouler
FELO

72.19.176. 20.2
172.19.176.135 5j 10.20.20.104

Forensits

“ N Value-Added Distributor
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SCADAfence

Endistriyel Ortamlar Icin Kesintisiz Izleme

B[]

ERP Sysytem

IT Network Remote Access

- N Value-Added Distributor

OTD OTD BiLiSiM
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Orta Olcekli Siteler

TAP + Toplama 1-100G Izleme

Bakir Koparma Modulld M1G1 Optik TAP Modulleri ile SelectTAP FMC

U ——— oo fom) o) 2o fost =) R S O e |
L L™ L LI LS L LI L L L] 5! (o9) (os] [as| [ow) [oe| (B A FOEE R |

oy

[ %=1

v ol ol wlo oo ole ole ol s

PacketMAX AF1G40AC 24x 10/100/1000 RJ45 baglanti
noktalari 16x 1G/10G SFP+
baglanti noktalari

TAPpek cok baglanti Avantajlari

 1/10/25/40/100G Fiber TAP Bircok baglantiyi toplar

« 10/100/1000M Bakir TAP Gelismis ozellikler
Minimal Ara¢ baglanti noktalari
Karmasikligi azaltir

“ N Value-Added Distributor
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Bliylik Olcekli Siteler

TAP + Toplama 1-100G izleme

10G baglanti

Bircok TAP baglantisini toplar
Bircok SPAN baglantisini toplar

Avantajlari

%100 kablolu veri gorunurlugu
Gelismis toplama ve ylk dengeleme
Tekillestirme

Aracin 25G baglantilarini dengeleme
Medya donustirme

“ N Value-Added Distributor
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Cok Konumlu Izinsiz Giris Tespit C6ziimu
Gorunurluk Saglamak ve Ag Karmasikligini Azaltmak

Location #1 Location #2

Location #3 Location #4

GRE Tunneling GRE Tunneling

Central Location

Birden ¢cok konumu izleyen tek bir IDS ile ornek bir ¢cozim

Cozum: Merkezi lokasyona geri besleme saglayan Ag TAP’leri
ve PacketMAX paket aracilarinin bir arada ag boyunca dagitilmasi.

Karmasikligi ve yonetim yukunu azaltin

Altyapi yukseltmelerini etkinlestirin
Takim performansinin etkinligini artirin

- N Value-Added Distributor
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Altyapi Koruma

Hava Bosluklu Tek Yonlu Yollar icin Ek Gorunurluk Saglama

™ =5
Router Switch

==--lalafy

Guvenli bant disi analiz
Cozum: Veri Diyot TAP'leri:

* Trafigin aga geri akisina karsi koruma saglamak icin cift yonlu trafige
izin vermez

» Guvenli — TAP'lerin bir IP adresi veya MAC adresi bulunmamakta olup
saldirlya maruz kalmaz.

» Anahtar SPAN baglanti noktalari ve ag baglantilari gibi ek veri akisi
kaynaklarini korur

» Ag trafigi denetimi, fiziksel dizeyde mecbur kilinir

- N Value-Added Distributor
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Hat Ici Guvenlik Cihazlarina Baglanti Saglama
BT Glivenlik Cozuamleri Kullanim Ornegi
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Tool Sandbox

Zorluk: Kesinti stresi riskini yonetmek, guvenlik araclarini dagitirken
kritik bir husustur.

» Cihaz arizalari agi ¢cokertebilir
» Aga yeni teknolojiler yerlestirme
» Planli kapali kalma suresinin planlanmasi

Cozum: Bypass TAP Hat ici yasam doéngusu yonetimi

» GUuncelleme, yama yukleme, bakim veya sorun giderme icin araclar
kolaylikla bant disina cikarilabilir.
* Arac pilot uygulamasi ve dagitimi basitlestirilir
+ |dari izolasyon
Sifir bakim penceresi
Azaltilmis ag etkisi ve kesinti suresi
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ISLEYEN COZUMLER

Hat Ici Araglar Performansini Optimize Etme
BT Guvenlik Cozumleri Kullanim Ornegi
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Packet Forensics
Capture

InLine Appliance

. - Dropped/altered packets

Zorluk: Hat ici araclarda sorun giderme (IPS, guvenlik duvarlari, vb.)
duzgun sekilde yapilandirilir ve optimize edilir.

Cozum: Optimizasyon ve Onaylamadan once ve sonra, bant disi paket
yakalama, depolama ve analiz araclarina gorunurltk saglamaniza olanak
tanir

» Herhangi bir guncellemeyi dogrulamak ya da tehditlerin
engellenememesinin sebebini belirleyip ¢cozmek icin en iyi arag
performansini saglamak uzere hat ici cihazinizdan once ve sonra paket
verilerini analiz edin.

» Agl etkilemeden gercek zamanli kavram kaniti degerlendirmelerini
etkinlestirin

* Arag degisiklikleri ve guncellemelerin dlzgun bir sekilde
yapilandirildigint dogrulayin.
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ISLEYEN COZUMLER

Mevcudiyeti Saglamak
Kritik Baglantilara Yonelik Tam Yuksek Kullanilabilirlik (HA)
Yedekliliginin Saglanmasi
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Buyuk finans sirketi, hassas verileri korurken is kesintisi veya
durusu olmamasi icin Garland'in HA yedekliligi ile tum kritik
baglantilari saglamistir.

Cozum: Garland’'s EdgelLens, aktif bir bekleme senaryosunda yedekli
IPS araclari kullandi.

» Bir birincil veya "etkin" IPS
» Ve ikincil veya "pasif" bir IPS

Birincil cihazin devre disi kalmasi durumunda, ikincil cihaz otomatik
olarak birincil cihazi devralir.
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