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*® OT Giivenligi, SCADA Protokollerini Anlamakla Baslar! **
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Neden SCADAFfence?

« “Kapali - izole Uretim Sistemleri” Kavramlarindan Uzaklasiyoruz!
« Korunma Seviyesi Diisiik OT Networkler, isletmelerin Yumusak Karni
* BT ¢6ziimleri OT'de etkisiz, lloT'ler OT ntw Riskini Yiikseltiyor

» Segmentasyon ve Siirekli OT Ag Analizi ihtiyaci Var

GERCEK ZAMANLI
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Riskleri Kesfedin &
Gorlniirligl ve
Ag Direncini Artirin

Ko6ti amacgli tehditleri &
trafik anormalliklerini ve
yetkisiz eylemleri tespit edin

Otomatik Varlik Kesfi Y VYetkisiz OT Komutlari

._.@._. Varlik Envanteri Yonetimi Koti Amacli Yazilim Enfeksiyonu
Ag Haritasi Anormal Ag Etkinligi
@ Trafik Analizi Sahte Internet Baglantilari
é@} Yeni / Eksik Cihazlar

Gilivensiz Hizmet Tespiti

Servis / Cihaz Arizalari Olay Yonetimi
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% ([ ]
@ .
opC @
DA&UA

7L

GLUBAL
IRFUSEL AWARLS
WINNER

EYRER DEFENSE MAGATINE

202
SCADAFfence

OTD - VAD
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GORUNURLUK ©

Varlik ayrintilari dahil olmak izere OT ve loT
aglarinda tam gorinirlik elde edin, givenlik
aciklari, maruziyetle ilgili iletisim modelleri
ve icgoriler edinin.

VARLIK YONETiMi {@}

Otomatik, dogru ve gercek zamanli bir varlik
envanteri edinin.

RiSK AZALTMA @

Olasi saldiri vektorlerini agiga cikartarak ve
ag givenligi hijyeninizi iyilestirerek mevcut
aginizda veya altyapinizda degisiklik
yapmadan riski azaltin.

TEHDITLERI GERGEK ZAMANLI TESPIT Q

Miidaheleci olmayan yaklasimiyla tehdit
gostergelerini pasif olarak gercek zamanli
tespit edin ve siber 6lim zinciri ile saldiriya
iliskin erken gostergeleri elde edin.

HEMEN MUDAHALE -
Mevcut giivenlik kontrolleri ve SecOps

prosediirleri ile sorunsuz bir entegrasyon
ile tehditlere hemen midahale edin.
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ENDUSTRIYEL ORTAMLAR ICIN
SUREKLI IZLEME

OT Aginizi, loT Cihazlarinizi ve Biiyliyen Saldiri Yiizeyinizi Yonetme

SOC/SIEM IT Network Remote access

.........................................................................................

SOC/SIEM Integration
OT Network . .,
Management Segment

The = Backbone Switch | [ d B ——
SCADAfence | == ”l 000 :
= it |
—

Platform Mirroring

Engineering BMS
SCADAfence Workstations Servers
Application
Level
Aggregation

Network Segment A

aad
Ll & &

Engineering FLE
Workstations

Network Segment C = = = = Network Segment B
H d H ————

B Bl B H 5
@ Jre—n\ Poniv:/il::roring ; g g | @
PLC

Engineering SCADAfence Engineering
Workstations Sensor Workstations

....................................................................................................

Jas1 ENDUSTRI 4.0

- e HiZMET VERILEN SEKTORLER
DIJITAL DONUSUM

NN

oo
l L Y 4 n u
na) | ’@‘ T
i \TTl 000
URETIM KRITiK ALTYAPILAR ENERJi BINA YONETIM DIGER
SISTEMLERI (BMS)
« OTOMOTIV *SU « KOMUR « HAVALIMANI +LOJISTIK
*«iLAC « PETROL & GAZ * DOGALGAZ « HASTANE * MADENCILIK
* YiYECEK & iCECEK « ULASTIRMA « NUKLEER SANTRALLER + OTELLER * PAKETLEME &
. : : . : AMBALAJ
« UZAY VE SAVUNMA * AKILLI SEHIRLER « HIDROELEKTRIK - VERI MERKEZi (DC)
: . *LIMAN
*« KIMYA « ELEKTRONIK HABERLESME SANTRALLER
ONi * YENI iLi ' - SIGORTA
S e YENILENEBILIR ENERJI SiGo
: . +GU *SAVUNMA
* CIMENTO » BANKACILIK VE FINANS CUNES
» DEMIR- CELIK * KRITIK KAMU HiZMETLERI " RUZGAR
T « JEOTERMAL

Turkiye Distributéruyuz

OTD BiLiSiM



ENDUSTRIYEL
NETWORKLER
NEDEN KOLAY HEDEF
OLMAKTADIR?
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FIDYE ATAK SABOTA]
VERi HIRSIZLIGI SISTEM DEVRE DISI BIRAKMA

“OT Ag trafigini izleyen bir gizli kamera diisiiniin”
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SCADAfence NETWORKUMUZE KATILIN

Yurtici ve Yurtdisi ICS/OT Giivenlik ve Tesis Modernizasyon Projeleriniz icin




