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Kusurlu nokta

Coklu ag arayuzune sahip kontrolorler, zaman zaman SCADA ve I/O aglarini
“ayirmak” icin kullanilir ancak bdyle bir ayrimdan bahsetmek mimkiin degil. Iste,
endustriyel aglarin gtivenlik mimarisinde siklikla gézden kacgan bir faktor; “kusurlu
nokta”. Siber saldirganlar bu kusuru nasil maniptile eder? OTD Bilisim Hizmetleri
sirketinden Eray ATLAS anlatiyor.

sagida cesitli yerlerde kargimiza

¢ikan endiistriyel ag mimarisinin

semas1 yer almaktadir. Semada,

birden fazla ag arayiiziine sahip

bir PLC vardir ve bu durumda Siemens 57
PROFINET ozellikli bir Siemens S7-300 ya da PROFINET
S7-1500 ile bir tarafta SCADA ag1 baglanirken,
diger tarafta I/O ag1 baglanmaktadir.

A Shocking

Network
Architecture Flaw
Gelin, asagidaki senaryoyu goéziimiizde
canlandiralim:

1. Diyelim ki bir saldirgan, SCADA ag1
(10.0.0.x) biinyesindeki bir ana bilgisayara
erigim sagladu.

2. Saldirgan, endiistriyel siireci sabote etmek
amaciyla dogrudan 192.168.0.x’te bulunan
1/O cihazlarina saldirmak istiyor.

SCADAfFence

SORUMUZ SU:1/0 CiHAZLARINA
ULASMAK igiN SALDIRGANIN YAPMASI
GEREKENLER NELER?

Bunun iizerine biraz diigiinelim ve ardindan ya- g;r-.,w HMI

nit1 ele alalim. 0.0.0.3
10.0.0.2 . %

Burada da endiistriyel ag mimarisinin
semasini goriilyoruz.

“SCADA Network —10.0.0.0/24
Eger yamitimiz “Hicbir sey” ise, dogru
yanit verdiniz.

S7-300, S7-1500 ve diger coklu ag arayiiziine -
sahip kontrolérler, zaman zaman SCADA ve I/O ’ i
aglarmi “ayirmak” i¢in kullanilir. Ancak boyle ?ﬂ
bir ayrimdan bahsetmek miimkiin degil. Eger bu )
ozelligi kullaniyorsaniz, SCADA ag perspekti- Siemens 57-300 o 57-1500 CPU
finden I/ O agma tam L2 + erigimi ya da tam ter-
si vardir. S7-1500 iizerindeki PROFINET arayii- :
zii (Orn: S$7-1511 PN modeli), kiginin SCADA ™ 0 Network — 192,168.0.0/24 |
agindan I/O agma ya da I/O agindan SCADA
agina tam erigim saglamasini olanakli kilan bir
ag anahtaridir. Saldirgan ise bu ag1 tamamen diiz
olarak gormektedir.

S$7-1500 maniiel girisinde de belgelendirildigi
sekilde PROFINET ozellikli CPU:

Networked I/O Module
192.168.0.3

S$7-300 maniiel girisinde de belgelendirildigi
sekilde PROFINET ozellikli CPU:
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Port 1 (feont)
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Port 2 (rear)

PROFINET ports

Figure 3-2

PROFINET interface X1 with[2-port switch (X1 P1 R and X1 P2 R)
The assignment cormesponds 10 the Ethermet standard for an RJ45 plug.
* When autonegotiation is deactivated, the R.M5 socket is allocated as a switch (MDI-X).

* When autonegotiation ks activated, autocrossing is in effect and the RJ45 socket is
allocated either as data terminal eguipment (MDI) or a switch (MDI-X).

A Kaynak: Siemens, S7-1500 CPU 1511-PN Manuel
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A Kaynak: Siemens, S7-300 CPU 319-3 PN/DP Manuel

PEKI, SIBER SALDIRGANLAR BU

KUSURU NASIL MANIPULE EDER?
Dogrudan I/O agma erigim saglamak i¢in
bir saldirganin yapmasi gereken tek sey
SCADA aginda olan bir cihaz1 alip, I/O
aginda bir IP adresi eklemek ve ardindan
saha cihazlar1 (I/O aginda bulunan) ile
sectigi herhangi bir protokol (Ethernet,
IP, TCP, UDP, ICMP, vs) iizerinden ile-
tisime ge¢mektir. Diyelim ki I/O aginda
¢aligan PROFINET /O modiillerine sa-
hipsiniz. Bu durumda hem L2 (dogrudan
Ethernet) ve L3 (IP) ile SCADA aginda

bulunan HER IP’ye erisim saglanir. Eger
bu topolojiyi kullamiyor ve I/O aginin
OT agindan ayrilacagini diisliniiyorsaniz
mimarinizde ¢ok biiyiik bir hata yapiyor-
sunuz demektir.

1/0 SAHANIZIN SCADA AGINDAN
ERiSiLEBiLiR OLUP OLMADIGINI
NASIL ANLARSINIZ?

Bakim araliklar1 sirasinda ya da iiretim
sirasinda testi dikkatli bir sekilde ger-
¢eklestirin. Yardima ihtiyag duymaniz
halinde SCADAfence destek ile iletisi-

SCADAfence Platformu, belirli bir endustriyel
tesisin hem SCADA hem de I/O aglarini izlemek
icin kullanilmaktadir. Her ne kadar I/O aginin
SCADA agindan segmentler halinde ayrilmasi

gerekli olsa da SCADA agina kurulmus olan
sensorde, SCADAfence guvenlik ekipleri,
I/O agindan kaynakli yayinlar oldugunu
saptamistir.
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me gec¢in. I/O ag1 / endiistriyel ag sis-
teminiz i¢in IP araliginin ne oldugunu
o6grenin. I/O ag araliginda, kullanimda
olmayan bir IP adres secin. Asagidaki
komutu kullanarak SCADA agindaki
test makinasinin IP’sini degistirin: netsh
int ipv4 add address “Local Area Con-
nection” 192.168.0.253 255.255.255.0
Ardindan I/O kontroldriine, bir sensore,
bir PLC’ye veya I/O agindaki pinglere
yanit veren bagka bir IP’ye ping atin.
Eger doniit alirsaniz I/O agimiz, SCADA
agniz ile ortiigiiyor demektir.

BU GUVENLIK ACIKLARINI
OTOMATIK OLARAK NASIL
SAPTARSINIZ?

Bu kusurlu tasarim SCADAfence Plat-
formu tarafindan kegfedildi: Platform,
belirli bir endiistriyel tesisin hem SCA-
DA hem de I/O aglarini izlemek igin
kullanilmaktadir. Her ne kadar I/O agi-
nin SCADA agindan segmentler halinde
ayrilmasi gerekli olsa da SCADA agina
kurulmug olan sensorde, SCADAfence
giivenlik ekipleri, I/O agindan kaynakli
yayinlar oldugunu saptamistir. SCADA-
fence giivenlik ekipleri, bu topolojiyi
daha detayli incelediklerinde sistem en-
tegratorii ile OT ekibinin diistindiikleri-
nin tam tersine aglarin birbirleri ile bagl
ve tamamen diiz olduklarini fark ettiler.

BiR AG ANAHTARI KULLANARAK

1/0 VE SCADA ARASINDA KAC AG
AYRILIYOR?

Bu aragtirmanin amaglar1 dogrultusunda
bu, SCADAfence platformunun kesfe-
dilmesine yardimei oldugu yanlis bir ag
yapilandirmasiydi. Ancak bu soru, OT
ve IoT ag giivenligi i¢in biiyiik 6nem
arz etmektedir. Bu ag mimarisi kusuru,
ag paketi analizinin OT ve IoT aglari-
nin giivenligi i¢in son derece 6nemli ve
temel teskil eden bir teknoloji rolii iist-
lendiginin ¢ok agik bir érnegidir. SCA-
DAfence Platformunu denemek ve OT
agmizdaki tiim giivenlik aciklarini bul-
mak istiyorsaniz size yardimci olmaktan
memnuniyet duyariz. Uriinlere iligkin
daha detayli bilgi almak ve PoC Talebi-
niz i¢in“https://onlineteknikdestek.com/
Pocrequest?culture=tr” adresini ziyaret
edin. Runecast VMware Analyzer iiriin-
lerine iligkin daha detayl bilgi almak ve
PoC Talebiniz iletmek i¢in https://onli-
neteknikdestek.com/Runecast?culture=tr
web sayfamizdan iletigime gecebilirsiniz.
Bu hikaye hakkinda daha ayrintili bilgi ve
tirtin hakkinda detayl bilgi almak isterse-
niz, OTD BILISIM satis ekibi ile iletisi-
me gegebilirsiniz. &



