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Endustriyel aglara fidye yazilimi
saldirilarinin onlenmesi

Fidye Yazilimi, Westrock ve diger endustriyel kuruluslari vurdu. OTD BILISIM
uzmanlari endustriyel aglara fidye yazilimi saldirilarinin nasil 6nlenecedini paylasiyor.

u haftanin baslarinda, 17
milyar dolarlik ambalaj
firmasindaki ~ WestRock
operasyonlar, hem BT
hem de OT (operasyonel
teknoloji) aglarini etkileyen bir fidye ya-
zilimi saldirisiyla sekteye ugradi. iki giin
sonra, 27 milyar dolarlik biiyiik bir zincir
operatorii Dairy Farm Group de fidye ya-
zilim tarafindan saldirtya ugradi ve sal-
dirganlar 30 milyon dolar fidye talep etti.
Bunlar sadece bu haftanin basarili fidye
yazilim saldirilarinin bir 6rnegidir.
2017 ‘deki Wannacry & NotPetya fidye
yazilimi saldirilarinin patlak vermesinden
bu yana, BT tarafindan kaynaklanan OT
aglarini etkileyen giinliik saldirilara tank
oluyoruz. ABD Ulusal Giivenlik Ajansi
(NSA) da bu ¢ok basit nedenden dolay1
bu konuyu vurguladu. Ise yaradi.

FiDYE YAZILIMI CALISMALARI

Bu, goriiniirde bir son olmamasina kar-
sin, fidye yazilimi saldirilar1 olaylarinin
neden son bir yil icinde keskin bir sekil-
de arttigini aciklamanin en basit yoludur.
PurpleSec’in son raporuna gore, fidye
yazilimi saldirilarinin sayis1 2018 ‘den bu
yana yiizde 350 artt1, ortalama fidye dde-
mesi bu y1l yiizde 100’ den fazla artt1, ke-
sinti siiresi yiizde 200 artt1 ve olay basina
ortalama maliyet artiyor. Egregor, Conti,
Ragnar Locker Ryuk ve diger bir¢cok isme
sahip tehdit aktor gruplari acimasizdir, iyi
finanse edilir ve COVID -19 as1 iiretici-
lerinden, otomotiv iireticilericilerinden,
kritik altyapidan, hiikiimetlerden ve has-
tanelerden 6demelerini almak i¢in herkesi
hedef almaya isteklidir. Aslinda, ilk fid-
yeye baglh 6lim gegen Eyliil aymda, bir
Alman hastanesine fidye yazilimi bulasti-
ginda ve Kovid -19 salgin1 sirasinda has-
talar1 tedavi edilemediginde gerceklesti.
SCADAfence’1n sivillerin hayatini ve gii-
venligini koruma misyonunun bir parcasi
olarak, endiistriyel organizasyonunuzda-
ki fidye yazilimlarini 6nlemenize yardim-
c1 olmak icin bu kilavuzu hazirladik.

FiDYE YAZILIMI SIFRELEME SURECI

En basa geri donelim ve bu saldirilarin
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A Sema #1 - Bir OT Giivenlik Sorunu: Sifrelemeye Maruz Endiistriyel Bilesenler

sistemleri nasil sifreledigini ele alalim.
Aragtirdigimiz  onceki fidye yazilimi
saldirilarindan, saldirganlarin ilk erigim-
lerinden itibaren birka¢ saat iginde tiim
ag1 sifreleyebileceklerini 6grendik. Diger
durumlarda, saldirganlar hangi varliklar
sifrelemek istediklerini degerlendirmek
icin daha fazla zaman harcayacaklar ve
depolama ve uygulama sunucular1 gibi
6nemli sunuculara ulastiklarindan emin
olacaklardi. Haberlerde okudugunuz son
fidye yazilimi saldirilariin ¢ogu, sifre-
leme iglemlerinin kesintiye ugramayaca-
gindan emin olmak icin antiviriis iglemle-
rini sonlandirmaya calisir.

SNAKE DoppelPaymer VE LockerGo-
ga gibi son fidye yazilim tiirleri ve hatta
Siemens SIMATIC WinCC, Beckhoff
TwinCAT, Kepware KEPServerEX ve
OPC iletisim protokolii gibi OT ile ilgili
siirecleri sonlandirarak daha da ileri gitti.
Bu, endiistriyel siirecin kesintiye ugra-
masint sagladi ve bu, magdurlarin fidye-
yi 6deme ihtimalini artirdi. Bu tiir fidye
yazilimi saldirilart son Honda ve ExecuP-
harm saldirilarinda gortilmiistiir. Gordii-
§iimiiz kadariyla fidye yazilimi genellikle
Windows ve Linux makinelerini sifreli-
yor. Hala sifrelenen bir PLC gormedik.
Ancak, historianlar, HMI’lar, depolama,
uygulama sunuculari, yonetim portallar
ve OPC istemcisi/sunucular1 gibi bircok

endiistriyel hizmet Windows / Linux ma-
kinelerinde ¢alistirilmaktadir. Bir¢ok du-
rumda, fidye yazilimi iglemleri BT aginda
durmayacak ve ayrica OT segmentlerine
saldiracaktir. Daha fazla sifreli cihaz, sal-
dirganlardan daha yiiksek bir parasal fid-
ye talebi anlamina gelir. Kuruluglar, siire¢
acisindan kritik son noktalara ulagsmadan
once riskleri etkili bir sekilde tanimlamak
icin BT/OT smurindaki tehditleri izleye-
bilmeli ve tespit edebilmelidir.

Fidye yazilimi1 operatorlerinin kullandig:
bazi araglar ve teknikler, ulus - devlet teh-
dit aktorlerinin hedefli casusluk kampan-
yalarinda kullandig1 seviyededir. Kuru-
luslarin, 6ldiirme zincirinin her adiminda
fidye yazilim1 enfeksiyonu riskini en aza
indirmek icin bu ortak giivenlik prosediir-
lerini uygulamalarini Oneririz:

iLK ERiSiM:

1. RDP

a. Miimkiinse, RDP’yi iki faktorlii kim-
lik dogrulama gerektiren uzaktan erigim
¢oziimii ile degistirin, artik bircok VPN
bunu desteklemektedir. Bu, saldirganla-
rin, ornegin, SMS ile gonderilen bir kod
ile dogrulanmasini gerektirir.

b. RDP kullanmaya devam etmeyi secer-
seniz, Windows Giincellemesinin etkin ve
calisir durumda oldugundan emin olun.



2. E-posta Kimlik Avi ( Email Phishing)

a. Kurulusun c¢aliganlarini kimlik avi saldirilart hakkinda egitin.
Calisanlar dogru goriinmeyen e - postalardan siiphelenmeli ve
stipheli baglantilara tiklamamalidir.

b. Kimlik avi 6nleme ¢oziimii yiikleyin.

3. Internet Yiizeyli Sunucularin Yazihm Giivenlik Aciklar:
a. Kurulugunuzun IP araligini ag disindan taraym. Agikta kalan tiim
IP/baglant1 noktalarinin beklediginiz gibi oldugundan emin olun.

b. Maruz kalan hizmetleriniz i¢in otomatik giivenlik giincelleme-
lerinin etkinlestirildiginden emin olun. Hizmetlerinizden biri (6r-
negin web sunucular1 gibi) bu 6zellige sahip degilse, bu 6zellige
sahip benzer bir hizmetle degistirmeyi diisiiniin.

YANAL HAREKET:

1. Giivenlik Duvarlar1 ve Windows Giincellemesi

Tiim ig istasyonlarinizda ve sunucularinizda giivenlik duvarlari-
ni1 etkinlestirin. Windows Giincellemesi’nin etkinlestirildiginden
emin olun. Bu durum, makinelerinizin en son giivenlik aciklar
icin kaynakli olmasini ve ayrica yanal hareket tekniklerine daha
az egilimli olmasini saglayacaktir. Microsoft, giivenlik politi-
kalarin1 ve giivenlik duvari kurallarm siirekli giinceller. Tyi bir
ornek, ‘at” komutunu kullanarak siireclerin uzaktan olusturulma-
st devre dis1 birakmalaridir.

2. U¢ Nokta Korumasi

Uc nokta koruma igleri. Klasik bilgisayar korsanlarinin teknikle-
rini engellemenin 6tesinde, bazilar fidye yazilimlarina kars: da
savunmaya sahiptir ve verilerinizi sifrelemeden koruyacaktir.

3. Ag Segmentasyonu

Ideal olarak, bir fidye yazilimi saldirisina maruz kaldigimizda
endiistriyel aginizin etkilenme riskini en aza indirmek istersiniz.
a. Miimkiin oldugunca BT agin1 OT ag segmentinden ayirin.
Segmentler arasindaki erigimi izleyin ve sinirlayin.

b. OT ve BT aglari i¢in farkli yonetim sunucular1 kullanin (Win-
dows domainleri vb.). Bunu yaparak, BT etki alanindan 6diin
vermek OT etki alanindan 6diin vermeyecektir.

4. Siirekli Ag Izleme

Siirekli bir ag izleme platformu (¢ok iyi bir tane biliyoruz.), ag
trafigini analiz ederken tehditleri tanimlamaniza yardimci olacak
ve aginizda neler olup bittiginin daha biiyiik resmini gérmenize
yardimer olacaktir.

5. Veri Bosaltma

Aginiz1 olagandis1 giden trafige karsi izleyin. Giinliik kullanici
etkinligi, kullanici bagina yaklasik 200 MB/giin’den daha yiiksek
yiikleme baglantis1 etkinligi olusturmamalidir.

SCADAfence SIZE NASIL YARDIMCI OLUR?

Sizinki gibi endiistriyel kuruluslar endiistriyel siber saldirilar-
dan (fidye yazilimi dahil) korumak icin olusturulan kapsamli
bir ¢coziim olan SCADAfence platformunu sunuyoruz . Ayrica
yerlesik Ozellikleri arasinda uluslararasi giivenlik standartlarini
uygulamaniza yardimcei olur. Bunlardan bazilar1 sunlardir:

« Varlik Yonetimi

% Ag Haritalar

% Trafik Analizorleri

Bu araglar, kurulusunuzun daha iyi ag segmentasyonu uygulama-
sina, giivenlik duvarlarimzin diizgiin calistigindan ve OT agin-
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daki her aygitin yalnizca iletisim kurmasi gerekenlerle iletigim
kurdugundan emin olmaniza yardimct olacaktir. Ayrica, olmasi
gereken yerde olmayan varliklar1 da tespit edebileceksiniz, or-
negin, DMZ’deki unutulmus varliklar. Ayni1 zamanda en yiiksek
puanli OT ve IoT giivenlik platformu olan platform, tipik fidye
yazilimi saldirilarinda bulunanlar da dahil olmak iizere herhangi
bir tehdit icin ag trafigini izler; 6rnegin:

¢ Giivenlik ihlalleri ag iizerinden gonderiliyor.

+¢ En son teknikleri kullanarak yanal hareket girigimleri.

% Ag taramasi ve ag kesfi.

Bir giivenlik ihlali durumunda, SCADAfence’m ayrintili uyari-
lar1 bu tehditleri en kisa siirede kontrol altina almaniza yardimci
olacaktir. Sonugta, endiistriyel kuruluslarin saldir1 yiizeylerini
anlamalarina yardimci olmak, herhangi bir kotii niyetli veya
anormal aktivite icin etkili segmentasyon ve siirekli ag izlemesi
uygulamak i¢in bu araci gelistirdik.

VIDEO: HEDEFLENEN FiDYE YAZILIMI SALDIRISININ
ANATOMISi:

Endiistriyel bir fidye yazilimi siber saldirisina verdigimiz son
olay yanitinin gercek bir hikdyesini sizinle paylagmak istiyoruz.
SCADAfence’n olay miidahale ekibi siber giivenlik acil durum-
larinda sirketlere yardime1 olmaktadir. Bu videoda, katildigimiz
son bir olay miidahale etkinligini inceleyecegiz. Bu arastirma,
kuruluslarm bu tiir etkinlikleri planlamalarina ve hedeflenen en-
diistriyel fidye yazilimlarinin aglarindaki etkisini azaltmalarina
yardimci olmak amaciyla yaymlanmugtir.

Bu hikdye hakkinda daha ayrintil bilgi ve iiriin hakkinda detayl
bilgi almak isterseniz, OTD BILISIM satig ekibi ile iletisime ge-
cebilirsiniz. S\
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