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SCADAfence Platformu Glc Dagitim Aglarinin Givenliginin Saglanmasi

Giris

Toplum olarak elektrige bagli yasiyoruz. Evlerimizde 1sig1 agmaktan, multi milyon dolarlik bir Gretim
ekipmani kullanmaya ve milyar dolarlik kritik altyapi sistemleri isletmeye kadar elektrik ¢calisma ve
yasama bicimimizi birbirine baglayan temel bir unsurdur. Elektrik giici dagitim aglarinin bozulmasi
onemli saglik, ekonomik ve cevresel hasarlara sebep olabilir.

Son yillarda, diinya capinda yayginlasan siber saldirilar biiylik niifuslu alanlara saglanan gii¢ kaynagi-
nin bozulmasina sebebiyet vermis, bu da biiyiik hasarlara neden olmustur.

Bu siber saldirilara iliskin 6rnekler arasinda sunlar yer almaktadir; switchleri, kesicileri ve alt istas-
yon iletisim protokolleri hedef alan ve Ukrayna'nin gii¢ sebekesinde ortaya cikan hatanin ana
sorumlusu olan Industroyer. Endustriyel kontrol sistemleri (izerinden genel anlamda basarili olan
bilgi toplama girisimi ile ylzlerce kurumu etkileyen kot amacli yazilim Dragonfly. Hastanelerin,
bankalarin ve Gniversitelerin faaliyetlerini etkileyen bir fidye yazilimi solucani WannaCry. Nikleer
tesislerin kontroliin{ ele geciren ve iran’in Natanz uranyum zenginlestirme tesisindeki cok sayida
santrifiji tahrip eden bir bilgisayar solucani Stuxnet. Endistriyel kontrol sistemlerindeki SCADA
uygulamalarina karsi hizmeti engelleme saldirilari baslatmak (izere tasarlanan BlackEnergy ve
enerji, yag ve gaz kontrol sistemlerinde kullanilan ekipmanlara saldirida bulunan kétd amacli bir
yazilim Trisis.

Ulusal Glvenlik Ajansi (NSA), teknik olarak acikca “ABD giic sebekelerini, su sistemlerini ve diger
onemli altyapi sebekelerini isleten kontrol sistemlerini ele gecirme” kabiliyetine sahip kurumlarca
ICS'ye izinsiz girisler rapor etmistir. 1

Ancak, glic dagitim kurumlarinin sirekli olarak OT aglari ve diger aglarinin baglanabilirligini artirma-
lari gerekir. Daha kesin ve etkili bakim ve daha hizli olay miidahalesi icin merkezi kontrol odalari ve
uzak alt istasyonlar (daha 6nce yiksek oranda segmentasyonu yapilmis) arasinda daha fazla baglan-
t1 kurulmasini gerektirir. Glic dagitim aglarinin su anda organizasyonel sistemlerle daha fazla
baglantisi vardir ve uzaktan erisim baglantisi daha 6nce hi¢ olmadigi kadar fazladir.

Bu kot amacli yazilim veya fidye yazilimi bulasmasi olup olmadidi veya saldirilarin iyi organize
olmus hacker gruplari veya ulusal tehdit aktérleri tarafindan dikkatli bir sekilde hedeflenip hedef-
lenmedigi 6nemli olmaksizin bu artan baglanabilirlik, sonug olarak gli¢ dagitim aglarinin giivenlik
olaylarina karsi daha hassas olmasina neden olmaktadir.

ABD Enerji Bakanligi'na gore, “Saldiri tespit sistemlerinin (IDS) ve BT ve OT aglari izleme ¢oziimleri-
nin yoklugu, yazilimlarin siber saldirilara iliskin adli verileri alamayacagi anlamina gelmektedir. Tim
yazilimlarda minimum siber glivenlik prosediirii olarak saldiri tespit ve izleme araclar bulunmalidir.”

https://www.energv.qov/sites/prod/files/2017/01/F34/Cvber%20Threat%20and%20Vulnerabilitv
%20Analvsis%200f%20the%20U.S.%20Electric%20Sector.pdf (Page 6)

https://www.energv.qov/sites/prod/files/2017/01/F34/Cvber%20Threat%20and%20Vulnerabilitv
%20Analvsis%200f%20the%20U.S.%20Electric%20Sector.pdf (Page 33)
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SCADAfence Platformu Glc Dagitim Aglarinin Givenliginin Saglanmasi

Glic Dagitim Aglarina iliskin
Guvenlik Problemleri

Boylesi biyik, 6nemli ve dagilmis aglari korurken, ele alinmasi gereken bircok 6zel
problem ve gereklilik bulunmaktadir.

1. Uzak Varlikli Biiyiik Dagilmis Aglar
Glc dagitim aglari dagilmis ve genellikle uzaktan miirettebatsiz bolgelerde kullani-
lan bilyiik aglardir. Bu, segmentasyon yetersizligi, yanlis yapilandirmalar, yetersiz
yonetim ve iletisim problemleri ile kategorize olan risklere meyilli olduklari icin
tehdit aktorleriicin potansiyel ilgi cekici giris noktalari olabilecek bircok hareketli
bolime sahip olduklari anlamina gelir. Ayrica, cevre glvenligi tim ag giris noktalarini
kontrol edemez ve gecilmesi halinde saldirganlar ¢cok sayida varliga erisebilir ve uzun
sure tespit edilmeden kalabilir.

2. Kotii Amacgli Yazilim ve Fidye Yazilimi
Sayilari giderek artan kot amacli yazilim ve fidye yazilimi olaylari diinya genelindeki
kurumlari hedef almaktadir. Genellikle BT'de ortaya ¢ikar ve OT aglarina yayilir,
blyik maddi ve operasyonel hasarlara sebep olurken, ayni zamanda OT aglarini ve
OT destekleme islemlerini fel¢ eder. Ayrica, bazi endistriyel ve elektrigi hedef alan
saldirilar (6rn. Aralik 2016'da Ukrayna’'nin elektrik sebekesini vuran Industroyer
yazilimi) enerji Gretim ve dagitim sireclerini zayiflatmak icin tehdit aktoérleri tarafin-
dan o6zel olarak tasarlanmaktadir.

3. Giivensiz iletisim Protokolleri (ICS)

ICS aglari genelinde kullanilan iletisim protokolleri ayrica dikkat edilmesi gereken bir
husustur. Gi¢ sisteminin tamaminda kullanilan Modbus ve DNP3 gibi yaygin ve uzun
suredir kullanilan ICS protokollerinde giivenlik 6nlemleri cok azdir veya hic yoktur.
Dogrulama islevleri yetersiz olan bu mesajlar engellenebilir, gizlenebilir veya degisti-
rilebilir, dolayisiyla operasyon ortaminda tehlikeli bir olaya sebep olabilir.

4. Zayif Cihazlar

Programlanabilir mantik denetleyiciler (PLC) gibi bircok otomasyon elemani mikro
islemciler araciligiyla ¢alisir ve fonksiyona 6zel yazilim programlari icerir. Ayni zaman-
da ag yollari Gizerinde yonetim ve iletisim islevlerine de sahiptir. Bu tir cihazlar
kontrol sistemine erisebilme araci olarak siber saldirilarin ana hedefidir.
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SCADAfence Platformu Glic Dagitim Aglarinin Gavenliginin Saglanmasi

5. Uzaktan Erigsim Baglantilari
Cografi olarak yaygin olan varliklari yonetmek, uygunlugu saglamak ve maliyetleri
azaltmak icin, gii¢ dagitim kurumlari (diger bircok kurum gibi) uzaktan erisilebilen
ekipmanlara ve mobil cihazlara giderek daha ¢ok ihtiya¢ duymaktadir. Ancak, uzak
araclar ve cihazlar ile 6nemli sistemlere glivensiz erisim veya baglantidan kaynaklanan
glvenlik aciklari ciddi glivenlik olaylarina ve ag problemlerine sebebiyet verebilir.

6. Uciincii Taraf Hizmetler
Bazi ICS ekipmani saglayicilari saglayici bakim politikalari nedeniyle cihazlara veya
yazilimlara erismek icin kasti veya kasitsiz “arka kapilar” olusturulmasi veya parola
degistirme veya onaylanmamis giivenlik paketleri yikleme gibi fabrika ayarlariile
yeniden yapilandirilmissa ekipman garantilerini gecersiz hale getirme gibi istemsiz
olarak siber giivenlik problemleri yaratabilmektedir.

7. Akilli Sebekeler

Akilli sebekeye gecis, kullanilan yazilimlarin operasyonlarina on binlerce yeni cihaz
ekleyecedi anlamina gelecektir ve bu cihazlar arasinda yeni sensorler, kontrolorler,
roleler, sayaglar ve diger benzer cihazlar yer almaktadir. Bu cihazlarin bircogu BT
agina, internete ve halka maruz kalacaktir, bu maruziyet de yeni iletisim protokolleri-
nin gelistirilmesine sebep olacaktir.
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SCADAfence Platformu Glc Dagitim Aglarinin Givenliginin Saglanmasi

Guc Dagitim Aglarina yonelik Bir
Guvenlik Cozimunudn Degerlendirilmesi

Glc¢ dagitim aglarina yonelik bir glivenlik ¢c6zimiini dedgerlendirildiginde, ¢6zim
asagidaki kriterleri karsilamalidir:

1. Ozel Gii¢ Dagitim Ag1 Mimarisine Uygundur:
Uzak bolgeler ile ana veri merkezleri arasindaki iletisimler zaman zaman sinirlanabilir
ve stabil olmayabilir. Sectiginiz ¢c6zim giivenli bir sekilde calismak icin blyiik bant
genisligi gerektirmezken yerel veri analizi ve depolamasini desteklemelidir.

2. Dogrudan Eylem Maddeleri ile Net Bildirimler Saglar

Ekipman bolgede uzak bir yerde bulunabileceginden ve mirettebatsiz calisabilece-
ginden, uzak lokasyonlarda gereksiz ziyaretlere ihtiyac duyulmamasi acisindan giliven-
lik c6zimiinin merkezi kontrol odalarina net ve dogrudan bildirimler géndermesi
onemlidir.

3. Diisiik Maliyetlidir
Cok sayida 6nemli uzak bolge icin cok sayida sensor kullanimi satin alma ve bakim
acisindan pahali bir yiik teskil eder. Glic dagitim aglarinin yalnizca ilk satin alma islemi
icin degil, ayni zamanda uzun vadeli bakim calismalari icin de uygun maliyetli bir
glvenlik ¢c6ziimine ihtiyaci vardir.

4. Yonetmelikleri ve Uygunluk Gerekliliklerine Dikkat Eder
Bu glivenlik ¢c6ziiminin NERC-CIP ve diger yonetmelikler gibi glic dagitim aglarina
iliskin yonetmeliklere uygun olmasi ve uygunlugu saglamasi gerekir.

5. Gelecekteki Degisikliklerden Etkilenmeyen Bir Giivenlik Saglar
Glvenlik ¢c6ziim{ ayni zamanda gelecekte sistemler ekleyerek veya akilli sebeke
teknolojilerine gecilerek getirilen cok sayida cihaz, teknoloji ve protokole yonelik
Olcllebiliyor olmalidir.

6. Pahali Mimari Degisiklikler Gerektirmez
Son olarak, giivenlik ¢c6zimiinin Gretim sireclerini engellememesi ve alt istasyonda
veya merkezi ag mimarilerinde mimari degisiklikler gerektirmemesi dnemlidir. Ayni
zamanda, glivenlik ¢c6zim{ mevcut izleme ve glvenlik yonetim araclari ile entegre

olmalidir.
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SCADAfence Platformu Glc Dagitim Aglarinin Givenliginin Saglanmasi

SCADAfence Platformu ile
Guc¢ Dagitim Aglarinin Gavenliginin
Saglanmasi

SCADAfence Platformu, gli¢ dagitim aglarindaki ag varliklarinin tam gérinirligini ve
glinliik islevlerinin sorunsuz bir sekilde yapilmasini saglar. Anormal ve yetkisiz davranislarin
gercek zamanli olarak tespit edilmesini saglar. SCADAfence Platformu ayni zamanda
glivenlik duvari ve antiviris yazilimlari gibi diger glivenlik araclarinin “kapsamadigi” giiven-
lik senaryolarini da kapsar. Dis ve ic saldiri diizenleyicileri ele alir. Glivenlik mekanizmalari,
koti amacli yazilim ve fidye yazilimi aktivitesi, yanlis yapilandirma ve her tirli hackleme
girisimi gibi durumlarda uyarilar verir (hedeflenmis olup olmadigi dnemli olmaksizin).

Kurulum siireci operasyonel agi aksakliga ugratmaz ve sistem algoritmalari kullanicidan
herhangi bir zahmetli girdi alinmadan otomatik olarak yapilandirilir.

Gic¢ Dagitim Aglarinin Givenlik Problemlerinin Ele Alinmasi

Sistemin kotlye kullanilmasini veya bir siber saldiri hedefi haline gelmesini 6nlemek igin
glc¢ dagitim aglarinin siirekli olarak izlenmesi gerekir. Ayrica, i¢ hizmet bozulmalari, ekip-
man hatalari ve aktivasyon bekleyen etkisiz kotd amacli yazilimlar gibi uygunlukile ilgili
sorunlar da 6nemlidir ve diizenli olarak izlenmelidir.

SCADAfence Platformu ag trafigini analiz eder ve asagidaki saldiri senaryolarini ele alir:

* Yanlis yapilandirilmis cevre cihazlar veya ‘givenlik duvari etrafindaki’ rotalar ile dis ag
erisimi.

« Bilinmeyen kot amacli yazilimlar ve fidye yazilimlari kolaylikla glivenlik duvarini ve anti
virlis cozimlerini asabilir.

« Bilinen kot amacli yazilim ve fidye yazilimi ayrica AV sinirlandirmalari veya u¢ noktalara
ajan kurulumu nedeniyle enfekte cihazlar veya USB cihazlari araciligiyla ada iceriden
bulasabilir.

* Yetkisiz uzaktan erisim veya yetkisiz erisim eskalasyona imtiyaz tanir.

« icerideki OT ag tavizini ima edebilecek siipheli trafik.

« Onemli OT ekipmanlarina dogrudan erisim ve genellikle endiistriyel protokol diizeyinde
saldirilariiceren Uretim sireci maniptlasyonu.

* Yetkili istasyonlardan, giris kapilarindan, yetkisiz kablolu ve kablosuz yénlendiricilerden
gelen BT-OT yayilimi.

« insan hatasi/yanlis yapilandirma veya servis veya donanim hatalarina sebep olan operas-
yonel sorunlar.
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SCADAfence Platformu Glc Dagitim Aglarinin Gavenliginin Saglanmasi

Olceklenebilir Mimari

SCADAFfence Platformu bir veya birden fazla hiyerarsik modelden olusan ¢oklu mimari
modelleri destekler ve klclk veya cok biiyik sayidaki alani ve izleme noktasini yénetmeye
uygundur. Bu uzak sensorler yerel trafik analizini gerceklestirir.

-
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Sema #1: SCADAfence Platformunun Cok Katmanli Mimarisi

Dusuk Maliyetli Dagitim

SCADAfence Endistriyel DPI Sensérleri performans disiikliigiine sebep olmadan on
binlerce cihaz icin hizmet vererek yizlerde dagilmis durumu 6lcebilir.

SCADAfence Platformu ayni zamanda 6zel bir “NetFlow Analyzer” 6zelligi ile birlikte
tasarlanmistir. Bu 6zelligi kurumlarin her bir segmentte pahali sensorleri kullanmayi birak-
masini saglar, dolayisiyla kullanicilarin uzak segmentleri “aracisiz” ve uygun maliyetle
izleyebilmesine olanak tanir. Bu islem, NetFlow verilerini SCADAfence sensoériine génder-
mek icin ag altyapisi destegi yapilandirilarak gerceklestirilir. SCADAfence Platformunun
ylksek performansli islevlerinin kombinasyonu, NetFlow Analyzer ile birlestiginde blyiik
dadilmis aglarin glivenligini saglamanin yaninda daha kiiciik ve uzak ag segmentlerini de
kapsamanin elverisli ve uygun maliyetli bir yolunu sunar.
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SCADAfence Platformu Glc Dagitim Aglarinin Givenliginin Saglanmasi

Kesintisiz, Mevcut Mimariye Entegre Olma

SCADAfence Platformunun varsayilan modu kesintisiz bir ¢6zim olarak ¢alismaktadir,
dolayisiyla iiretim siirecine herhangi bir etkisi yoktur. Uretimde aksakliga sebep olmaz
veya uzun bakim siireleri gerektirmez. Daha ayrintili varlik verisinin toplanmasi igin aktif
mod mevcuttur.

Ayrica, SCADAfence Platformu SIEM veya Olay Yonetim sistemleri gibi merkezi glivenlik
yonetim sistemleri ile entegre olacak sekilde tasarlanmistir ve giivenligin ve OT aginin
dayanikliik mimarisinin ayrilmaz bir parcasidir.

Derin Paket Analizi

SCADAFfence sensori her bir bélgede RTU, IED, akilli sayac ve aktiiator gibi varliklari kesfe-
decek ve izleyecektir. Sensor bolge varliklarini otomatik olarak kesfedecek, DNP3, IEC-104,
MMS ve GOOSE gibi endiistriyel trafik de dahil olmak {izere ag trafiginin DPIi islemini
yapacak ve siber glivenlik ve operasyonel olaylara iliskin uyarilar verecektir.

SCADAFfence Platformu ayni zamanda yerel varliklari kurcalama girisimlerine dair uyarilar
verecek, kritik altyapi bilesenlerini kapatacak ve ag cihazlarina yonelik yetkisiz OT komutla-
ri baslatacaktir.

Dogru Tespit ve Minimum Yalanci Pozitiflik

SCADAFfence’in Mikro Grandtiler Taban Cizgisi varlik ve trafik 6zelliklerine gore grandlerdir.
Bu Ozel taban cizgisi, taban cizgisinin yapilandirilmasina veya degisiklik yapilmasi halinde
yeniden yapilandirilmasina gerek duyulmaksizin en dogru tespit mekanizmasi sunacak
sekilde tasarlanmuistir.

SCADAfence’in Mikrograniiler Taban Cizgisi asagidaki gibidir:

Yalanci Pozitiflik Uyarilarini Azaltir - Graniiler ve adaptif taban cizgisi sistemin kullanila-
bilir ve giivenilir olmasini saglayarak yalanci pozitiflik uyarilarinin sayisini azaltir. Ag ne
kadar biiyik olursa, olaylarin sayisi da katlanarak artar, dolayisiyla sorunu kritik bir sorun
haline getirir.

Uyumlama ve Kullanici Yapilandirmasi Gerektirmez - SCADAfence Platformu ag icerisin-
de hizlica ve kolaylikla dagilabilir. Uzun siireli analizler ve uzman uyumlamasi yapilmasina
gerek yoktur.

Yeniden Yapilandirma ve Baslatma Gerektirmez - Taban ¢izgisi adaptif oldugundan ve
dizenli bir sekilde ayarlandigindan, sistemi uzun siire kullanilamaz hale getiren ve ag
maruziyetini ve riskleri artiran calismalara, uzun sireli durdurma/yeniden baslatma islem-
lerine ve yeniden 6grenme adimlarina ihtiyac duyulmaz.
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SCADAfence Platformu Glc Dagitim Aglarinin Gavenliginin Saglanmasi

Yonetim ve Uygunluk

SCADAFfence Yonetim Portali glivenlik yonetiminin baska bir yenilikci katmanini olusturur.
Portal, BT ve denetim departmanlarinin kurumun sirket politikalarina ve NERC-CIP ve NIST
cercevesi, ic politikalar ve en iyi uygulamalar gibi OT ile ilgili standartlara ve yénetmelikle-
re bagliligini merkezi olarak tanimlamasini ve izlemesini saglar.

Bilgi Teknolojilerinden Sorumlu Kisilerin (CISO) aglardan alinan giincel verilere dayanarak
organizasyonel uygunluklarini otomatik olarak raporlama ve 6l¢gmenin yani sira, siber
glvenlik stratejilerini planlamalarini saglar.

SCADAfence Yonetim Portali 3. taraf araclara baglanabilir ve merkezi bir organizasyonel
uygunluk yonetim portali olabilir.

SCADAFfence'in NERC-CIP uygunluk ¢6ziimi hakkinda daha fazla bilgi almak icin buraya
tiklayin.

Uzaktan Erisimli Kullanicilarin Givenliginin Saglanmasi

SCADAfence Platformu uzaktan aga erisen kullanicilar arasinda karsilikli iliski kurarak
ekstra 6zel bir giivenlik katmani ekler ve bu kullanicilarin OT agindaki aktivitelerini takip
eder. Anormal ve yetkisiz eylemleri tespit eder ve bunlara iliskin uyarilar verir ve kullanici
adi, esas calisma istasyonu ve uygulama ile iliski kurulmasini saglar.

OT'de uzaktan erisim glvenliginin nasil saglanacadi ile ilgili kisa bir demo videosu izlemek
icin buraya tiklayin.

Gelecekteki Degisikliklerden Etkilenmeyen Glivenlik

loT cihazlarini ve protokollerini destekleyen ve biiyiik 10T filolarinin yonetilmesi icin en
gelismis ozelliklere sahip patent bekleyen bir teknolojiye sahip olan SCADAfence Platfor-
mu, gelecekteki blyimeyi ve Akilli Sebeke teknolojilerinin kullanimini kolaylastirmak icin
en iyi sekilde tasarlanmistir.
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SCADAfence Platformu Glc Dagitim Aglarinin Gavenliginin Saglanmasi

SCADAFfence Hakkinda

SCADAfence OT & loT siber glvenligi alaninda global bir teknoloji lideridir. SCADAFence
sinifinin en iyisi ag izleme, varlik kesfi, yonetim, uzaktan erisim ve loT cihaz glvenligi
saglayarak biyiik olcekli aglar sunan genis kapsamli endistriyel siber glivenlik Grinleri
sunar. 2020 yilinda Gartner “Cool Vendor” odiiliine layik goriilen SCADAFfence, Avrupa'da-
ki en biyulk Gretim tesisi de dahil olmak Gzere diinyanin en karmasik OT aglarinin bazilari-
na glvenlik ve gorinirlik hizmeti sunar. SCADAFfence kritik altyapi, Gretim ve bina yone-
timi sektorlerinde Faaliyet gosteren kurumlarin givenli, giivenilir ve verimli bir sekilde
calismalarini saglar. Daha fazla bilgi almak icin www.scadafence.com adresini ziyaret
edebilirsiniz.
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