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SCADAfence Platformu SCADAFfence ile Segmentasyon

Giris

Cok da uzak olmayan gecmiste, yasamsal sistemler dis tehditlerden asil olarak
anlami diger aglar ve internet ile etkilesimi engellemek icin sistemlerin iletisimlerini
kesmek olan “hava araligi” araciligiyla korunurdu.

Bugin, 4. sanayi devriminin ortasinda, artan baglanabilirlik dizeylerinin hava araligi-

nin ilgisini tamamen ortadan kaldirarak kurumlari guglendirmesi ve hala rekabet

OT Ag Segmentasyon Projelerinin Zorluklari

Mesgul i¢c OT aglarinda segmentasyon islemi bilinen BT Sinir korumasindan farklidir.
Baglantilarin araligi ve karmasikligi cok daha yiksektir ve Gretim sureclerinin 6nem
diizeyi 6zellikle cok sayida glivenlik duvari dagitildiginda ve mikro segmentasyon he-
deflendiginde kurum sinirindan gecen glinlik ofis trafiginden cok daha fazladir.
Dolayisiyla, uygun sekilde yapildiginda segmentasyon OT ag guvenligini artirirken,
bu yatirimi etkili hale getirmek icin halen g6z 6niinde bulundurulmasi gereken biyiik
zorluklar ve muhtemel zayifliklar s6z konusudur.

¢ 1 OT Ag Gorinirliga Yok! ¢ >
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sema# 1: Uygun Gorindrlige Sahip Olmayan Ag Segmentasyon islemi ve OT islemi iliskisi

Bu problemler cogunlukla ag géranarliginian yetersiz olmasindan, manuel islemlere bel baglamaktan

ve ag cihazlarinin ag tzerinde calisan OT islemleri ile karsilikli iliskisinin eksik olmasindan kaynaklanir.
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SCADAfence Platformu SCADAFfence ile Segmentasyon

Planlama ve dagitim asamasindaki zorluklar:

» Goriiniirliik Eksikligi Nedeniyle Yiiksek Risk. Segmentasyon projeleri analiz, planlama ve
dagitim asamalari nedeniyle genel olarak birkac ay, hatta daha uzun sirer. Bu sire icerisin-
de, agin gorindrligld kaybolur ve uygun giivenlik saglanamaz. Giinimuzin dinamik ortamin-
da, bu ortaya cikacak kritik giivenlik olaylarina iliskin cok uzun bir siire demektir.

* Etkisiz Dagitim. Glvenlik duvarlari ic mesgul aglara dagitilirken, tehlikeli trafigin tamamini
“goremeyebilirler”. Uzaktan baglantilar veya dolandirici cihazlar mevcut olabilir ve giivenlik
duvarini asabilir ve bu durum giivenlik duvari loglarinda goriinir olmayabilir. Bazen, lokasyo-
nun kendisi uygun sekilde secilmez, ¢ciinki farkli bir ag kesisme noktasinin segmentasyonu
cok daha etkin bir sekilde yapilabilir. Bu tiir durumlarda, givenlik ekibi gerekli koruma
dizeyi yetersizken yanlis bir givenlik algisina sahip olabilir.

« is siirecleri ile karsilikli iliski eksikligi. Giivenlik duvarlari gérdiikleri IP adresi ile cihazin
rold arasinda karsilikli bir iliski kurmaz. Bircok IP’si ve uygulama trafik tird bulunan dahili
aglarda, bu durum trafik 6rdntilerini anlamada, kritik endistriyel islemleri yanlislikla engel-
lemede ve bu islemlere miidahale etmede - veya diger bir yandan - endistriyel agi riske
atarak glivenlik duvarinda bircok gereksiz port acarak sayisiz manuel (ve uzun sireli) is
ylkiine sebep olabilir.

Bu da segmentasyon teknolojilerindeki yatirimi etkisiz hale getirir ve en nihayetinde yiiksek
risk diizeyi teskil eder.

Surekli yonetim asamasindaki zorluklar:

» Zamanla bozulma. Ag segmentasyonu ag degisiklikleri, politika ihlalleri ve insan hatasi nedeniy-
le zamanla “¢6zilir”. Aga yeni sistemler eklenir ve mevcut yapilandirmalar ve politikalar glvelik
politikasinda “bosluklar” yaratarak dinamik olarak evrilir.

Bu da segmentasyon projesi ile distrtlen risk diizeyinin hemen glvenlik duvari kullanimi sona
erdikten sonraki birinci glinden baslayarak tekrar yiikseldigi anlamina gelir.

Fark edilmemeye devam ederse, bu bozulma ciddi glivenlik olaylarina iliskin yiksek bir risk teskil
eder.

« Sinir1 asan saldiri vektorleri Ag altyapisinda sinir givenligini asmak icin genellikle kasten
degisiklikler yapilir. BT ve OT veya dis saglayicilar icin arka kapilar olusturulur, bu da ardinda riskli
aciklar birakir. Kontrolsiiz bir sekilde internetten/internete yeni baglantilar kurulabilir. Agi tehdit
eden saldiri vektorlerine ornek olarak dahili kullanicilar, USB cihazlari, kablosuz erisim, e-posta
Uzerinden kotd amacli bulasma verilebilir.

Dolayisiyla, ag glvenligini saglamak icin OT aglarinin glivenlik duvari disinda baska araclarile
izlenmesi gerekir.

* Uygulama ve Y6netim Sistemleri. Ag uygulama dizeyinde genellikle “diz” olarak gérintilenir.
Domain kontrolorleri veya Imalat Yiritme Sistemleri (1YS) gibi sistemler kurum icerisindeki alt
aglarin timine erisim saglar ve segmentasyon ile korunmaz.
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SCADAfence Platformu SCADAFfence ile Segmentasyon

Siirekli izleme ve Otomatik Varlik Kesfi AG Segmentasyon
Zorluklarini Nasil Ele Alir

SCADAfence Platformu siirekli ag izleme ve otomatik varlik kesfi saglar. Yukarida belirtilen
zorluklarin ¢ézilmesine yardimci olan ve giivenlik mimarisini tamamlayan ekstra bir siber savunma
katmani sunar.

¢————— 1. giinden itibaren OT Ag Goriiniirliigi - etkili segmentasyon ve uzun vadeli giivenlik —)
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Risk Déizelyi

Sema #2: Slrekli izleme ve varlik kesfi ile etkili ag segmentasyonu
Planlama ve dagitim asamalarindaki zorluklarin ele alinmast:

» Segmentler arasindaki trafik érintdlerinin analizi. SCADAfence Platformu tim ag
segmentlerini haritalandiran bir “Segmentler Haritasi” ve mantik gruplari arasindaki ve
farkli ag kisimlari arasindaki baglantilari gésteren ve anormal veya riskli trafik ile ilgili
uyarilar veren bir “Maruziyet Haritas!” sunar. Ek otomatik trafik analizi gérintilemeleri
kullaniciya icgori ve uygulama davranis ve gereklilikleri saglar ve glivenlik duvarini asan
eksik trafigi engeller.

Bu dailgili trafigin tamaminin tespit edilmesini ve segmentasyon isleminin etkili bir
sekilde yapilmasini saglar.

« Otomatik Risk Degerlendirme Raporu. izleme ¢dziimii degerli iletisim érintdlerini
belirlemek ve glvenlik sorunlarini tespit etmek icin kullanilan bir risk analiz araci olarak
gorev yapar. Maruziyetleri ve glivenlik aciklarini ortaya cikarir, potansiyel saldiri vektorle-
rinin haritalandirilmasini saglar ve manuel arastirma ile degil, gercek verilere dayanarak
glivenlik gereksinimlerinin tespit edilmesine yardimci olur. Son olarak, ag yoneticisine
bulgulara ve diizeltici tavsiyelere dair detayli bir rapor sunulur. Bu rapor, segmentasyon
isleminin kritik ag risklerini ele almasini ve 6nemli givenlik sorunlarinin gérmezden
gelinmemesini saglar.
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SCADAfence Platformu SCADAfence ile Segmentasyon

1. glinden itibaren riskin azaltilmasi - agin izlenmesi, goriinirlik saglanmasi ve
herhangi bir anormal aktivite veya politika sapmalarina iliskin uyarilar alinmasi ile aninda
risk azaltimi alinir ve glivenlik olaylarina iliskin agi acik birakarak tim givenlik mekaniz-
malari devrede olana kadar aylarca ertelenmez.

Sirekli yonetim asamasinda agin temiz ve glivende tutulmasi:

* Degisikliklerin tespiti ve giivenlik olaylarinin onlenmesi. Aglar dinamiktir: varliklar
eklenir, glivenlik duvari kurallari giivensiz islemlere izin vermek icin degistirilebilir,
uzaktan baglantilar konfigire edilir ve hepsi segmentasyon araci tarafindan tespit
edilmez. izleme ¢6zimi ag baglanabilirligine dair net bir resim sunar ve her tiirlii degi-
siklige ve politika ihlallerine iliskin uyarilar verir.

Bu sayede, bir sonraki glivenlik olayi ortaya ciktiktan sonra dedil, cckmadan 6nce uyumla-
ma yapilmis olur. izleme siber saldiri ve kdti amacli yazilim bulasmalari riskini diisiiriir ve
potansiyel olaylari halletmek icin gerekli zamani azaltir.

« Giivenlik duvarini asan arka kapilarin ve saldiri saglayicilarin ortadan kaldirilmasi.
SCADAFfence Platformu, segmentasyon kapilari ile goriilmese dahi yeni olusturulan
baglantilari ve varliklari hizli bir sekilde kesfeder. Bu da kot amacli aktorler tarafindan
ele gecirilmeden 6nce glvenlik kapilarinin ve diger arka kapilarin gecilmesini dnler.

* Segmentasyonu Yapilmamis Sistemlerin Giivenliginin Saglanmasi. Daha 6nce bahse-
dilen segmentasyonu yapilmamis yonetim uygulamalari, givenlik duvarlari ile korunma-
yan sistemler olduklari icin anormal aktivitelere karsi stirekli olarak izlenmektedir.

Saglanan Faydalarin ozeti:

* Yatirimin faydasini en st seviyeye cikaran etkili segmentasyon

« Blitiincil bir ¢c6zim saglayarak ek ve glivenlik duvari ile ilgili olmayan saldiri vektorlerini
kapsar

e OT islemleri ile siki iliski ve minimum midahale

e GOrandrldk alma ve kor noktalar tutmak yerine 1. Ginden itibaren Risk Dizeyini
dislrir

« Dagitim asamasindan sonra dinamik bozulma etkisini kontrol eder ve kritik olaylara
iliskin riski dasuarar

* Glvenlik duvari ile segmentasyonu yapilmamis olan uygulamalarin trafigini izler
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SCADAFfence Platformu SCADAFfence ile Segmentasyon

SCADAFfence Platformunu Ag Segmentasyon Projesinde
kullanma adimlari

Bahsedildigi izere, SCADAfence Platformu segmentasyon projesinin planlanmasi
icin kullanilir, bu sayede hem proje siresi hem de dolayisiyla maliyeti azalir ve daha
siki bir segmentasyon ¢6zimd sunulur.

Segmentasyon projesinin bir parcasi olarak asagidaki adimlari izleyin:

* Ag trafiginin analiz edilmesini saglamak icin sistemi aga baglayin - varlik envanteri
ve ag baglanabilirligi haritalari otomatik olarak olusturulacaktir.

* Hangi Alt Aglarin mevcutta kullanimda oldugunu gérmek icin Alt Ag Topoloji Harita-
sint kullanin. Alt aglarin timdnd gordigiinizden emin olun.

* Maruziyet haritasini kullanin ve uygulamalar, OT islemleri ve siteler arasindaki
trafigi anlamak adina gruplar arasindaki baglanti diizeyini arastirin.

* OT islemi ile ag trafigi iliskilendirmek ve iletisimin mahiyetini hizli bir sekilde anlaya-
bilmek icin otomatik varlik envanterini (otomatik olarak tespit edilen cihaz rolleri de
dahil) kullanin.

* Gercek ag trafigine dayanarak bir glivenlik risk degerlendirmesi yapmak icin Tehdit
Degerlendirme gorintisiini, Maruziyet Haritasini ve Giivenlik Raporlarini kullanin.

« Giden baglantilari tespit etmek icin Maruziyet Haritasini ve internet baglanabilirligi
ile ilgili dahili uyarilari kullanin. Asagidaki hususlariinceleyin: A. bu baglantilarin
yetkili baglantilar olup olmadigini. B. Cevre/glivenlik duvari kesisme noktalarini asan
baglantilarin tespit edilmesi.

« Alt aglar arasindaki baglanabilirligi tespit etmek icin Ag Maruziyet Haritalarini
kullanin. Bunlar arasinda iletisim gerektirmeyen alt aglar farkli segmentlere ayrilma-
ldir.

* Son olarak, her bir alt ag icin hangi alt aglar ile iletisim kurulmasi gerektigine karar
verin. Baglanabilirligi mimkdn oldugunca sinirlandirmaya calisin ve baglanabilirlige
izin vermeniz durumunda izin verilen durumu sinirlandirin.

« islem sonucunu segmentasyon kilavuzu olarak kullanin.

« Dagitim asamasindan sonra, segmentasyonun basarili oldugundan ve koruma
dizeyinin iyilestirildiginden emin olmak icin ayni yontemi kullanin.

 Dagitim asamasindan sonra, glivenlik durumundaki herhangi bir bozulmay: tespit
etmek ve glvenlik olaylarinin 6niine gecmek adina sistemin anormal trafik, yeni
cihaz ve yeni baglanti uyarilarini kullanmaya devam edin.
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