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OT ve loT

Siber Guvenlik
Liderligi

Risk azaltma ve uyumluluga ek olarak algilama ve

yanit becerileri ile SCADAFfence, tiim yonetilmeyen

OT ve loT cihazlariniza koruma saglar.
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PREFER EXPERIENCE ONLINE

* Avrupa’nin en biiyik Gretim tesisi.
« ABD merkezli fortune 100 O&G kurulusu.

 Japonya’nin en biiyiik BMS operatorlerinden biri.

Gartner En yiksek tespit oranlari ve en disiik
hatali pozitifler - CPS Giivenlik 2020.

FROST

- Yilin Girisimci Sirketi — Frost & Sullivan 2021
SULLIVAN

SCawards

g;? OT Cyber Security Alliance Kurucu Uyeleri.

ABD Bolgesi

En lyi Scada Giivenlik Céziimii -
SC Magazine 2021

L]

Avrupa

Dogu Asya

Orta Asya

L]

Orta Dogu
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Endiistri Odiilleri

Gartner
COOL

VENDOR

BEST
PRACTICES
AWARD

Manufacturing Industry Services

Leader US.
*
1SG Pr ler Lens

SCawards

Highest detection
rates & lowest
false positives

— Gartner 2020

Entrepreneurial
Company
of the Year

— Frost & Sullivan 202 1

Market Leader in
Cybersecurity for
Manufacturing

—ISG 2020 & 2021

Best SCADA
Security
Solution

- SC Magazine 2021

INFUSEC ANAKDS

WINNERS

CYBER DEFENSE MAGATINE

ICS/SCADA Security
Market Leader
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Next Gen
Critical Infrastructure Protection

Manufacturing Industry Services

Rising Star UK
ise *
sca 2021 HONOREE
wards

IRFUSLL AWAKUY

WINNERS

CYBER DEFENSE MAGAZINE

Security Governance,
Risk and Compliance
(GRC) Market Leader

IREUSLL AWAKUS

WINNERS

CYBER DEFENSE MAGATINE

Internet of Things
(loT) Hot Company
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Cutting Edge
Compliance

Manufacturing Industry Senvices

Leader Germany
*
1sG

Gartner
peerinsights

customers

;2 SCADAfence

Cutting Edge
ICS/SCADA Security

COMPLIANCE SOFTWARE
SOLUTION PROVIOER OF THE YEAR

© Confidential and Proprietary Information of SCADAFfence Ltd.
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Onemli Miisteriler

KURUMSAL DAGITIMLAR: 6 KITA, 12 DIKEY

é EHS)
Petrol & Gaz
CHS Inc., bir Fortune 100 isletmesi olup
Amerika'nin en bliylik kooperatif rafinerisi olarak
CHS, rafinelerinde gerceklestirdigi dizel imalatini

azami diizeye ¢ekerek yakit ihtiyaglarinizi

karsilar.

i

Proses Uretimi ve Tasimaciligi
T6, LATAM'daki en biiyiik 6zel limanlardan ve

en bilyik tahil 6zi Greticilerindendir. Ginlik

76.000 ton malislemektedir.

S
Ti

OTD
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muRata

Kesikli Uretim

Murata Manufacturing Co., Ltd. seramik bazl
pasif elektronik bilesenler ve ¢ézimler, iletisim
modauilleri ve gii¢ kaynagi modiillerinin tasarimi,

uretimi ve satisinda diinya lideridir.

é« MiTSul FUDOSAN
Bina Yonetim Sistemleri
Mitsui Fudosan, Japonya'nin en biiyiik ve
6nde gelen emlak gelistiricisi olmakla
beraber ABD, ingiltere, Cin, Singapur,
Tayland ve Malezya'da olmak Gizere
faaliyetlerini diinya capinda

gerceklestirmektedir.

VESTEL

o

e/S

Metal & Plastik

Merkezi Almanya’da bulunan EOS, metal ve plastiklerin

endistriyel 3D olarak basilmasinda

Dlinya ¢capinda lider konumda bir teknoloji saglayicisidir.

Uretim

Vestel, elektronik, beyaz esya ve bilgi
teknolojileri alaninda uzman 18 sirketten
olusan bir Tlrk ev ve profesyonel beyaz esya

Giretim sirketidir.

TARO
Proses imalati Taro, New

Proses imalati Taro, New York Menkul

Kiymetler Borsasi'nda kamuya ac¢ilmis arastirma

tabanli birilag Greticisidir. Sirket, 25 Glkede
kendi Grettigiilaclarin 180'den daha fazlasini

satmaktadir

© Confidential and Proprietary Information of SCADAFfence Ltd.
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Hizmet Sunulan
Endistriler

|
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II : : é.@ .*
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'
IMALAT KRITIK ALTYAPI TESISLERI  AKILLI SEHIR ve TESISLER ENERJI PETROL & GAZ LOJiSTIK
VE] ) 3 5O e °
o
@/ (52 ©
MADENCILIK SuU KIMYASALLAR ILAG OTOMOTIV YIYECEK & ICECEK

© Confidential and Proprietary Information of SCADAFfence Ltd.
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J#1 ENDUSTRI 4.0
DIJITAL DONUSUM

« OTOMOTIV

« ILAC

* YIYECEK & ICECEK
+ UZAY VE SAVUNMA
= KIMYA

* CAM

» CIMENTO

» DEMIR-CELIK

« KAGIT

KRITIK ALTYAPILAR

«SU

* PETROL & GAZ

« ULASTIRMA

* AKILLI SEHIRLER

« ELEKTRONIK HABERLESME
» TELEKOMUNIKASYON

» BANKACILIK VE FINANS
* KRITIK KAMU HIZMETLERI

S
Ti

OTD

PREFER EXPERIENCE ONLINE

“~am—

HIZMET VERILEN SEKTORLER

ENERJI

« KOMUR
*« DOGALGAZ
+ NUKLEER SANTRALLER

« HIDROELEKTRIK
SANTRALLER

« YENILENEBILIR ENERJI
* GUNES
« RUZGAR
» JEOTERMAL

000

BINA YONETIM DIGER
SISTEMLERI (BMS)

« HAVALIMANI « LOJISTIK
+ HASTANE + MADENCILIK
« OTELLER * PAKETLEME &
« VERI MERKEZI (DC) A_MBA"'AJ
« LIMAN
+SIGORTA
* SAVUNMA

© Confidential and Proprietary Information of SCADAFfence Ltd.
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SCADAfence Uriin Paketi

OT ve loT Varlik Yonetimi, Yonetisim ve Giivenlik Uriinlerinin Genis Kapsami

SCADAFfence Platformu

Goriiniirliik - OT ve loT aglarina ve iletisim modellerine
tam gorindrlik, potansiyel saldiri vektorlerini aciga
cikarma ve ag giivenligi hijyenini iyilestirme.

Varlik Yonetimi - Tam otomatik varlik kesfi ve envanteri.
Risk Azaltma - Ag veya altyapida herhangi bir degisiklik
yapmadan riskin azaltilmasi.

Gergek Zamanli Tespit - Saldiri géstergeleri pasif bir
sekilde gercek zamanli olarak algilanir ve saldirinin erken
belirtileri sunulur.

Aninda Yanit - Mevcut giivenlik kontrolleri ve SecOps

proseddirleriyle sorunsuz entegrasyon.

.60V

SCADAFfence Yonetisim Portali
Merkezi Yonetisim - Uzak tesislerin endistri
standartlarina ve organizasyon politikalarina
baglilik agisindan siirekli izler.

Endiistri Standartlar - IEC62443, NIST, NERC
CIP, 15027001 ve digerleri de dahil olmak
Gizere yaygin endistri standartlarini kapsar.
Raporlama - Yerinde ve yonetici ekiplerine
yonelik otomatik uygunluk raporlar
olusturma.

Maliyet Azaltma - Uzak tesislerin merkezi

yonetimi, seyahat ve yerinde denetim

maliyetlerini azaltma.

SCADAFfence loT Giivenligi

+ Politikanin Uygulanmasi- Kurum politikalarinin uygulanmasi
ve adl tehlikeye atabilecek loT cihazlarindaki degisikliklerin
erken tespit edilmesi ile riskin azaltilmasi.

» Merkezi Diizenleme - Konfiglirasyon degisikliklerinin
merkezi olarak diizenlenmesi ve her tirden IoT cihazlarinda
toplu eylemlerin uygulanmasi.

« Tehdit Algilama - 10T cihazlarini hedefleyen veya loT
cihazlarindan kaynaklanan siber tehditlerin tespit edilmesi ve
otomatik yanit verilmesi.

« Ajansiz Dagitim - Ajansiz dagitim ile basit katilim ve bakim.

© Confidential and Proprietary Information of SCADAFfence Ltd.



SCADAfence Platformu

Gartner’s Peer Insight’ta En Begenilen o sights
OT ve loT Giivenlik Cozimii " enoce

2020

Neden mi?

SCADAfence is the
highest rated vendor
in the Operational
Technology Security category

Since 2011

Customers love SCADAfence
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OT /loT Guvenligi - BT Glvenliginde Karsilasilan Yeni Bir Zorluk

* Geleneksel kapali OT cihazlari, verimliligi artirmak ve maliyetleri

—> i

disirmekte giinden giine internet / BT baglantisina dayaniyor.

* Cogdunlukla yamasiz ve korumasiz OT cihazlari, saldiri yizeyini biyik 6l¢ide = = A

genisletir ve ihlal edilmesi durumunda muhtemelen felaketle sonuclanir. IT Network

OT / loT Cihazlari Genellikle Yonetilemez Niteliktedir. | o

» Geleneksel envanter yonetimi ¢éziimleri, agdaki OT / 10T cihazlarini tespit

=0=
edemez. o
« Yonetilmeyen cihazlar, agi ihlallere karsi savunmasiz kildigi gibi planlama ve frommmmmeben oo | i frommmmmenhenne e : R :
. . . e — 1 1 1
olay miidahalesinde de g6z éniinde bulundurulmaz. i Ea A L i(é\ P (7 Q}} @ |
L . . , i R o= P e |
Geleneksel Giivenlik Kontrolii OT ve lIoT Cihazlarini Giivence Altina Almaz. i = ] i €eoed |
* Geleneksel yama yonetimi, u¢ nokta korumasi ve giivenlik duvarlari OT ve i E E i i E E i — ; E
. b YA\ X ual| i
loT varliklarini glivence altina alamaz. i l P . i ! & 9 I
et N N =i | =
» OT/loTvarliklari aracilar calistiramaz ve genellikle saldirilara karsi son IT Uc i loT Ug OT Ug
derece savunmasiz olan emniyetsiz iletisim protokolleri kullanir. ittt

© Confidential and Proprietary Information of SCADAFfence Ltd.
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- Gé RU N U RLU K PREFER EXPERIENCE ONLINE
Varliga iliskin detaylar, iletisim modelleri ve guvenlik agiklariile maruziyete iliski
icgoruler de dahil olmak Gzere OT ve 0T aglarina yonelik tam gorunurluk elde edin.

©

VARLIK YONETIMI
Otomatik, dogru ve gercek zamanli bir varlik envanteri edinin.

SCADAFfence
Platformunun
Sunduklar:

RISKIN AZALTILMASI
Olasi saldiri vektorlerini aciga cikartarak ve ag glvenligi hijyeninizi iyilestirerek
mevcut aginizda veya altyapinizda degisiklik yapmadan riski azaltin.

TEHDITLERIN GERCEK ZAMANLI TESPITI
Tehdit gostergelerini pasif olarak gercek zamanli tespit edin ve siber 6lUm zinciri ile
saldiriya iliskin erken gostergeleri elde edin.

O G o

“ . HEMEN MUDAHALE
Mevcut givenlik kontrolleri ve SecOps proseddtrleri ile sorunsuz bir entegrasyon ile
tehditlere hemen midahale edin.

P

© Confidential and Proprietary Information of SCADAFfence Ltd.
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SCADAfence
Platformu
Farkli Gelistirilmis

/—(E'\

OTD

GELISMiS GUVENLIK MOTORLARI
SMIS . ;

* % 100 trafik DPI ile en yiiksek algilama orani.
« Minimum yanlis pozitif ile mikro graniiller taban cizgisi.

« OT protokolleri YZ kiimeleme ve anormallik algilama.

AZAMIi KULLANILABILIRLIK

« Minumum konfigiirasyon ihtiyaci,otomatik ayar referans

« Acik uyarilar ve uyari isleme sireci.

« Kullanicinin OT ortamina uyacak sekilde 6zellestirilebilen haritalar,
kurallar ve arayizler.

« Kullanici aktivitelerinin ve PLC Tag ( etiket) deger diizeyindeki

degisikliklerin takjbi. o
VARLIK ENVANTERI YONETIMi

«  WMI gorinidmleri de dahil olmak (izere ayrintili envanter kesfi.
«  Ozellestirilebilir varlik haritasi modelleri.

« Otomatik profil bazli anormallik tespiti.
ASGARI TCO

« Dagitilmis dagitim NetFlow teknolojisi.
« 10 bin varligi tek bir platformdan yénetin.

© Confidential and Proprietary Information of SCADAFfence Ltd.
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Esnek Dagitim Secenekleri

Scadafence
Multi - Site &

ERP  Governance Portal

SOC/SIEM BT Adi
) ( "N
aYla)

Ld .

t

SOC/SIEM Entegrasyonu

Guvenlik Duvari I

.
Ti
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PREFER EXPERIENCE ONLINE

Uzaktan Erigim

OT Agi - -

Yoénetim Segmenti

SCADAfence Omurga Anahtari ‘ H:'?':H }_[H:'?':ﬁ I I : : y .
Platformu — = = '
Baglant d— o Ana Hat Tap [ S— .
] Noktasi T =E==== .
c—— 11 — 0 N
\\ ‘Mihendislik HMls BMS .
SCADAfence Is Istasyonlari Suniucu '
Uygulama RSPAN = . '
A Dizeyi Trafik Ag Segmenti A . :
gregasyonu istatistikleri I T '
NPB H o0
.—E. ) ) Ana Hat @ a GI[ ;
A 4 - —_— @ G [
J ) e -
\ ‘Mihendislik PLC '
Is Istasyonlari '
N ~N NetFlow .
Ag Segmenti C Ag Segmenti B :
( =Dl )
T I o o I T (]
GG[ =:;_'_ |||OOO Switch Ana Hat @G[ .
@@ (e— - Port Mirroring (e— @@ '
———) —— (]
Miihendislik SCADAFenCe Miihendislik PLC .
PLC Sensor .

is istasyonlari

is istasyonlari

© Confidential and Proprietary Information of SCADAFfence Ltd.
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SCADAfence
Yonetisim Portali
Uluslararasi IT / OT Regiilasyonlari Uyumluluk
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/" MERKEZi YONETISIM
Uzak tesislerinizin endistri standartlarina (IEC 62443, NERC CIP,
NIST, ISO 27001 ve digerleri) ve organizasyon politikalarina bagliigini stirekli

ler izleyin.
/" HER ZAMAN GUNCEL
IT/OT NERC SCADAfence Yonetisim Portall, aglardan elde edilen gercek zamanli verileri

T T temel alir ve diizenlemeler ile endistri cercevelerine baglilik acisindan sirekli

RELIABILITY CORRPORATION

Y(.jneti mi ve gercek zamanli goriniirlik saglar.
Dog ru Ya p| ld 1 IEZ /' ZAMAN iCINDE iYILESTIRME

Organizasyonel uyumlulugun zaman icindeki gelisimini izleyin.

v RAPORLAMA
- Acik kalemleri takip etmek amaciyla yonetici ekibine ve yerinde ekiplericin
otomatik olarak uygum raporlari dizenleyin.

/' MALIYETLERIN AZALTILMASI
Kurulusunuzun uzak tesislerini merkezi olarak yoneterek seyahat ve yerinde
denetim ihtiyacini ortadan kaldirabilirsiniz.

© Confidential and Proprietary Information of SCADAFfence Ltd.
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Yonetisim Portalinin
Sundugu Essiz
Avantajlar

v

rrrrrrrrrrrrrrrrrrrr

Bu hizmeti sunan tek Ureticiyiz.

Uyum durumuna iliskin 7/24 sirekli gorintrlik.

Manuel denetim isini azaltmak.

Kullaniciya 6zel ve kurumsal politikalar.

3. taraf trldnlerden veri toplamak icin organizasyonel kontrol
paneli.

Cevrim disi degerlendirmeleri degil, gercek trafigi temel almak.

© Confidential and Proprietary Information of SCADAFfence Ltd.
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ENTEGRASYON

Uygulama
.@ ve lyilestirme

PREFER EXPERIENCE ONLINE

“~ezEn—

Olay Miidahalesi

M EVCU t ENTEGRASYON SEGCENEKLERI @ e \Ténftimi
Cozumlerinizile ©  Sengmesirimes
Entegrasyon -

ﬁ Sistem Ozellestirme

S unu yO ruz MEVCUT GUVENLIK KONTROLLERI

Guvenlik
Duvari

SIEM

\V\@

Uzaktan
Erisim

© Confidential and Proprietary Information of SCADAFfence Ltd.
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SCADAFfence’in
Sunduklari

lllllllllllllllllllllll

+ Eniyi glivenlik kapsami: % 100 inceleme, uyarlanabilir, cihaz tabanli referans.

v Sektorde en disiik yanlis pozitif diizeyi.

+ Blyik dagitilmis dagitimlara yonelik en verimli TCO.

v En hizli dagitim stiresi, ayarlama ve baseline restart’i gerektirmez, sifir temel
kesinti suresi!

" Ek eklentilere gerek duymadan (uzak) kullanici etkinligini izleyebilme.

v Uzak sitelerin yonetisimini merkezi olarak yonetebilme (IEC 62443, NERC CIP,
NIST ve digerleri).

" Ozellestirilebilir haritalar, modeller, standartlar ve politikalar ile varlik DB
(isletmeler icin)

+/ Politika uygulama ve merkezi yapilandirma ile en gelismis loT destegi.

© Confidential and Proprietary Information of SCADAFfence Ltd.
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Musterimizin
Disunceleri

[[[[[[[[[[[[[[[[[[[[

"SCADAfence, Akilli Sehir Teknolojilerini sirdirme ve
benimseme becerilerimizi gelistirdigi gibi OT altyapimizi
dijitallestiriyor ve ¢alisirken giivenligimizi sagliyor.”

Akira Sugawara, Genel Midiir ‘,« MITSUI FUDOSAN

“SCADAfence sayesinde Gretim ortamimizi Endistriyel loT

cagina getirirken kendimizi giivende hissediyoruz.”
Itzik Baruch, VP Teknik Servis . M

“SCADAfence’i ortamimiza entegre ederek mevcut givenlik
faaliyetlerimize OT goriindrligi ekleyebilidik ve bunlari

izleyebilir hale geldik.”

Halil Aydin, BT Altyapi ve Operasyon Direktori

VESITEL

© Confidential and Proprietary Information of SCADAFfence Ltd.
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Artan algilama dogrulugu ve azalan yanlis pozitif oranlari, otomatik Mikro
Graniiller Baseline teknolojisi ve otomatik giriiltd iptali ile daha fazla
E d °° M azaltilabilir. SCADAfence’in kendinden ayarlanabilir anahatti sayesinde yanlis
n U S t r I pozitifler asgari orana indirilebilir ve béylece herhangi bir kullanici
yapilandirmasina ve yeniden égrenim icin durdur ve baslata gerek kalmaz. Bu
U Z m a n l a r I n I n sistem ile biyiik bir kurulus icin élceklenebilir ¢6ziim ile OT aglariyla sorunsuz

entegrasyon saglanir.
D ﬁ;ﬁ n ce le ri Wam Voster, Kidemli Miidiir Analist Gartner

SCADAfence'in gercek zamanli trafik izlemesinin tehdit algilama yetenekleri,
ozellikle diger OT siber giivenlik saticilariyla karsilastirildiginda, sirket icin
onemli bir yetenek olarak éne ¢ikacak.

FROST
Frost & Sullivan'da Kiresel Siber Glivenlik Arastirma Ekibi s

SULLIVAN

Hikimetler ve dretim tesisleriicin OT siber giivenlik alanindaki yénetim
organlariyla i¢csel etkilesimleri, Scadafence’e bu alandaki diger oyunculara gore
rekabet avantaji sagliyor.

Avimanyu Basu, Bas Analist 1 SG
1magine your future

© Confidential and Proprietary Information of SCADAFfence Ltd.
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VESTEL

Vaka Calismasi

Kurulus

* Vestel City - Avrupa'nin en biiy(k Gretim tesisi.
e 20ana urin kategorisinde Gretim.
* 1.100.000 m2 kapali Gretim alani.

* 35 milyon cihaz Gretim kapasitesi.

Endiistri
+ imalat
» Elektronik

» Temel Cihazlar
« Bilgi Teknolojileri

Uygulanan Coziimler

» SCADAfence Platformu

g
Ti

OTD

ZorlUklar PREFER EXPERIENCE ONLINE

S~

« Otomasyon ve artan dretkenlige iliskin yeni teknolojiler, potansiyel saldirilara agikligi artirir.
« Sinirli ag gorianirlidgine sahip biylk 6lcekli, kompleks ve dinamik ortam.

« BT/ OTyakinsamasi ve uzaktan erisim.

«  OT kapsaminda adli tip ve olay miidahale becerilerinin olmamasi.

Neden SCADAFfence?

« ilk giinden itibaren aninda risk azaltma - risklerin ve tehditlerin tespiti.

«  Duyarli bir kullanicr arayiizii ve eyleme gecirilebilir uyarilar ile biylk 6l¢ekli ve kompleks
etkinliklere yonelik tam destek.

*  Minimum TCO ile on binlerce OT cihazini izleme.
* Mevcut BT guvenlik islemleri ve araci ile sorunsuz entegrasyon.

Kilit Avantajlar

Ag mimarisi ve gnlik Risklere maruziyetin Kota niyetli ve diger
faaliyetlere yonelik tam strekli izlenmesi, tahmine anormal faaliyetlere iliskin
gorinrlik. dayali uyarilar. surekli tehdit tespiti.

“SCADAfence’in biiyik olcekli aglarda sergiledigi performans ve algilama
yetenekleri sektordeki diger platformlarin hicbirine benzemiyor.”

Murat Akin, OT Ag Miihendisi, Vestel

© Confidential and Proprietary Information of SCADAFfence Ltd.
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TARO

Vaka Calismasi

Kurulus

« $4B dan fazla gelire sahip uluslararasi ilag firmasi
« 25 (ilkede 180'den fazlailacg Gretiyor.

 Yedi Gretim katinda, ylzlerce endistriyel cihaz ve

karmasik network yapisi

Endiistri

« ilac/Proses imalati

« Uretim tesisi, kimyasal bazli aktif farmasétik bilesenler
(API'ler) Uretir.

Uygulanan Co6ziimler

» SCADAfence Platformu

i

i~

OTD

ZO rlu klar PREFER EXPERIENCE ONLINE

« Regislayon gereksinimleri be gelismis teknolojinin benimsenmesi nedeniyle artan baglantive karma§|E[|k
nedeniyle OT aglarinin givenligini saglama.

« Dis yiiklenicilerin ve uzaktan bakim trafiginin ag faliyetlerine iliskin goriinGrliik eksikliginin Gstesinden
gelmek.

+ Uretim Operasyonlari iizerinde tam kontrol gerektiren kati FDA diizenlemelerine ragmen rekabetgi bir
pazarda lider konumlarini korumak.

Neden SCADAFence?

« Ag mimarisinin tam goérinirlidgi — varliklar, baglantilar & trafik.

« Dogru varlik envanterive regiilasyon diizenlemelerine uyumluluk & yeni teknolojinin benimsenmesini
hizlandirir.

« OT adinda anormallik tespiti - koti niyetli Faaliyetleri ve operasyonel hatalari tanimlar.

« Kot niyetli ve diger anormal faaliyetlerin siirekli tehdit tespiti.

Kilit Avantajlar
(@
N\
Tam Anomali Varlik Kesfi & Gergek zamanl|
Gorundrlik Tespiti Yonetimi tehtid tespit etme

Dinamik ve gelismis Gretim ortamimiz, Takip ve lzleme sistemleri gibi
regilasyon talepleri ile birlikte glivenlik yeteneklerimizde onemli bir
iyilestirme gerektiriyordu. SCADAFfence ile iiretim ortamimizi
Endistriyel IoT ¢agina tasirken kendimizi giivende hissediyoruz.

Itzik Baruch, VP Technical Services, Taro.
© Confidential and Proprietary Information of SCADAFfence Ltd.



’;4 SCADAFfence

é.

Vaka Calismasi

Kurulus

» Hutchinson — Reno, Kansas'taki en biiyiik
sehir. 42,080 kisiye hizmet veriyor.

+ Glinde 5 milyon galon atik suyu aritir.

» Tesisler: RO Su aritma Merkezi, 20 su kuyusu,
2 takviye pompa istasyonu, 4 su depolama
kulesi, 2 atik kuyusu, coklu yeralti suyu

iyilestirme tesisleri

Endistri - Su / Atiksu
Sektor — Kritik Altyapi

Uygulanan Coziimler

» Scadafence Platformu

N i
Ti

Zorluklar O D

PREFER EXPERIENCE ONLINE
+ Sehir genelinde dagitilmis su ve atik su varliklarini merkezi olarak yonetmek

» Gulvenlik agiklarini aramak icin OT aglarinda goérinirlik

» Disardan birinin OT / SCADA aglarina erismeye calisip ¢alismadigini anlayin

» SCADA aglarina ve endistriyel kontrol sistemlerine yonelik potansiyel tehtidleriizleyin

Neden SCADAFfence?

+ Sehirdeki tim su ve atik su varliklarinin Merkezi yonetimi.

* SCADA & OT aglarina tam goérindrlik.

« Ayrintilivarlik izleme, uzaktan erisim glvenligi ve sirekli tehdit algilama.
+ 1.glinden itibaren 6nemli risk azalmasi

« Tum sehiricin su ve atik su aritma hizmetlerinin glivenligini saglar.

Kilit Avantajlar

OT /SCADA aginatam Risklere maruz kalmanin Sehrin tiim tesislerinin ve
gorunirlik ve uzak stirekliizlenmesi ve Tehdit varliklarinin merkezi
etkinlikler. tespiti. yonetimi.

l l SCADAfence olmasaydl, giivenlik duvarlarimizi dogru kurdugumuzu diisindigimiz
icin bu uzaktan erisim baglantilarini bilemezdik, ancak SCADAfence bu trafigi yizeye
crtkarmayi basardi ve ardindan davetsiz misafirleri disarda tutmamiza yardimci oldu.

Jeff Roberson, Network Administrator for the City of Hutchinson, Kansas
© Confidential and Proprietary Information of SCADAFfence Ltd.
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% SCADAfence Zorluklar OTD

PREFER EXPERIENCE ONLINE
« Tesis otomasyon sistemlerine yonelik yeni teknolojiler, potansiyel saldirilara karsi acikligi artirir.
- BT/ OTyakinsamasi, uzaktan erisim ve politika uygulama becerileri.
«  OT kapsaminda adli tip ve olay miidahale becerilerinin olmamasi.

Va ka Ca ll $ m a S I « Yonetisim ve politika yonetimi araglari.

« Otomatik giivenlik acigi degerlendirmesi
Neden SCADAFfence?

* Aninda risk azaltma - gercek zamanli tehdit algilama.
Kurulus

« Latin Amerika’'nin en biyik 6zel limanlarindan biri.

e Tam gorindrlUk - tim Gretim sahalari ve rafinerilerde varlik ve ag izleme.

« Guvenlik Agigi Yonetimi - gomili ve Windows cihazlarina uygunluk.

« GUnlik 76.000 ton Griin alimi. . . - e
« Yonetisim ve Uyum - tim sitelericin politika yonetimi ve uyumluluk.

+ 20.000+ton / giin 6giitme kapasitesi. Kilit Avantajlar
* 1,3 milyon tonun lizerinde sevkiyat. @ -
. . — — A
Endiistri .
. Tam Glvenlik Acigi Gergek Zamanli Politika

« Endustriyel Uretim Goriinirlik Yénetimi Tehdit Tesbiti Yénetimi

* Ham petrol. l l

’ Pr°Fei" k'USp.‘ESi kabuk peletleri. “Giivenlik durusumuza iliskin gercek zamanlr ve kesin bilgilere sahip olmanin

* Rafine gliserin. énemini fark edince ¢ok sasirdik. SCADAFence Platformu sayesinde giivenlik

mdhendislerinin giiciinde artis goridyoruz ve tiim kurulusumuzu ayni politika ve iyi

Uygulanan Co6ziimler uygulamalar kapsaminda uyumlu hale getirebiliyoruz.”

» SCADAfence Platformu

Rodrigo Diaz, Terminal 6 Altyapi Sistemleri Sorumlusu
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